
มหา​ศึก​ชิง​บัลลังก​ซี​ซั่นสุดทาย​ตอน​ที่​ 3 ถูก​ใช​เป็น

เครื่อง​มือ​หลัก​ใน​การ​คุกคาม​ทาง​ไซ​เบอ​ร

นัก​วิจัย​ของ​ แค​สเปอร​สกี​ แล็บ​ รายงาน​วา​ ภาพยนตร​ชุด​ทาง​โทรทัศน​เรื่อง​มหา​ศึก​ชิง​บัล​ลัง​ก (Game of Thrones)

ซี​ซัน่ที่​ 8 ซึ่ง​เป็น​ซี​ซัน่สุด​ทาย​ มี​ความ​เกี่ยว​พัน​อยาง​มาก​กับ​อัตรา​การ​กอ​อา​ชญกรรม​ไซ​เบอร​ โดย​ใน​การ​เปิด​ฉาย​รอบ

ปฐมทัศน​ของ​แตละ​ตอน​จะ​สัมพันธ​กับ​การ​โจมตี​ระลอก​ใหญ​ซึ่ง​มี​เป า​หมาย​อยู​ที่​ผู​ใช​งาน​อินเตอรเน็ต​ที่​พยายาม

ดาวนโหลด​ภาพยนตร​ตอน​ใหม​ แต​กลับ​ได​มัลแวรที่​แฝง​มา​ใน​ชื่อ​ตอน​ของ​ภาพยนตร​เรื่อง​น้ี​แทน

นอกจาก​น้ี​ ยัง​พบ​วา​ภาพยนตร​บาง​ตอน​มี​การ​คุกคาม​มากกวา​ตอน​อื่น​อยาง​มี​นัย​สําคัญ​ โดย​เฉพาะ​ตอน​ที่​ 3 พบ​วา​มี

จํานวน​ความ​พยายาม​ใน​การ​โจมตี​ผู​ใช​งาน​อินเตอรเน็ต​สูง​สุด​ โดย​ใน​ชวง​ที่​หนา​แนน​ที่สุด​มี​มาก​ถึง​ 3,000 ครัง้​ตอ​วัน​

บรรดา​ผู​เชี่ยวชาญ​คาด​การณ​วาการ​เปิด​ฉาย​รอบ​ปฐมทัศน​ตอน​สุดทาย​จะ​ดึงดูด​การ​โจมตี​มากกวา​น้ี​จาก​เหลา​นัก​ตม​ตุน

ทาง​อินเตอร​เน็ต​ โดย​ผู​ปลอย​มัลแวรจะ​นําเสนอ​การ​ชม​ภาพยนตร​ทุก​ตอน​ทัง้​ซี​ซัน่อ​ยาง​สมบูรณ​ให​แก​ผู​ชม

เมื่อ​พิจารณา​ใน​ภาพ​รวม​ หลัง​การ​ติดตาม​กิจกรรม​การ​แพร​มัลแวรที่​เกี่ยวของ​ใน​ทุก​ตอน​ของ​ซี​ซัน่ ​8 นัก​วิจัย​ของ​ แค

สเปอร​สกี​ แล็บ​ พ​บวา​จํานวน​การ​โจมตี​ผู​ใช​งาน​อินเตอรเน็ต​เฉลี่ย​ใน​แตละ​วัน​จาก​มัลแวรซึ่ง​แฝง​มา​ใน​ชื่อ​ตอน​ของ

ภาพยนตร​มหา​ศึก​ชิง​บัลลังก​อยู​ที่​ราว​ 300-400 ครัง้​ตอ​วัน​ ซึ่ง​จํานวน​น้ี​จะ​พุง​ขึ้น​ไป​ที่​ราว​ 1,200 ครัง้​หลัง​การ​ฉาย​รอบ

ปฐมทัศน​ตอน​ใหม​ 3-4 วัน​ ซึ่ง​แปล​วา​มี​กิจกรรม​การ​แพร​มัลแวรเพิ่ม​ขึ้น​ 3-4 เทา​เลย​ที​เดีย​ว

อีก​หน่ึง​ตัวนําการ​โจมตี​จาก​ภาพยนตร​เรื่อง​มหา​ศึก​ชิง​บัล​ลัง​ก ก็​คือ​เว็บไซต​สตรี​มมิ่ง​ที่​เชิญ​ชวน​ให​ผู​ใช​งาน

อินเตอรเน็ต​รับ​ชม​ตอน​ใหม​ของ​ภาพยนตร​เรื่อง​น้ี​โดย​ไม​เสีย​คา​ใช​จาย​ แต​เว็บไซต​เหลา​น้ี​กลับ​ถูก​ออกแบบ​มา​ให

สามารถ​เจาะ​เขา​ถึง​ขอมูล​สําคัญ​ของ​ผู​ใช​งาน​ได​ โดย​ทัว่ไป​นัน้​ สัญลักษณ​เครื่อง​เลน​ภาพยนตร​บน​ออนไลน​จะ​แสดง

ฉาก​จาก​ภาพยนตร​และ​นําเหยื่อ​ไป​ที่​หน า​ลง​ทะ​เบียน​ หลัง​จาก​นัน้​จะ​ถาม​ราย​ละเอียด​เกี่ยว​กับ​บัตร​ธนาคาร​พรอม​รหัส

บัตร​เครดิต​และ​เรียก​รอง​ให​ยืนยัน​ความ​ถูก​ตอง​ของ​ขอ​มูล​ โดย​นัก​วิจัย​ได​กลาว​ถึง​ความ​คลายคลึง​ระหวาง​วิธี​การ​ที่​ใช

ใน​ภาพยนตร​เรื่อง​น้ี​ กับ​วิธี​การ​ที่​นัก​ตม​ตุน​เคย​ใช​ใน​ภาพยนตร​เรื่อง​ อเวน​เจอร​ส ภาค​ลา​สุด​ ดัง​น้ี

“เรา​ได​เห็น​ถึง​กล​วิ​ธี (Tactics) เท​คนิค (Techniques) และ​ขัน้​ตอน (Procedures) แบบ​เดียว​กัน (TTPs) ใน

เว็บไซต​หลอก​ลวง​ตาง​ ๆ ซึ่ง​นัก​ตม​ตุน​ใช​ใน​การ​ขโมย​ขอมูล​ของ​ผู​ใช​งาน​อินเตอร​เน็ต​ ผาน​การ​สัญญา​วา​จะ​ได​รับ​ชม

ภาพยนตร​ละเมิด​ลิขสิทธิ ์​กอน​การ​ฉาย​รอบ​ปฐม​ทัศน​ เรา​เชื่อ​วา​มี​กลุม​ผู​คุกคาม​ที่​มุง​โจมตี​เฉพาะ​แฟน​ภาพยนตร​และ

รายการ​โทรทัศน​ชื่อ​ดัง​ซึ่ง​ทํางาน​กัน​อยาง​เป็นก​ระ​บวน​การ​ ผาน​การ​ปรับ​เปลี่ยน​วิธี​การ​ให​ทัน​ตอ​กระแส​ความ​นิยม​ใน

ชวง​เวลา​นัน้​ ๆ” ทัต​ยา​นา​ ซี​โด​รี​นา​ นัก​วิจัย​ดาน​ความ​ปลอด​ภัย​ แค​สเปอร​สกี​ แล็บ​ กลา​ว
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วิธี​การ​หลีก​เลี่ยง​การ​ตก​เป็น​เหยื่อ​ของ​นัก​ตม​ตุน

• หลีก​เลี่ยง​เว็บไซต​ที่​นา​สงสัย​ โดย​เฉพาะ​เว็บไซต​ที่​นําเสนอ​เน้ือหา​ละเมิด​ลิ​ขสิ​ทธิ ์

• อยา​กรอก​ขอมูล​ใด​ ๆ โดย​เฉพาะ​ขอมูล​บัตร​เครดิต​ ลง​ใน​เว็บไซต​ที่​คุณ​ไมมี​เหตุผล​ที่​จะ​ตอง​เชื่อ​ถือ

• อยา​ใช​รหัส​ผาน​เดิม​ใน​เว็บเพจ​ที่​แตก​ตาง​กัน​ ลอง​ใช​โปร​แก​รม password manager

• ใช​ซอฟตแวร​แอนตี้​ไว​รัส (antivirus software) ที่​มี​การ​ป องกัน​ภัย​คุกคาม​และ​การ​หลอก​ลวง​ผาน​ระบบ​ออ​นไลน

ดูรา​ยล​ะเอียด​เรื่อง​การ​หลอก​ลวง​ผาน​ภาพยนตร​เรื่อง​มหา​ศึก​ชิง​บัล​ลัง​กที่ Kaspersky Daily


