
มหาศึกชิงบัลลังกซีซั่นสุดทายตอนที่ 3 ถูกใชเป็น

เครื่องมือหลักในการคุกคามทางไซเบอร

นักวิจัยของ แคสเปอรสกี แล็บ รายงานวา ภาพยนตรชุดทางโทรทัศนเรื่องมหาศึกชิงบัลลังก (Game of Thrones)

ซีซัน่ที่ 8 ซึ่งเป็นซีซัน่สุดทาย มีความเกี่ยวพันอยางมากกับอัตราการกออาชญกรรมไซเบอร โดยในการเปิดฉายรอบ

ปฐมทัศนของแตละตอนจะสัมพันธกับการโจมตีระลอกใหญซึ่งมีเป าหมายอยูที่ผูใชงานอินเตอรเน็ตที่พยายาม

ดาวนโหลดภาพยนตรตอนใหม แตกลับไดมัลแวรที่แฝงมาในชื่อตอนของภาพยนตรเรื่องน้ีแทน

นอกจากน้ี ยังพบวาภาพยนตรบางตอนมีการคุกคามมากกวาตอนอื่นอยางมีนัยสําคัญ โดยเฉพาะตอนที่ 3 พบวามี

จํานวนความพยายามในการโจมตีผูใชงานอินเตอรเน็ตสูงสุด โดยในชวงที่หนาแนนที่สุดมีมากถึง 3,000 ครัง้ตอวัน

บรรดาผูเชี่ยวชาญคาดการณวาการเปิดฉายรอบปฐมทัศนตอนสุดทายจะดึงดูดการโจมตีมากกวาน้ีจากเหลานักตมตุน

ทางอินเตอรเน็ต โดยผูปลอยมัลแวรจะนําเสนอการชมภาพยนตรทุกตอนทัง้ซีซัน่อยางสมบูรณใหแกผูชม

เมื่อพิจารณาในภาพรวม หลังการติดตามกิจกรรมการแพรมัลแวรที่เกี่ยวของในทุกตอนของซีซัน่ 8 นักวิจัยของ แค

สเปอรสกี แล็บ พบวาจํานวนการโจมตีผูใชงานอินเตอรเน็ตเฉลี่ยในแตละวันจากมัลแวรซึ่งแฝงมาในชื่อตอนของ

ภาพยนตรมหาศึกชิงบัลลังกอยูที่ราว 300-400 ครัง้ตอวัน ซึ่งจํานวนน้ีจะพุงขึ้นไปที่ราว 1,200 ครัง้หลังการฉายรอบ

ปฐมทัศนตอนใหม 3-4 วัน ซึ่งแปลวามีกิจกรรมการแพรมัลแวรเพิ่มขึ้น 3-4 เทาเลยทีเดียว

อีกหน่ึงตัวนําการโจมตีจากภาพยนตรเรื่องมหาศึกชิงบัลลังก ก็คือเว็บไซตสตรีมมิ่งที่เชิญชวนใหผูใชงาน

อินเตอรเน็ตรับชมตอนใหมของภาพยนตรเรื่องน้ีโดยไมเสียคาใชจาย แตเว็บไซตเหลาน้ีกลับถูกออกแบบมาให

สามารถเจาะเขาถึงขอมูลสําคัญของผูใชงานได โดยทัว่ไปนัน้ สัญลักษณเครื่องเลนภาพยนตรบนออนไลนจะแสดง

ฉากจากภาพยนตรและนําเหยื่อไปที่หน าลงทะเบียน หลังจากนัน้จะถามรายละเอียดเกี่ยวกับบัตรธนาคารพรอมรหัส

บัตรเครดิตและเรียกรองใหยืนยันความถูกตองของขอมูล โดยนักวิจัยไดกลาวถึงความคลายคลึงระหวางวิธีการที่ใช

ในภาพยนตรเรื่องน้ี กับวิธีการที่นักตมตุนเคยใชในภาพยนตรเรื่อง อเวนเจอรส ภาคลาสุด ดังน้ี

“เราไดเห็นถึงกลวิธี (Tactics) เทคนิค (Techniques) และขัน้ตอน (Procedures) แบบเดียวกัน (TTPs) ใน

เว็บไซตหลอกลวงตาง ๆ ซึ่งนักตมตุนใชในการขโมยขอมูลของผูใชงานอินเตอรเน็ต ผานการสัญญาวาจะไดรับชม

ภาพยนตรละเมิดลิขสิทธิ ์กอนการฉายรอบปฐมทัศน เราเชื่อวามีกลุมผูคุกคามที่มุงโจมตีเฉพาะแฟนภาพยนตรและ

รายการโทรทัศนชื่อดังซึ่งทํางานกันอยางเป็นกระบวนการ ผานการปรับเปลี่ยนวิธีการใหทันตอกระแสความนิยมใน

ชวงเวลานัน้ ๆ” ทัตยานา ซีโดรีนา นักวิจัยดานความปลอดภัย แคสเปอรสกี แล็บ กลาว
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วิธีการหลีกเลี่ยงการตกเป็นเหยื่อของนักตมตุน

• หลีกเลี่ยงเว็บไซตที่นาสงสัย โดยเฉพาะเว็บไซตที่นําเสนอเน้ือหาละเมิดลิขสิทธิ ์

• อยากรอกขอมูลใด ๆ โดยเฉพาะขอมูลบัตรเครดิต ลงในเว็บไซตที่คุณไมมีเหตุผลที่จะตองเชื่อถือ

• อยาใชรหัสผานเดิมในเว็บเพจที่แตกตางกัน ลองใชโปรแกรม password manager

• ใชซอฟตแวรแอนตี้ไวรัส (antivirus software) ที่มีการป องกันภัยคุกคามและการหลอกลวงผานระบบออนไลน

ดูรายละเอียดเรื่องการหลอกลวงผานภาพยนตรเรื่องมหาศึกชิงบัลลังกที่ Kaspersky Daily


