
ภัย​กล​ลวง​ทาง​ไซเบอร​จะ​ระบาด​ชวง​ฤดูกาล​กีฬา​โอ​ลิ

มปิค

โดย​คา​รี​น ​เดอ ปง​เดฟร นัก​วิเคราะห​แอนตี้​ไว​รัส​ ทีม​ฟอรตก​ารด แหง​ฟอรติ​เน็ต

 

ใน​ชวง​ครึ่ง​ปี​หลัง​ของ​ปี​ค.​ศ.​ 2012 น้ี​ มี​กิจ​กรร​มะ​ดับ​โลก​มาก​มาย​ อาทิ​ การ​แขงขัน​กีฬา​โอลิมปิค​เกมส​ และ​การ

แขงขัน​ฟุต​บอล UEFA European Football Championship ตลอด​จน​การ​แขงขัน​เลือก​ตัง้​ประธานาธิบดี​แหง​สหรัฐ

อเมริกา​ จึง​ทําให​มี​การ​ใช​งาน​อินเตอรเน็ต​พุง​ขึ้น​สูง​มาก​แน​นอ​น ​และ​มัก​จะ​มี​ภัย​คุกคาม​แพร​กระจาย​มาก​ขึ้น​ตาม​ตัว​

โดย​ภัย​ประเภท​แปลก​ปลอม​กล​ลวง (Scams) อยู​ใน​อันดับ​ตนๆ

ใน​ปัจจุบัน​มี Scams แพร​กระจาย​นับ​พันๆ​ ชนิด​ มี​เป า​หมาย​ลวง​ขอมูล​ดาน​บัตร​เครดิต​ โดย​ภัย​ประเภท​แปลก​ปลอม

กล​ลวง​ที่มา​เป็น​อันดับ​แรก​คือ​ พ​วก​กล​ล็อตเต​อรี่​ปลอม (Fake Lotteries) ที่​มัก​จะ​มา​ใน​รูป​แบบ​อีเมล​ที่​แจง​วา​ทา​น ​(อ

าจจะ​) ได​สิทธิ ์​รับ​รางวัล​ใหญ​ราคา​สูง​ แต​ทาน​ตอง​จาย​คา​ภาษี​ และ​แนนอน​ไม​วา​ทาน​จะ​จาย​หรือ​ไม​จาย​ภาษี​ ทาน​จะ​ไม

ได​รางวัล​นัน้​อยาง​แน​นอน

ภัย​แพร​กระจาย​หนัก​ที่​รอง​ลง​มา​คือ​พวก​หลอก​ให​ซื้อ (Purchase fraud) ที่​เชิญ​ชวน​วา​ทาน​มี​สิทธิ ์​ซื้อ​ตัว๋​ของ​งาน

ใหญๆ​ ได​ใน​ราคา​พิเศษ​ เมื่อ​ทาน​เขา​เว็ปพวก eBay และ Craigslist ทาน​อาจ​พบ​หน า​โฆษณา​ที่​อยู​ขาง​ ซึ่ง​ดูรา​คา​จูงใจ

มาก​เพราะ​ชวง​น้ี​มี​กิจกรรม​กีฬา​มาก​ ทาน​อาจ​ตก​เป็น​เหยื่อ​ได​ ขอ​ให​ระ​วัง

ภัย​ประเภท​ที่​ 3 ได​แก​ โปรแกรม​แอนตี้​ไว​รัส​ปลอม (Rogue AV) ใน​ชวง​ที่​มี​กิจกรรม​มากมาย​น้ี​ จะ​มี​การ​ใช

อินเตอรเน็ต​เพื่อ​ติดตาม​ขาว​สาร​ อาทิ​ คะแนน​ ผล​การ​เลือก​ตัง้​ และ​ขาว​ดวน​อื่นๆ​ อาจ​เกิด​เว็ปไซ​ทปลอม​ (ที่​อาจ​เกิด

จาก​เว็ปที่​ถูก​ตอง​โดน​แฮ​ค) โดน​อาจ​มีหน า​ตาง​ป อบ​อัป​ขึ้น​มา​บน​หน า​จอ​แจง​วา​ เครื่อง​คอมพิวเตอร​ของ​ทาน​ติด​ไว​รัส​

(ทัง้ๆ​ ที่​มี​โปรแกรม​แอนตี้​ไวรัส​อยู​แลว​) ดวย​ความ​รู​เทา​ไม​ถึง​การณ​ คน​ทัว่ไป​มัก​จะ​คลิก๊ที่​ป อบ​อัป​นัน้​ ดู​เหมือน

เป็นการ​ลง​โปรแกรม​แอนตี้​ไว​รัส​ (ปลอม​) แต​จริงๆ​ แลว​จะ​เป็นการ​แพร​โทร​จัน​ลง​ไป​ใน​เครื่อง​แลว​จะ​เก็บ​ขอมูล​ตางๆ​

เชน​ รหัส​ผาน​และ​เลข​บัญชี​ธน​าคาร

ดัง​ที่​กลาว​ขาง​ตน​ ใน​ชวง​กีฬา​โอลิมปิค​เกมส​ การ​แขงขัน​ฟุต​บอล UEFA European Football Championship และ

การ​แขงขัน​เลือก​ตัง้​ประธานาธิบดี​แหง​สหรัฐ​อเมริกา​ อาจ​มี​ภัย​เพิ่ม​ขึ้น​เทา​ตัว​ อยางไร​ก็​ดี​ มี​ภัย​ลวง​ประเภท​อื่น​ที่

พบเห็น​ใน​ปัจจุบัน​ ได​แก
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ภาพ​วิ​ดี​โอ​ปลอม (Video Hoaxes and Social Networks)

ใน​กรณี​น้ี​ ทาน​อาจ​จะ​ได​รับ​ขอความ​จาก​เพื่อน​ใน​เฟส​บุค​ชวน​ให​ไป​ดู​วิดีโอ​หา​ยาก​หรือ​ลับ​เฉพาะ​ของ​ดา​รา​ โดย​ทาน​ตอง

คัด​ลอก​และ​วาง​ลิง้คที่​ให​มา​ที่​เบรา​เซอร​ จึง​เป็นการ​ติด​ตัง้​มัลแวรลง​ใน​เครื่อง​โดย​ไมรู​ตัว​ ทาง​ป อง​กัน

คือ​ทาน​ไม​ควร​คลิก๊เปิด​ดู​หรือ​ตอบ​อีเมล​นัน้​ และ​ทาน​อาจ​จะ​ไป​ดู​ขอมูล​จริงๆ​ ที่​เว็ปไซ​ทที่​เป็น​ทางการ​ของ​เรื่อง​นัน้​แทน

การ​ปลอม​แปล​อีเมล​หรือ​เว็ป และ​การ​ขโมย​ขอ​มูล (Phishing & Identity Theft)

การ​ปลอม​แปล​อีเมล​และ​เว็ปไซ​ทรูป​แบบ​หน่ึง​โดย​สวน​ใหญ​จะ​มี​วัตถุประสงค​ที่​จะ​ตอง​ การ​ขอมูล​ขาวสาร​ตางๆ​ ทาน

อาจ​ได​รับ​อีเมล​ปลอม​จาก​ธนาคาร​ แจง​วา​บัญชี​ของ​ทาน​โดย​บล็อค​ ทาน​ไม​ควร​ตอบ​อีเมล​นัน้​ และ​จําไว​วา​ธนาคาร​ไม

เคย​ถาม​เลข​บัญชี​ของ​ทาน​ทาง​อี​เมล

ภัย​ขอ​คา​ธรรมเนียม​กอ​น (Advance Fee “Nigerian” Fraud)

ภัย​น้ี​เกิด​มา​นาน​แลว​ กล​ลวง​นัน้​งาย​มาก​ โดย​จะแจง​วา​ทาน​ได​รับ​รางวัล​เงินสด​กอน​โต​แต​ทาน​ตอง​จาย​คา​ธรรมเนียม

กอ​น ​และ​เมื่อ​ทาน​ให​ขอมูล​ไป​ แนนอน​วา​ทาน​จะ​ตก​เป็น​เหยื่อ​และ​ได​รับ​ความ​เสีย​หาย​มากมาย​ภาย​หลัง

ภัย​รัก​ลวง​โลก (Sweetheart Swindles)

อา​ชญกร​มัก​จะ​ปลอม​แปลง​เป็น​นัก​ธุรกิจ​ที่​มี​ฐานะ​ ทํางาน​อยู​ตาง​ประ​เทศ​ หรือ​ปลอม​เป็น​สตรี​ที่​มี​เสนห​ จะ​ทําตัว​ใกล

ชิด​สนิท​สนม​กับ​เหยื่อ​ให​ตาย​ใจ​ และ​เมื่อ​ถึง​เวลา​หน่ึง​ก็​จะ​ออกลาย​ขอ​เงิน​ทอง​และ​ทรัพย​สิน

ทีม​วิจัย​ฟอรติ​การด​แหง​ฟอรติ​เน็ต​ขอ​เสนอ​เกร็ด​เล็กๆ​ น อยๆ​ ป องกัน​มิ​ให​ทาน​ตก​เป็น​เหยื่อ​ได

• เมื่อ​มี​การ​ขอ​ขอมูล​ดาน​การ​เงิน​ของ​ทา​น ​ขอ​ให​ทาน​ไตรตรอง​ให​รอบคอบ​หลาย​ๆ ครัง้​กอน​จะ​ทําตาม

• ระ​วัง​ลิง้คที่​เชื่อม​โยง​ไป​สู​แอ​ปพลิ​เคชัน่หรือ​เว็ปไซ​ทภาย​นอก​ โดย​เฉพาะ​อยาง​ยิ่ง​ที่​ฝัง​มา​กับ​อีเมล​หรือ​ขอความ​ที่

สนทนา​เรื่อง​เกี่ยว​กับ​ดารา​และ​กิจกรรม​ใหญ​ตางๆ

• ยู​อา​รแอ​ลที่​ถูก​ยอ​ให​สัง้ลง​อาจ​เป็นการ​ใช​งาน​ที่​มี​ประ​สิทธิ​ภาพ​ และ​เมื่อ​ทาน​คลิก๊ไป​แลว​ ทาน​อาจ​โดน​เชื่อม​ไป​ยัง

เว็ปไซ​ทแปลก​ปลอม​ได

• เมื่อ​ทาน​ตอง​กู​รหรัส​ผาน​ของ​บริการ​ดาน​เว็ปใดๆ​ ที่​มี​ขัน้​ตอน​ตอง​กรอก​ขอ​มูล​ อาทิ​ โรงเรียน​เดิม​ ชื่อ​ของ​มาร​ดา​

และ​อื่นๆ​ ขอ​ให​ระวัง​ใน​การ​เปิด​เผย​ขอมูล​เหลา​นัน้​เป็น​อยาง​ยิ่ง​ ซึ่ง​อาจ​โดน​แอบ​รวบรวม​และ​สรุป​หา​บัญชี​ของ​ทาน

หรือ​นําไป​แอบ​อาง​ใน​ธุรกรรม​ปลอม​ เชน​ การ​กู​เงิน​โดย​ใช​ขอมูล​ของ​ทา​น

• อยา​สง​เงิน​ให​ใคร​ อยา​นัด​พบ​เป็นการ​สวน​ตัว

• ตรวจ​สอบ​รายงาน​บัญชี​การ​เงิน​ของ​ทาน​ทุก​สัปดาห​ ทุก​เดือน​ เมื่อ​พบ​ปัญหา​เร็ว​จะ​สามารถ​แกไข​ปัญหา​ได​เร็ว

• จง​เชื่อ​วา​ “ใน​โลก​น้ี​ ไมมี​ใคร​ดี​ ใคร​หลอ​ (สวย​) เกิน​จริง​เสีย​ขนาด​นัน้​”

• และ​ คิด​วา​ “ทาน​ไม​เคย​ซื้อ​ล็อตเต​อร​รี่​ แลว​จะ​ถูก​รางวัล​ได​อยาง​ไร”

 

 


