
ฟอรติ​เน็ต​สาธิต​การ​ป องกัน​ภัย​คุกคาม​คอน

เนคเต็ดคา​ร ใน​งาน CES ลา​สเวกัส

ใน​งาน CES 2018 ที่​จัด​ขึ้น​ที่​เมือง​ลา​ส เวกัส รัฐ​เนว​าดา ประเทศ​สหรัฐอเมริกา​เมื่อ​เดือน​มกราคม​ที่​ผาน​มา​น้ี​ ฟอรติ

เน็ต (Fortinet® NASDAQ: FTNT) ได​จับ​มือ​กับ​เรอ​เนซัส อิเล็ก​ทรอ​นิ​กส (Renesas Electronics) สาธิต​โซลูชัน่

ดาน​ความ​ปลอดภัย​ไซเบอร​อัน​ทัน​สมัย​ปกป อง​การ​ทํางาน​ที่​เชื่อม​โยง​ภายใน​รถยนต​อัจฉริยะ​ ซึ่ง​รวม​ถึง​ระบบ​เพา​เวอร

เท​รน (Power Train) เท​เลเม​ติ​คส (Telemetics) และ​อิน​โฟรเท​นเมน​ต (Infotainment)

ไมเคิล ซี​ ผู​กอ​ตัง้​ ประธาน​และ​หัวหน า​เจา​หน าที่​ฝ าย​เทคโนโลยี​ของ​ฟอรติ​เน็ต​กลาว​วา​ “คอน​เนคเต็ดคา​ร

(Connected Car) หรือ​ยาน​พาหนะ​อัจฉริยะ​เป็น​นวัตกรรม​ทาง​เทคโนโลยี​ที่​สําคัญ​ มี​ระบบ​การ​ทํางาน​ที่​เชื่อม​ตอ​กัน

แบบ​อัตโนมัติ​ขัน้​สูง​บน​เครือ​ขาย​และ​อุปกรณ​ที่​หลาก​หลาย​ รวม​ถึง​การ​ทําแผนที่​แบบ 3D การ​ประมวล​ผล​ดวย​เซน

เซอร​ อุปกรณ​สมา​รทดี​ไว​ซแบบ​บูรณ​าการ​นานา​ประ​เภท​ ใช​บริการ​ตางๆ​ บน​คลา​วด ใช​เครือ​ขาย​ทัง้​แบบ LAN และ

CAN (Car’s controller area network) และ​การ​ขับขี่​ได​เอง​แบบ​อิส​ระ​ จึง​ทําให​ความ​เสี่ยง​ดาน​ภัย​ไซเบอร​เป็น​เรื่อง

ใหญ​ และ​นอกจาก​น้ี​ ดวย​อุปกรณ​ไอ​โอ​ที​ที่​เชื่อม​ตอ​กับ​เครือ​ขาย​ของ​รถยนต​เพื่อ​เขา​ถึง​คอน​เทน​ทและ​แอ​ปพลิ​เคชัน​ใน

รถ​ยนต​ จึง​ยิ่ง​ทําให​โอกาส​ใน​การ​ถูก​โจมตี​มี​ขนาด​ใหญ​ขึ้น​ นอกจาก​น้ี​ ผู​ผลิต​เอง​ได​เริ่ม​พัฒนา​ยาน​ยนต​ที่​ตองการ

ระบบ​ความ​ปลอดภัย​แบบ​อัต​โน​มัติ​ ทํางาน​ดวย​ระบบ​ขอมูล​อัจฉริยะ​ดาน​ภัย​คุกคาม​แบบ​เรี​ยล​ไท​ม ใน​การ​ปกป อง

สถาปัตยกรรม​ของ​รถ​คอน​เนคเต็ดคา​รที่​ซับ​ซอน​น้ี​ ฟอรติ​เน็ต​จึง​ได​เขา​มา​มี​บท​บาท​ และ​ขยาย​ความ​เป็น​ผูนําระดับ

โลก​จาก​ตลาด​ความ​ปลอดภัย​ของ​ระบบ​เครือ​ขาย​ของ​องคกร​ไป​ยัง​อุตสาหกรรม​ยาน​ยนต​”

• โดย​ฟอรติ​เน็ต​ได​สาธิต​ให​เห็น​วา​ระบบ​ปฏิบัติ​การ FortiOS ของ​ฟอรติ​เน็ต​ที่​พัฒนา​ขึ้น​มา​เพื่อ​การ​ทํางาน​ดาน​ความ

ปลอดภัย​โดย​เฉ​พา​ะ จะ​สามารถ​ทํางาน​รวม​กับ​ระ​บบ R-Car H3 System-on-chip ของ​เรอ​เนซัส ซึ่ง​ชวย​ป องกัน​เครือ

ขาย​ของ​รถ​ยนต​ บริการ​และ​แอ​ปพลิ​เคชัน่ที่​ทํางาน​บน​คลา​วดได

• ทัง้​สอง​องคกร​ได​รวม​กัน​จําลอง​ภัย​ไซเบอร​ขึ้น​มา​คุกคาม​คอน​เนคเต็ดคา​รรถยนต​ตน​แบบ​ อัน​ได​แก​ ภัย​คุกคาม

ประเภท​ไอ​พี​เอส (Intrusion Prevention System: IPS) และ​ภัย​ประเภท​ดีด​อส (Distributed Denial of Service:

DDOS) ที่​สามารถ​ทําให​บริการ​หยุด​ชะงัก​ลง​ได​ เพื่อ​แสดง​ให​เห็น​ถึง​ศักยภาพ​ของ​ระบบ​ความ​ปลอดภัย​แบบ​อัตโนมัติ

ที่​สามารถ​ป องกัน​ไม​ใหการ​ทํางาน​ของ​รถยนต​ถูก​ครอบงําโดย​ภัย​ที่​คุกคาม​เขา​มา

• ใน​งาน CES 2018 นัน้​ ฟอรติ​เน็ต​และ​เรอ​เนซัส ได​สาธิต​ให​เห็น​การ​ใช​เทคโนโลยี​ซี​เคียว​ริ​ตีแ้ฟบ​ริ​คกับ​ชิป R-Car

H3 SoC ใน​การ​ป องกัน​การ​ทํางาน​เพา​เวอร​เท​รน​ และ​การ​สื่อสาร​ใน​รถ​ ซึ่ง​รวม​ถึง​เครือ​ขาย​แอ​ลที​อี​ ระบบ​การ​สื่อสาร

ระหวาง​ยนต​กับ​ยาน​ยนต​ ระบบ​แอ​คเซ​สพอ​ยทไร​สาย​ ระบบ​ควบคุม​เครื่อง​ยนต​ และ​อื่นๆ​ อีก​มาก

https://www.thaimediapr.com/%e0%b8%9f%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%95%e0%b8%b4%e0%b9%80%e0%b8%99%e0%b9%87%e0%b8%95%e0%b8%aa%e0%b8%b2%e0%b8%98%e0%b8%b4%e0%b8%95%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%9b%e0%b9%89%e0%b8%ad%e0%b8%87/
https://www.thaimediapr.com/%e0%b8%9f%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%95%e0%b8%b4%e0%b9%80%e0%b8%99%e0%b9%87%e0%b8%95%e0%b8%aa%e0%b8%b2%e0%b8%98%e0%b8%b4%e0%b8%95%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%9b%e0%b9%89%e0%b8%ad%e0%b8%87/
https://www.thaimediapr.com/%e0%b8%9f%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%95%e0%b8%b4%e0%b9%80%e0%b8%99%e0%b9%87%e0%b8%95%e0%b8%aa%e0%b8%b2%e0%b8%98%e0%b8%b4%e0%b8%95%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%9b%e0%b9%89%e0%b8%ad%e0%b8%87/
https://www.thaimediapr.com/%e0%b8%9f%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%95%e0%b8%b4%e0%b9%80%e0%b8%99%e0%b9%87%e0%b8%95%e0%b8%aa%e0%b8%b2%e0%b8%98%e0%b8%b4%e0%b8%95%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%9b%e0%b9%89%e0%b8%ad%e0%b8%87/


ราย​งาน ON World Connected Car Markets Report (April 2017) คาด​วา​จะ​มี​รถ​คอน​เนคเต็ดคา​รจํานว​น ​300

ลาน​คนั​ภายใน​ปี​คศ.​ 2025 ซึ่ง​เพิม่​จาก​จาํนว​น ​37 ลาน​คนั​ใน​ปี​คศ.​ 2016 และ​อตุสาหกรรม​อปุกรณ​รถ​ที่​เชื่อม​ตอ​กนั​น้ี

และ​บริการ​ที่​เกี่ยวของ​ทัง้​หลาย​จะ​มี​ราย​ได​ตอ​ปี​มากกวา​ 2​50,000 ลาน​เหรียญ​สหรัฐ​อเมริกา​ ซึ่ง​ปัจจัย​สําคัญ​ที่​ผลัก​ดัน

ให​ความ​ตองการ​ตอ​รถ​คอน​เนคเต็ดคา​รทัว่​โลก​เพิ่ม​มาก​ขึ้น​ เกิด​จาก​ความ​ตองการ​คุณสมบัติ​ใน​การ​ขับขี่​ได​ดวย​ตน​เอง​

การ​ใช​ขอมูล​ใน​การ​ตัดสิน​ใจ​ขับ​เคลื่อน​ และ​การ​เชื่อม​ตอ​ภายใน​รถ​ เชน​ การ​ใช​งาน​สมา​รทโฟน​ การ​เปิด​เพลง​แบบ​ออ

นดี​มาน​ด การ​เชื่อม​ตอ​อินเทอรเน็ต​และ​ความ​บันเทิง​ภายใน​ยาน​พา​หนะ

รถ​คอน​เนคเต็ดคา​รทํางาน​ได​โดย​มี​การ​เชื่อม​ตอ​อินเทอรเน็ต​และ​เครือ​ขาย​แลน (LAN) ชวย​ให​ผู​ขับขี่​สามารถ​แชร​การ

เชื่อม​ตอ​อินเทอรเน็ต​กับ​อุปกรณ​อื่นๆ​ ทัง้​ภายใน​และ​ภายนอก​รถ​ เชน​ เซิรฟเวอร​กลาง​เพื่อ​ประมวล​ผล​ตางๆ​ ทัง้​น้ี​

เพื่อ​ใหการ​ป องกัน​ไซเบอร​ที่​เหมาะ​สม​และ​สราง​ความ​เชื่อ​มัน่​ผู​บริโภค​ผู​ผลิต​รถ​ยนต​ ผู​ผลิต​คอน​เนคเต็ดคา​รจึง​จําเป็น

ตอง​ออกแบบ​และ​ใช​เทคโนโลยี​ที่​เนน​ความ​ปลอดภัย​มา​เป็น​อันดับ​แรก​ นอกจาก​น้ี​ เน่ืองจาก​ระบบ​รักษา​ความ

ปลอดภัย​ตอง​ทํางาน​ครอบคลุม​ทัว่​ทัง้​เครือ​ขาย​ อุป​กร​ณ และ​มาตรฐาน​การ​สื่อสาร​ทัง้​หมด​ จึง​ทําให​ตอง​เป็น​ระบบ​ที่​ให

ศักยภาพ​ใน​การ​มอง​เห็น​ภายใน​การ​เชื่อม​โยง​ การ​ทํางาน​รวม​กัน​ระหวาง​ระบบ​และ​อุป​กร​ณ ใหการ​ควบคุม​นอก​เหนือ

จาก​ยาน​พาหนะ​ที่​ขับขี่​นัน้​ ไป​ยัง​ระบบ​นิเวศ​ดาน​การ​ขนสง​ใน​ขนาด​ที่​ใหญ​ขึ้น​ ซึ่ง​รวม​ถึง​ระบบ​ควบคุม​การ​จราจร​และ

ถนน

รถ​คอน​เนคเต็ดคา​รตองการ​ใช​ระบบ​รักษา​ความ​ปลอดภัย​หลาย​รูป​แบบ​ที่​ทํางาน​เป็น​ระบบ​เดียว​กัน​ ดัง​นัน้​ จึง​จําเป็น

ตอง​ทํางาน​เชื่อม​โยง​กับ​ฟังกชัน​ใน​ระบบ​ที่​สําคัญ​ๆ เชน​ ระบบ​สง​กําลัง (Powertrain) ระบบ​เท​เลเม​ติ​คส

(Telematics) ที่​ชวย​บนัทกึ​ขอมลู​ตลอด​การ​ขบั​ขี่​ เชน​ อตัรา​การ​เรง​ อตัรา​ความ​เรว็​ การ​เบรค​ และ​แจง​เตอืน​ใน​กรณี

ตางๆ​ อาทิ​ แจง​เตือน​เมื่อ​มี​การ​ขับขี่​ออก​นอก​เสน​ทาง​ การ​บอก​เสน​ทาง​ รวม​ถึง​ระบบ​ความ​บันเทิง​ภายใน​ยาน​พา​หนะ

(Infotainment) ทัง้​น้ี​ เพื่อ​ให​แนใจ​วา​ภัย​คุกคาม​จะ​ถูก​กักกัน​และ​บรรเทา​โดย​อัต​โน​มัติ​ นอกจาก​น้ี​ รถ​คอน​เนคเต็ดคา

รตองการ​ระบบ​การ​อัพเดท​ภัย​คุกคาม​แบบ​เรี​ยล​ไท​ม เชน​ ระ​บบ FortiGuard Labs ของ​ฟอรติ​เน็ต​ที่​จะ​ป อน​ขอมูล

ดาน​ความ​เสี่ยง​ลาสุด​ให​แก​รถ​ยนต​ เพื่อ​ให​มี​การ​ป องกัน​ที่​มี​ประสิทธิภาพ​สูง​สุด​ เป็น​ไป​อยาง​อัตโนมัติ​ตลอด​เวลา​ และ

สราง​การ​เชื่อม​ตอ​กลับ​ไป​ยัง​เครือ​ขาย​คลา​วดเพื่อ​แชร​ขอมูล​ภัย​ รับ​แพ​ทชดาน​ความ​ปลอดภัย​และ​ปรับปรุง​ขอมูล​ภัย

ได​อยาง​ทัน​ทวง​ที

ทัง้​น้ี​ ใน​ปี​คศ.​ 2015 มี​การ​ทดสอบ​แฮ​กรถ Jeep Cherokee โดย​สามารถ​เขา​มา​ควบคุม​ระบบ​รถ​ที่​สําคัญ​ๆ ได​และ​การ

ทดสอบ​แฮ​กลาสุด​ของ​รถ Tesla Model S ที่​สามารถ​เขา​มา​ควบคุม​ระบบ​เบรค​ การ​ล็อค​ประ​ตู​ ควบคุม​ระบบ​รายงาน

คอมพิวเตอร​จาก​ระยะ​ทาง​ไกล​ถึง​ 12 ไมล​ได​ แสดง​ให​เห็น​วา​ ผู​ผลิต​ยัง​ตองการ​ระบบ​ความ​ปลอดภัย​และ​ป องกัน​การ

ละเมิด​ขอมูล​ใน​ระบบ​ของ​รถ​คอน​เนคเต็ดคา​รที่​มี​ประสิทธิภาพ​สูง

เกี่ยว​กับ​ฟอรติ​เน็ต

ฟอรติ​เน็ต (NASDAQ: FTNT) ปกป อง​องค​กร​ ผู​ให​บริการ​ หนวย​งาน​รัฐบาล​ที่​ใหญ​ที่สุด​ใน​โลก​ ฟอรติ​เน็ต​ชวย​ให



ลูกคา​สามารถ​มี​ขอมูล​เชิง​ลึก​และ​การ​ป องกัน​ที่ราบ​รื่น​เพื่อ​ให​พน​ภัย​คุก​คาม​ และ​ยัง​เพิ่ม​ประสิทธิภาพ​การ​ทํางาน​ที่

เยี่ยม​ยอด​ให​เครือ​ขาย​ที่​ไร​พรมแดน​ใน​วัน​น้ี​และ​ใน​อนาคต​ ซี​เคียว​ริ​ตีแ้ฟบ​ลิ​ค ซึ่ง​เป็น​สถาปัตยกรรม​ใหม​จาก​ฟอรติ

เน็ต​เทานัน้​ที่​จะ​ชวย​สราง​เกราะ​ความ​ปลอดภัย​โดย​จะ​ไม​ยอม​แพ​แก​ภัย​ที่​เขา​มา​ ไม​วา​จะ​อยู​ใน​เครือ​ขาย​ แอ​ปพลิ​เคชัน่

​คลา​วด หรือ​โม​บาย​ ฟอรติ​เน็ต​ดํารง​ตําแหนง​เป็น​ #1 ใน​การ​ได​สง​อุปกรณ​ดาน​ความ​ปลอดภัย​สู​ตลาด​โลก​มาก​ที่​สุด​

และ​มี​ลูกคา​มาก​กวา​ 330,000 ราย​ทัว่​โลก​ที่​ให​ความ​ไว​วาง​ใจ​ฟอรติ​เน็ต​ใน​การ​ชวย​สราง​เกราะ​ป องกัน​องคกร​ของ​ตน​

รู​จัก​ฟอรติ​เน็ต​เพิ่ม​เติม​ได​ที่ www.fortinet.com และ The Fortinet Blog หรือ FortiGuard Labs


