
ฟอรติ​เน็ต​ราย​งา​น ​4 มัลแวรที่​ควร​จับตา​ใน​ปี​ 2​013

ฟอรติ​การด​แล​ปสยัง​พบ​มัลแวรโฆษณา​บน​มือ​ถือ​และ

การ​สแกน​เว็ปเซิรฟเวอร​มาก​ขึน้

ซัน​น่ี​เวลล แค​ลิ​ฟอรเนีย, 26 กุมภา​พันธ​ 2556– Fortinet® (NASDAQ: FTNT) –  ฟอรติ​เน็ต​ผูนําดาน​ความ

ปลอดภัย​เครือ​ขาย​ทรง​ประสิทธิภาพ​สูง​ประกาศ​ผล​รายงาน​ประจําไตร​มาส​ 4 – 2012 ของ​ฟอรติ​การด​แล​ปสซึ่ง​พบ

ตัวอยาง​ของ​ภัย​คุก​คาม​มัลแวรที่​ลอลวง​เหยื่อ​ให​เสีย​หาย​และ​เสีย​เงิน​มาก​ถึง​ 4 ประเภท​ดวย​กัน​  นอกจาก​น้ี​ ยัง​พบ​วา

มี​มัลแวรโฆษณา​บน​มือ​ถือ​ของ Android Plankton ad kit และ​การ​สแกน​หา​ชอง​โหว​บน​เว็ปเซิรฟเวอร​เพื่อ​โจมตี​มาก

ขึ้น​  ซึ่ง​คาด​วา​ภัย​คุกคาม​ดัง​กลาว​ยัง​จะ​ระบาด​มาก​ขึ้น​ใน​ปี​ 2​013 น้ี

มัลแวรที่​ทําให​เหยื่อ​เสีย​เงิน​ 4 ประเภท​ที่​ควร​จับตา​มอง​ใน​ปี​ 2​013 ได​แก

 

Simda.B:  คือ​มัลแวรที่​แฝง​ตัว​มา​กับ​การ​อัป​เดท Flash หลอก​ให​เหยื่อ​อนุญาต​ให​ติด​ตัง้​  เมื่อ​เหยื่อ​อนุญาต​1.

มัลแวรจะ​ขโมย​พาสเวิรด​ไป​ และ​อาชญากร​จะ​เขา​ใช​อีเมล​และ​บัญชี​โซ​เชี่​ยล​เน็ทเวิรค​ใน​การ​แพร​กระจาย​สแปม

และ​มัลแวร แม​กระทัง่​ใช​บัญชี​ของ​ผู​ดู​แล​เว็ปเพื่อ​เขาไป​ขโมย​เงิน​ใน​ระบบ​ชําระ​เงิน​ออนไลน​ได

 

FakeAlert.D: มัลแวรที่​เป็น​แอนตี้​ไวรัส​ปลอม​ จะ​สง​ขอ​ความ​ป อปอัฟหลอก​วา​เครื่อง​ของ​เหยื่อ​ติด​ไว​รัส​ และ1.

ลอ​ให​เหยื่อ​จาย​คา​เอา​ไวรัส​นัน้​ออก

 

Ransom.BE78:  รูจัก​กัน​ใน​วง​กวาง​วา​ “โปรแกรม​เรียก​คา​ไถ​”  โดย​จะ​เริ่ม​จาก​โจร​ไฮเทค​ใจราย​ใช​โปรแกรม1.

เขา​รหัส​ “ล็อค​” ไฟล​เอก​สาร​ ทําให​เหยื่อ​ไม​สามารถ​เขา​ใช​ไฟล​ได​ จาก​นัน้​จะ​ทิง้​ขอความ​เกี่ยว​กับ​จํานวน​เงิน

เรียก​คา​ไถ​พรอม​กับ​อีเมล​แอดเดรส​ติดตอ​กลับ​ เมื่อ​ได​รับ​เงิน​แลว​จึง​จะ​สง​โปรแกรม​ปลด​ล็อค​มา​ให​ทาง​อี​เมล

 

Zbot.ANQ: เป็น​โทร​จัน​ที่​เป็น​สวน​ประกอบ​หน่ึง​ของ​มัลแวร Zitmo หรือ Zeus-in-the-mobile ที่​เนน​การ1.

โจมตี​ผู​ใช​งาน​แอ​นดร​อยดและ​แบ​ลค็เบอ​รี่​รนุ​ใหมๆ ​  มนั​จะ​โผล​ขึ้น​มา​เมื่อ​เหยื่อ​กาํลงั​ลอ็ค​อนิ​เขา​ใช​งาน​ออนไลน

https://www.thaimediapr.com/%e0%b8%9f%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%95%e0%b8%b4%e0%b9%80%e0%b8%99%e0%b9%87%e0%b8%95%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99-4-%e0%b8%a1%e0%b8%b1%e0%b8%a5%e0%b9%81%e0%b8%a7/
https://www.thaimediapr.com/%e0%b8%9f%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%95%e0%b8%b4%e0%b9%80%e0%b8%99%e0%b9%87%e0%b8%95%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99-4-%e0%b8%a1%e0%b8%b1%e0%b8%a5%e0%b9%81%e0%b8%a7/
https://www.thaimediapr.com/%e0%b8%9f%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%95%e0%b8%b4%e0%b9%80%e0%b8%99%e0%b9%87%e0%b8%95%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99-4-%e0%b8%a1%e0%b8%b1%e0%b8%a5%e0%b9%81%e0%b8%a7/
http://www.thaimediapr.com/wp-content/uploads/2013/02/Ransomware.jpg


แบงคกิง้ และ​จะ​หลอก​ให​เหยื่อ​ติด​ตัง้​มัลแวรโมบาย​บน​สมา​รทโฟน​ของ​เหยื่อ​ หลัง​จาก​นัน้​ จะ​ขัด​ขวาง​การ​รับ

SMS จาก​ธนาคาร​ที่​คอนเฟิรม​ธุรกรรม​ และ​กลับ​โอน​เงิน​นัน้​เขา​บัญชี​ปลอม​ที่​ตัง้​ไว

แอด​แวรบน​แอ​นดร​อยดพุง​สูง​  

ใน​ชวง​ 3 เดือน​ที่​ผาน​มา​ นัก​วิจัย​ของ​ฟอรติ​การด​แล็ปสรายงาน​วา​พบ​แอด​แวรบน​ระบบ​ปฏิบัติ​การ​แอ​นดร​อยด

(Android Plankton ad kit)     แอด​แวรน้ี​จะ​ฝัง​ทูล​สเพื่อ​แสดง​โฆษณา​ที่​ผู​ใช​ไม​ตองการ​ที่​บาร​แสดง​สถานะ​บน​มือ​ถือ​ 

และ​ยัง​สอดแนม​ดู​เบอร​อี​มี่ (International Mobile Equipment Identity – IMEI) และ​ฝัง​ไอคอน​บน​เดสทอ​ปของ

เครื่อง​เพื่อ​กระทําการ​ใดๆ​ ใน​อนาคต​ ทัง้​น้ี​ ผู​ใช​สามารถ​ปกป อง​ตัว​เอง​โดย​ให​ความ​สนใจ​ใน​ขอความ​สิทธิ​ที่​แจง​มา​ใน

ตอน​การ​ติด​ตัง้​นัน้​ และ​ควร​ดาวนโหลด​โปรแกรม​มือ​ถือ​ที่​ได​รับ​การ​ศึกษา​และ​การ​จัด​อันดับ​สูง​ไว​แลว​เทา​นัน้

 

แฮกเกอร​ Hacktivist สแกน​หา​ชอง​โหว​ phpMyAdmin บน​เว็ปเซิ​รฟเวอ​ร

ใน​ชวง​กลาง​ปี​ 2​012 ที่​ผาน​มา​ ฟอรติ​การด​แล็ปสได​ตรวจ​พบ​ทูล​ส ZmEu เป็นการ​สแกน​ขนาด​ใหญ​หา​ชอง​โหว​บน​ที่

สราง​โดย​แฮกเกอร​ชาว​โร​มา​เนีย​  ซึ่ง​จะ​มอง​หา​เว็บ​เซิรฟเวอร​ที่​ใช​ซอ​ฟแวร phpMyAdmin บน  MySQL   โดย​มี

วัตถุประสงค​จะ​ควบคุม​เซิรฟเวอร​  และ​ตัง้แต​เดือน​กันยายน​ที่​ผาน​มา​พบ​การ​สแกน​น้ี​สูง​ขึ้น​มา​ถึง​ 9​ เทา​ตัว​ และ​นา​จะ

แพร​กระจาย​ไป​ทัว่​  ทัง้​น้ี​ ฟอรติ​กา​รตแล็ปสแนะนําให​อัป​เดท PhPMyAdmin เวอรชัน่​ลา​สุด

 

นาย​พี​ระ​พงศ​ จง​วิบูลย​ ผู​จัดการ​ประจําประเทศไทย​แหง​ฟอรติ​เน็ต​กลาว​วา​ “ใน​ปัจจุบัน​ภัย​คุกคาม​มัก​เขา​มา​จาก​หลาก

หลาย​รูป​แบบ​  จึง​ทําให​องคกร​เกิด​ความ​ตองการ​อุปกรณ​รักษา​ความ​ปลอดภัย​ที่​ทําหน าที่​ได​หลาย​ประ​เภท (Multi-

function)  เพื่อ​ให​แนใจ​วา​จะ​สามารถ​ตรวจ​จับ​และ​เห็น​ภัย​หลาย​รูป​แบบ​ที่​เขา​มา​  และ​องคกร​ยัง​ตองการ​อุปกรณ​ที่

ทํางาน​ได​รวดเร็ว​มี​ประสิทธิภาพ​ใน​ราคา​การ​ลงทุน​ที่​เหมาะ​สม​ทัง้​ที่​เป็น​คา​ใช​จาย​เบื้อง​ตน​และ​ตลอด​อายุ​ของ​อุปกรณ

นัน้​ดวย​”

 


