
ฟอรซพอยต เผย การคาดการณ ความปลอดภัยบน

ไซเบอรประจําปี 2562 การสื่อสารรวมกันไดอยาง

วางใจ คือหัวใจของการขับเคลื่อนนวัตกรรมและการ

เติบโต ใหองคกรธุรกิจ และรัฐบาล

ผูเชี่ยวชาญดานไซเบอร และทีมวิจัย เตือนภัยถึงความเสี่ยงในระบบโครงสรางพื้นฐานสําคัญและแหลงขอมูลของชา

ติ รวมถึงภัยคุกคามการระบุตัวตนทางชีวภาพ และความเสี่ยงจากการเชื่อมัน่ AI ในระบบรักษาความปลอดภัยบน

ไซเบอรมากเกินไป

ฟอรซพอยต Forcepoint ผูนําระดับโลกดานการรักษาความปลอดภัยบนไซเบอร เผยผลรายงานเกี่ยวกับการคาด

การณความปลอดภัยบนไซเบอรของฟอรซพอยต ประจําปี 2562 (2019 Forcepoint Cybersecurity Predictions

Report) ซึ่งผูเชี่ยวชาญดานการรักษาความปลอดภัย นักวิจัยที่มีความรอบรูเกี่ยวกับพฤติกรรมการใชงาน และนัก

วิทยาศาสตรขอมูล ตางชีแ้นะแนวทางการรับมือใหกับองคกรที่อาจตองเผชิญกับภัยคุกคามซึ่งมีความซับซอนในอีก

ไมกี่เดือนขางหน า

รายงานดังกลาว ไดสํารวจใน 7 ประเด็นที่จะมีความเสี่ยงเพิ่มขึ้นในปี 2562 โดยผูเชี่ยวชาญของฟอรซพอยตไดเจาะ

ลึกถึงเทคโนโลยีที่เป็นแนวโนม รวมถึงปัจจัยที่ขับเคลื่อนอยูเบื้องหลังการโจมตีบนไซเบอร เพื่อที่ผูนําองคกรธุรกิจ

และหนวยงานภาครัฐฯ รวมถึงทีมงานดานการรักษาความปลอดภัยขององคกรเหลาน้ี จะไดเตรียมพรอมในการ

เผชิญหน ากับคลื่นลูกใหมของภัยคุกคาม ทัง้น้ีองคกรธุรกิจและภาครัฐบาล ตางกําลังเผชิญกับโลกแหงการควบรวม

ระบบงานหลายสวนเขาดวยกัน (hyper-converged world) ซึ่งนอกจากจะทําใหระบบงานตางๆ ที่เชื่อมตอกับ

ขอมูลสําคัญและสินทรัพยทางปัญญาตกอยูในความเสี่ยงแลว ยังรวมถึงความเสี่ยงในเรื่องความปลอดภัยทาง

กายภาพดวยเชนกัน โดยรายงานไดสํารวจประเด็นเหลาน้ี พรอมกับใหขอสรุปวาเมื่อใดก็ตามที่ผูคนสามารถประสาน

ความรวมมือกันไดอยางวางใจ รวมถึงสามารถใชขอมูลผานเทคโนโลยีไดอยางอิสระและสรางสรรค เมื่อนัน่องคกร

ธุรกิจก็จะสามารถคิดคนนวัตกรรมที่สรางคุณคาไดอยางมัน่ใจ

“ทัง้อุตสาหกรรมดานการรักษาความปลอดภัยบนไซเบอร และผูโจมตี จะพยายามมากยิ่งขึ้น ในการดําเนินการโต

ตอบ หลบหลีกและป องกันชองโหวที่เกิดขึ้นอยางไมจบไมสิน้ นับเป็นเกมแมวไลจับหนูอยางแทจริง” นายแบรนดอน

https://www.thaimediapr.com/%e0%b8%9f%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%8b%e0%b8%9e%e0%b8%ad%e0%b8%a2%e0%b8%95%e0%b9%8c-%e0%b9%80%e0%b8%9c%e0%b8%a2-%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%84%e0%b8%b2%e0%b8%94%e0%b8%81%e0%b8%b2%e0%b8%a3/
https://www.thaimediapr.com/%e0%b8%9f%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%8b%e0%b8%9e%e0%b8%ad%e0%b8%a2%e0%b8%95%e0%b9%8c-%e0%b9%80%e0%b8%9c%e0%b8%a2-%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%84%e0%b8%b2%e0%b8%94%e0%b8%81%e0%b8%b2%e0%b8%a3/
https://www.thaimediapr.com/%e0%b8%9f%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%8b%e0%b8%9e%e0%b8%ad%e0%b8%a2%e0%b8%95%e0%b9%8c-%e0%b9%80%e0%b8%9c%e0%b8%a2-%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%84%e0%b8%b2%e0%b8%94%e0%b8%81%e0%b8%b2%e0%b8%a3/
https://www.thaimediapr.com/%e0%b8%9f%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%8b%e0%b8%9e%e0%b8%ad%e0%b8%a2%e0%b8%95%e0%b9%8c-%e0%b9%80%e0%b8%9c%e0%b8%a2-%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%84%e0%b8%b2%e0%b8%94%e0%b8%81%e0%b8%b2%e0%b8%a3/


แทน หัวหน าทีมที่ปรึกษาดานความปลอดภัย ประจําภาคพื้นเอเชียตะวันออกเฉียงใต ฟอรซพอยต กลาว “เราตอง

หนีจากเกมน้ีใหได ซึ่งการวิจัยเกี่ยวกับการคาดการณเหลาน้ี นับเป็นการบังคับใหเรากาวถอยหลังและมองผืนป า

ทัง้หมดที่อยูทามกลางตนไมนับหลายลานตนในแบบภาพรวม ทัง้น้ีมืออาชีพดานการรักษาความปลอดภัยบนไซเบอร

และผูนําธุรกิจ จําเป็นตองปรับตัวใหเขากับการเปลี่ยนแปลงเพื่อรับมือกับความเสี่ยงที่มองเห็น เพื่อสรางสิ่งดีๆ พ

รอมทัง้หยุดเรื่องที่ไมดี”

การตอกรกับการปฏิรูปทางดิจิทัล และความเชื่อมัน่

ผลรายงาน การคาดการณความปลอดภัยบนไซเบอรของฟอรซพอยตประจําปี 2562 ไดสํารวจผลกระทบตอธุรกิจที่

เชื่อมัน่และใหความไววางใจในผูใหบริการคลาวด รวมถึงผลกระทบจากความเชื่อมัน่ของผูใชปลายทางเรื่องการ

รักษาความปลอดภัยของขอมูลสวนตัวดวยการใชเทคโนโลยียืนยันตัวบุคคล (biometrics) และผลกระทบที่เกิดจาก

ความไววางใจตอกันเป็นทอดๆ ในหวงโซของการใหบริการที่เกี่ยวของ

ในการสํารวจลูกคาของฟอรซพอยตนัน้ 94 เปอรเซ็นตระบุวาการรักษาความปลอดภัยเป็นประเด็นสําคัญที่สุดในการ

ยายไปสูระบบคลาวด โดย 58 เปอรเซ็นต กําลังมองหาผูใหบริการที่สามารถเชื่อถือและไววางใจไดจริงและเป็นผูที่

มีชื่อเสียงดานการรักษาความปลอดภัย โดย 31 เปอรเซ็นต กําลังจํากัดปริมาณขอมูลที่จะนําไปไวบนคลา

วดเน่ืองจากยังกังวลเรื่องความปลอดภัยอยู

“วิธีการหน่ึงที่จะเพิ่มความเชื่อมัน่และควบคุมเรื่องความปลอดภัยได ก็คือการสรางแบบจําลองพฤติกรรมผูใช หรือ

ที่พิเศษไปกวานัน้ ก็คือการตรวจสอบอัตลักษณทางดิจิทัลของผูใช เพื่อใหเขาใจถึงเหตุและผลที่อยูเบื้องหลังกิจกรรม

ตางๆ” นายแบรนดอน กลาว “การเขาใจถึงรูปแบบการใชงานผานเครือขายหรือในการใชแอปพลิเคชัน สามารถระบุ

ความผิดปกติทางพฤติกรรม ซึ่งจะชวยใหมีขอมูลในการตอบโตเพื่อรับมือกับความเสี่ยงได

การคาดการณจากฟอรซพอยตใน 7 ประเด็น ที่สุมเสี่ยงในปี 2562

ประเด็นที่นาจับตามองในรายงานปีน้ี มีดังตอไปน้ี

• การขับเคลื่อนไปสูเอดจ หรือปลายทางเครือขาย

ผูบริโภคตางเหน่ือยใจกับชองโหวและการละเมิดขอมูลสวนตัวที่ถูกนําไปใชในทางที่ผิด เรื่องน้ีนําไปสูผลก็คือองคกร

ตองเสนอวิธีการใหมที่ชวยปกป องความเป็นสวนตัวในบริการที่นําเสนอ โดยเอดจ คอมพิวติง้ จะชวยใหผูบริโภค

ควบคุมขอมูลสวนตัวไดมากยิ่งขึ้น ดวยการเก็บขอมูลไวในสมารทโฟน หรือแลปท็อป ซึ่งโซลูชันในปัจจุบันจะตอง

ทําใหผูบริโภคเชื่อมัน่ไดวาขอมูลจะไมรัว่ไหลไปบนคลาวด จึงนับวาจะประสบความสําเร็จ

• เสนทางการปะทะกันของสงครามเย็นบนไซเบอร

การจารกรรมขอมูล มักจะนําไปสูความตื่นตัวและทําใหประเทศชาติมีการนําเทคโนโลยีใหมมาใช แตเน่ืองจากโอกาส

ในการเขาถึงขอมูลอยางชอบธรรมคอยๆ ลดลง ดวยเหตุผลในเรื่องของการปกป องทางการคา จึงทําใหผูที่อยูอีกฟาก

ไดรับประโยชนจากเรื่องน้ีอยางแทจริง ดวยการนําเทคโนโลยีมาใชในทางที่ไมเหมาะสม ฉะนัน้องคกรจะเก็บรักษา



ทรัพยสินทางปัญญาใหพนมือของแฮกเกอรที่ฉวยโอกาสจากเรื่องน้ีไดอยางไร?

• ฤดูที่หนาวเหน็บของปัญญาประดิษฐ

ถาปัญญาประดิษฐ หรือ AI กําลังสรางการรับรูดวยตัวเองขึ้นมาใหม ปัญญาประดิษฐในเรื่องการรักษาความปลอดภัย

ไซเบอรจะทําไดจริงหรือไม? ผูโจมตีจะหาประโยชนอยางไรจากการชะลอการระดมทุนของ AI? การที่เราเชื่อมัน่ใน

ขัน้ตอนวิธีการ (algorithms) และการวิเคราะหเพื่อนํารองยานยนตไดอยางสําเร็จ เพื่อใหมุมมองเชิงลึกที่นําไปสูการ

ตัดสินใจดานการดูแลสุขภาพ และเพื่อแจงเตือนมืออาชีพดานการรักษาความปลอดภัยถึงความเป็นไปไดที่จะเกิด

เหตุการณที่ทําใหขอมูลสูญหาย เรื่องเหลาน้ีใหความเชื่อมัน่ไดมากน อยแคไหน? ผูจําหนายจะอางถึงประสิทธิภาพ

ของ AI ที่ขัดกับขอเท็จจริงเรื่องการโจมตีบนไซเบอรดวยวิธีการซับซอนไดอยางไร?

• ภาพสะทอนการปลอมแปลง

การโจมตีแบบฟิชชิ่งยังคงดําเนินตอไปอยางไมลดละ กลเม็ดของแฮกเกอร เชน “การเปลี่ยนซิม” ทําลาย

ประสิทธิภาพในการยืนยันตัวตนผูใชงาน 2 ขัน้ตอน หรือ 2FA (two-factor authentication) เชนการสงขอความ

ยืนยันกลับมาที่ผูใชงาน ซึ่งการยืนยันดวยไบโอเมทริกซ หรืออัตลักษณเฉพาะของผูใช จะชวยเสริมความปลอดภัย

ไดอีกชัน้ ดวยการยืนยันดวยขอมูลที่มีความเฉพาะตัวยิ่งขึ้นสําหรับผูใชแตละราย แตชองโหวใหมๆ ที่พบใน

ซอฟตแวรระบบจดจําใบหน า ทําใหผูเชี่ยวชาญหันมาเชื่อใจในการยืนยันดวยลักษณะทางพฤติกรรม

ดาวนโหลดรายงานฉบับเต็ม เพื่อดูรายละเอียดทัง้หมดเกี่ยวกับธีมการคาดการณทัง้ 7 ประเด็นของฟอรซพอยต รวม

ถึงผลกระทบจากการคาดการณในปี 2562

ขอมูลเกี่ยวกับรายงานการคาดการณความปลอดภัยบนไซเบอรของฟอรซพอยต ประจําปี 2562
• 2019 Forcepoint Cybersecurity Predictions Report
• Summary blog มีรายละเอียดเกี่ยวกับการคาดการณทัง้หมด

• Scorecard ของการคาดการณความปลอดภัยบนไซเบอรในปี 2561


