
พาโล อัลโต เน็ตเวิรกส เผยรายงานผลวิจัยลาสุด

พาโล อัลโต เน็ตเวิรกส เผยรายงานผลวิจัยลาสุด   พบพนักงานในองคกรใชแอพพลิเคชั่นบนเครือขายทาง

สังคมเพิ่มมากขึน้จากปีกอน

24 เมษายน 2555 – บริษัท พาโล อัลโต เน็ตเวิรกส ผูนําดานระบบรักษาความปลอดภัยสําหรับเครือขาย

เปิดเผยถึงรายงานผลวิจัยลาสุด ระบุวา ความนิยมใชงานเครือขายทางสังคม  และการแชรไฟลบนบราวเซอรของ

ระบบเครือขายในองคกรทัว่โลกมีการขยายตัวเพิ่มมากขึ้นประมาณ 300 เปอรเซ็นตโดยเฉพาะในสวนของเครือขาย

ทางสังคม เชน การโพสต การใชงานแอพพลิเคชัน่ตางๆ เมื่อเปรียบเทียบกับชวงเวลาเดียวกันของชวงครึ่งหลังของ

ปี 2553  รายงานความเสี่ยงและการใชงานแอพพลิเคชัน่ของบริษทั พาโล อัลโต เน็ตเวิรกสนําเสนอขอมูลการใชงาน

แอพพลิเคชัน่ โดยยึดฐานขอมูลการประเมินผลจากการใชงานแอพพลิเคชัน่จริงขององคกรธุรกิจกวา 1,600 แหง

ระหวางเดือนเมษายน และเดือนพฤศจิกายน 2554

เรเน บองวานี ผูอํานวยการฝ ายการตลาด บริษัท พาโล อัลโต เน็ตเวิรกสกลาววา  “ไมวาพนักงานจะใชเครือ

ขายทางสังคมหรือแชรไฟลในที่ทํางานก็ไมมีใครตัง้ขอสังสัย; ขอมูลน้ีแสดงใหเห็นอยางชัดเจนวาพนักงานหรือผูใช

ในองคกรนิยมใชงานแอพพลิเคชัน่ตางๆ กันอยางแพรหลาย ดังนัน้องคกรธุรกิจตางๆ ควรกําหนดวิธีการใชงาน

เทคโนโลยีอยางปลอดภัยบนเครือขายขององคกร เพื่อใหผูใชหรือพนักงานในองคกรยังคงทํางานไดอยางมี

ประสิทธิภาพสูงสุด   ในขณะเดียวกันก็ตองมัน่ใจวาเครือขายขององคกรและผูใชจะไดรับการป องกันจากภัยคุกคาม

ทัง้หมดดวย”

รายงานความเสี่ยงและการใชงานแอพพลิเคชัน่ของบริษทั พาโล อัลโต เน็ตเวิรกส แสดงใหเห็นถึงขอมูลที่นาสนใจ

ใน 3 ประเด็นหลัก ดังน้ี

จากรายงานดังกลาวพบวามีการใชสื่อสังคมออนไลน เพิ่มมากขึน้:  ทวิตเตอรไดรับความนิยมมากใน

สถานที่ทาํงาน ตัง้แตปี 2553   รปูแบบการใชเครอืขายทางสงัคมถกูใชงานมากขึ้น และมีการใช          แบนดวธิ

สําหรับแอพพลิเคชัน่บนเฟซบุก โซเชียลปลัก๊อิน และโพสติง้ เพิ่มขึ้นจาก 5 เปอรเซ็นตชวงเดือนตุลาคม 2

553 เป็น  25 เปอรเซ็นตในเดือนธันวาคม 2554 เมื่อวัดเป็นเปอรเซ็นตของแบนดวิธสําหรับเครือขายทาง

สังคมทัง้หมด  การใชทวิตเตอรในที่ทํางานเติบโตมากกวา 700 เปอรเซ็นตตอปี

การแชรไฟลขอมลูที่แพรหลายรวมกนัจาํเป็นตองใชอยางถกูตองและเหมาะสม: เวบ็ไซต             แชร

ไฟลถูกใชบนเครือขายมากที่สุด โดยพบในระบบเครือขายประมาณ  92 เปอรเซ็นตขององคกรที่รวมตอบแบบ

สอบถาม โดยรวมแลวพบการแชรไฟลบนบราวเซอรที่แตกตางกัน 65 เปอรเซ็นต โดยวิเคราะหจากคาเฉลี่ย
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ประมาณ 13 เปอรเซ็นตของการใชงานในแตละองคกร นอกจากน้ี รายงานฉบับน้ียังสํารวจพบความความ

เสี่ยงที่เกี่ยวของกับบราวเซอรที่ใชงานไฟลรวมกัน ซึ่งจะแตกตางกันไปตามแอพพลิเคชัน่และการใชงาน

อยางไรก็ตามการใชแอพพลิเคชัน่เหลาน้ีดวยเทคนิคหลบเลี่ยง ทําให พวกเขา (พนักงาน) ไมไดถูกตรวจสอบ

เกี่ยวกับการใชงานเครือขายในองคกร

 

ประเภทของทราฟฟิคบนระบบเครือขายองคกรมีการเปลี่ยนแปลงไป: แอพพลิเคชัน่บนเว็บที่ใช TCP

port 80 ซึ่งเป็นพอรตมาตรฐานที่เกี่ยวของกับการทองเว็บ HTTP แสดงใหเห็นถึงทราฟฟิคบางสวนในการ

เขาใชงานครัง้แรกบนเครือขายองคกร มีเพียง 297 แอพพลิเคชัน่ที่ใช  TCP port 80 และไมไดใชพอรตอื่นๆ

หรือคิดเป็น 25 เปอรเซ็นตของการใชงานแอพพลิเคชัน่ และคิดเป็น 32 เปอรเซ็นตของแบนดวิธ นัน่

หมายความวาการทองเว็บโดยปกติจะมุงเนนใหความสําคัญกับรูปแบบการรักษาความปลอดภัยที่ชวยปกป อง

ทราฟฟิคบนเครือขายขององคกรไดเพียงบางสวนเทานัน้

แมท คีล นักวิเคราะหอาวุโส บริษัท พาโล อัลโต เน็ตเวิรกส กลาววา “รายงานฉบับดังกลาวนับเป็นขอมูล

ตัวอยางที่ใหญที่สุดของการใชงานแอพพลิเคชัน่จริงจากองคกรธุรกิจทัว่โลก ซึ่งบริษทั พาโล อัลโต เน็ตเวิรกสไดมี

การวิเคราะหตัง้แตเราเริ่มทําการสํารวจขอมูลเมื่อปี 2551 และการคนพบที่นาแปลกใจมากที่สุดจากขอมูลเหลาน้ี คือ

การใชงานแอพพลิเคชัน่และทราฟฟิคที่ไมไดผานเว็บมีความสําคัญมากกวาที่คนสวนใหญคิดกัน”

ขอมลูเกีย่วกบัภยัคกุคามและแอพพลิเคชัน่                                                                                                            ขอมลูมากกวา 1,400 แอ

พพลิเคชัน่ที่จดัทาํโดยบรษิทั พาโล อลัโต เน็ตเวริกสสามารถดรูายละเอยีดเพิม่เตมิ          ไดที ่Applipedia  ซึ่งเป็น

สวนหน่ึงของแอพพลิเคชัน่ของบริษทั และศูนยวิจัยภัยคุกคามขอมูล หรือเยี่ยมชมขอมูลออนไลนเพื่อคนหาขาวลา

สุด การคนพบ และการใชงานแอพพลิชัน่ และภัยคุกคามอื่นๆ ไดที่ 

http://www.paloaltonetworks.com/researchcenter/. หรือดาวนโหลดรายงานความเสี่ยงและการใชงานแอพพลิ

เคชัน่ฉบับสมบูรณไดที่  http://www.paloaltonetworks.com/aur 
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