
ผู​ใช​งาน​กวา​ 9​00,000 ราย​ ถูก​โจมตี​จาก​มัลแวรที่มา

กับ​วิดีโอ​เกม​ส

การ​วิจัย​ของ Kaspersky เปิด​เผย​วา​ อาชญากร​ไซเบอร​ได​ใช​ประโยชน​จาก​ความ​นิยม​ใน​การ​เลน​วิดีโอ​เกมส​โดย​การก

ระ​จา​ยมัลแวรผาน​ทาง​วิดีโอ​เกมส​ของ​ปลอม​ที่​กําลัง​ได​รับ​ความ​นิ​ยม​ โดย​มี​ผู​ใช​งาน​ที่​โดน​โจมตี​กวา​ 9​30,000 ราย​

ภายใน​ระยะ​เวลา​ 1 ปี​ นับ​จาก​เดือน​มิถุนายน​ 2​561 ถึง​ มิถุนายน​ 2​562 ซึ่ง​มาก​กวา​ 1 ใน​ 3 ของ​การ​โจมตี​นัน้​ใช​การ

โจมตี​ใน​เพียง​แค​ 3 เกมส​เทา​นัน้

วิดีโอ​เกมส​นัน้​มี​มา​นาน​แลว​ แต​พลัง​ของ​อินเทอรเน็ต​ทําให​มี​การ​พัฒนา​และ​เติบโต​อยาง​รวดเร็ว​เพิ่ม​ขึ้น​อยาง​ตอ​เน่ือง​

ปัจจุบัน​มี​ประชากร​ของ​โลก​ 1 ใน​ 10 เลน​เกมส​ออนไลน​ และ​เชน​เดียวกัน​กับ​ความ​บันเทิง​ดิจิทัล​รูป​แบบ​อื่น​ ๆ วิดีโอ

เกมส​ก็​มี​ความ​เสี่ยง​ที่​จะ​โดน​ละเมิด​ลิขสิทธิ ์​และ​การ​จัด​ทํา Torrent ที่​ผิด​กฎ​หมาย​ และ​พวก​เขา​ก็​กําลัง​เผชิญ​กับ​ภัย

คุกคาม​ที่​เพิ่ม​ขึ้น​อีก​ นัน่​คือ​ การนําแบรนด​วิดีโอ​เกมส​นัน้​ ๆ ไป​ปลอม​แปลง​และ​แพร​กระ​จา​ยมัลแวร ซึ่ง​วิดีโอ​เกมส​ที่

ได​รับ​ความ​นิยม​สูง​จะ​ถูก​นําไป​โฮสต​บน​แพลตฟอรม​การ​เผย​แพร​รูป​แบบ​ดิจิทัล​ ซึ่ง​หลาย​คน​จะ​แยก​ไม​ออก​วา​ไฟล​ไหน

เป็น​วิดีโอ​เกมส​ลิขสิทธิ ์​และ​ไฟล​ไหน​เป็น​ไฟล​ปลอม​ที่​มี​มัลแวร

นัก​วิจัย​ของ Kaspersky ได​ตรวจ​สอบ​ไฟล​เกมส​ที่​ตรวจ​พบ​ใน​ชวง​ปี​ 2​561 และ​ตน​ปี​ 2​019 อยาง​ละเอียด​ พ​บวา​เกมส

ที่​ชื่อ​วา ‘Minecraft’ กระ​จา​ยมัลแวรเป็น​อันดับ​หน่ึง​ ซึ่ง​มี​มัลแวรที่​แนบ​มา​กับ​วีดีโอ​เกมส​ปลอม​ประ​มา​ณ 30% และ​มี

ผู​ใช​งาน​ที่​ถูก​โจมตี​ถึง​ 310,000 คน​ อันดับ​สอง​เป็น​เกม​ส ‘GTA 5’ ซึ่ง​มี​ผู​ใช​ที่​ถูก​โจมตี​ถึง​ 112,000 คน​ รอง​ลง​มา

เป็น​เกม​ส ‘Sims 4’ เป็น​เกมส​อันดับ​ที่​ 4 มี​ผู​ใช​ที่​ถูก​โจมตี​จํานว​น ​105,000 คน

นัก​วิจัย​ยัง​เปิด​เผย​อีก​วา​ พ​วก​อาชญากร​ไซเบอร​ยัง​โจมตี​ใน​รูป​แบบ​ที่​ให​ดาวนโหลด​ไฟล​ปลอม​ที่​อาง​วา​เป็น​เกมส​ใหม

ยัง​ไม​เปิด​ตัว​ โดย​พบ​วา​มี​เกมส​ 10 เกมส​ที่​ปลอม​วา​เป็น​เกมส​ใหม​ลาสุด​ที่​เปิด​ตัว​ลวง​หน า​ เห็น​กอน​ใคร​ไดที่​น่ี​ ซึ่ง​

80% ตรวจ​พบ​วา​เป็น​เกม​ส FIFA 20, Borderlands 3 และ Elder Scrolls 6

“เป็น​เวลา​หลาย​เดือน​ที่​พวก​อาชญากร​ไซเบอร​ใช​ประโยชน​จาก​ความ​บันเทิง​ใน​การ​โจมตี​ผู​ใช​ โดย​ใช​รายการ​ทีวี​ที่

กําลัง​ได​รับ​ความ​นิ​ยม​ ภาพยนตร​รอบ​ปฐมทัศน​และ​วิดีโอ​เกมส​ที่​ได​รับ​ความ​นิยม​เป็น​เครื่อง​มือ​ โดย​ผูคน​สวน​ใหญ​จะ

ไม​คอย​ระมัดระวัง​เมื่อ​พวก​เขา​ตองการ​ที่​จะ​แค​พัก​ผอน​และ​หาความ​บัน​เทิง​ ซึ่ง​ก็​ไม​คิด​วา​จะ​มี​มัลแวรมา​กับ​สิ่ง​ที่​เขา​ใช

มา​หลาย​ปี​หรือ​มี​การก​ระ​จา​ยของ​ภัย​คุกคาม​ได​ ดัง​นัน้​เรา​ขอ​ให​ผู​ใช​ควร​ระ​มัด​ระ​วัง​ ควร​หลีก​เลี่ยง​แพลตฟอรม​ดิจิทัล​ที่

ไม​นา​เชื่อ​ถือ​หรือ​นา​สงสัย​ ที่​สําคัญ​ตอง​ติด​ตัง้​ซอ​ฟแวรรักษา​ความ​ปลอดภัย​ให​กับ​ทุก​อุปกรณ​ที่​ใช​เลน​เกมส​” มา​เรี​ย

เฟด​รอ​วา​ นัก​วิจัย​ดาน​ความ​ปลอด​ภัย Kaspersky กลา​ว

เพื่อ​หลีก​เลี่ยง​จาก​การ​ตก​เป็น​เหยื่อ​ของ​วิดีโอ​เกมส​ปลอม​ที่​เป็น​อันตราย​เห​ลา​น้ี Kaspersky ขอ​แนะนําให​ปฏิบัติ​ตาม

ขัน้​ตอน​ดัง​ตอ​ไป​น้ี

https://www.thaimediapr.com/%e0%b8%9c%e0%b8%b9%e0%b9%89%e0%b9%83%e0%b8%8a%e0%b9%89%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%81%e0%b8%a7%e0%b9%88%e0%b8%b2-900000-%e0%b8%a3%e0%b8%b2%e0%b8%a2-%e0%b8%96%e0%b8%b9%e0%b8%81%e0%b9%82%e0%b8%88/
https://www.thaimediapr.com/%e0%b8%9c%e0%b8%b9%e0%b9%89%e0%b9%83%e0%b8%8a%e0%b9%89%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%81%e0%b8%a7%e0%b9%88%e0%b8%b2-900000-%e0%b8%a3%e0%b8%b2%e0%b8%a2-%e0%b8%96%e0%b8%b9%e0%b8%81%e0%b9%82%e0%b8%88/


• ใช​บริการ​ที่​ถูก​กฎหมาย​เทา​นัน้

• ให​ความ​สนใจ​มาก​ขึ้น​และ​ให​แนใจ​วา​เป็น​เว็บ​ของ​จริง​ ไม​เขาไป​หรือ​ดาวนโหลด​วิดีโอ​เกมส​จาก​เว็บ​ไซต​ จนกวา​คุณ

แนใจ​วา​เป็น​เว็บ​ของ​จริง​และ​ขึ้น​ตน​ดวย ‘https’ ซึ่ง​ตอง​ดู​ให​แนนอน​วา​รูป​แบบ​ชื่อ​เว็บ​ไซ​ต URL สะกด​อยาง​ถูก​ตอง​

หรือ​สะกด​ตาม​ชื่อ​บริษทั​หรือ​ไม​ กอน​ที่​จะ​ทําการ​ดาวน​โหล​ด

• อยา​คลิก​ลิงก​ที่​นา​สงสัย​ ตัวอยาง​เชน​ ลิงก​ที่​บอก​วา​สามารถ​รับ​ชม​หรือ​เลน​เกมส​ได​กอน​ใคร

• ใช​โซลูชัน่​รักษา​ความ​ปลอดภัย​ที่​มี​ประสิทธิภาพ​ครอบคลุม​การ​ป องกัน​ใน​ภัย​คุกคาม​ที่​หลาก​หลาย​ อยาง​เชน
Kaspersky Security Cloud.
ติดตาม​รายงาน​ฉบับ​เต็ม​ได​ที ่content hub.

เกี่ยว​กับ Kaspersky

Kaspersky เป็น​บริษทั​ดาน​ความ​ปลอดภัย​บน​อินเทอรเน็ต​ระดับ​โลก​ ที่​กอ​ตัง้​ใน​ปี​ 1997 ดวย​ความ​เชี่ยวชาญ​ดาน

ความ​ปลอดภัย​ที่​ได​พัฒนา​มา​อยาง​ตอ​เน่ือง​ จน​ปัจจุบัน​เปลี่ยน​เป็น​โซลูชัน่​ความ​ปลอดภัย​ยุค​ใหม​ ที่​ให​บริการ​ใน​การ

ป องกัน​สําหรับ​ธุรกิจ​ โครงสราง​พื้น​ฐาน​ รัฐบาล​และ​ลูกคา​ทัว่​โลก​ การ​ให​บริการ​ของ​บริษทั​ประกอบ​ดวย​ การ​ป องกัน

ปลาย​ทาง​ โซลูชัน่​การ​ป องกัน​ความ​ปลอดภัย​แบบ​พิเศษ​จํานวน​มาก​ และ​บริการ​เพื่อ​ป องกัน​ภัย​คุกคาม​ดิจิทัล​ ซึ่ง

Kaspersky ได​ป องกัน​ความ​ปลอดภัย​ให​แก​ผู​ใช​กวา​ 400 ลาน​คน​ และ​อีก​กวา​ 2​70,000 องค​กร​ ที่​ป องกัน​ความ

ปลอดภัย​ให​กับ​ทุก​สวน​ที่​สําคัญ​สําหรับ​ลูก​คา​ ศึกษา​ขอ​มูล​เพี่​มเติม​ได​ที่ www.kaspersky.com


