
ผล​วิจัย​แค​สเปอร​สกี ้​เผย​ ธุรกิจ​สวน​ใหญ​ใน​อาเซียน

ตัง้​เป า​ปรับปรุง​ความ​ปลอดภัย​ไอที​เตรียม​ไว​กอน​จะ

สาย

นา​หวัน่​ใจ​ มาก​กวา​ 1 ใน​ 10 ใช​ฟรี​ซอฟตแวร​ และ​เกือบ​ 2​ ใน​ 10 ใช​ซอฟตแวร​ที่​ใช​ตาม​บาน​มา​ป องกัน​ระบบ​ไอที

ของ​องค​กร

จาก​การ​ทะลวง​ลวง​เอา​ขอมูล​จาก​เอ็นเตอรไพรซ​ระดับ​ชัน้​นําแถว​หน า​ของ​ภูมิภาค​เอเชีย​ตะวัน​ออก​เฉียง​ใต (SEA) ที่

ผาน​มา​ ได​เป็น​ตัว​กระตุน​ความ​เต็มใจ​จาก​เหลา​บรรดา​เจาของ​ธุรกิจ​ให​หัน​มา​ลงทุน​อยาง​จริงจัง​มาก​ขึ้น​กับ​ระบบ​ความ

ปลอดภัย​ทาง​ไซ​เบอร​ ยืนยัน​จาก​ผล​การ​สํารวจ​ลาสุด​จัด​ทําโดย​แค​สเปอร​สกี้​ การ​วิจัย​ประจําปี​น้ี​เผย​ขอมูล​วา​ 79%

ของ​ผู​เขา​รวม​การ​สํารวจ​จาก​ภูมิภาค​ได​ยืนยัน​หนัก​แนน​วา​มี​แผนการ​ที่​จะ​ยก​ระดับ​ความ​เขม​ขน​ของ​ระบบ​ความ

ปลอดภัย​ของ​ตน​ ไม​เกี่ยง​เรื่อง​ผล​ตอบแทน​จาก​การ​ลง​ทุ​น ​โดย​ให​เหตุผล​วา​ปลอดภัย​ไว​กอน​ดี​กวา​มา​เสียใจ​ภาย​หลัง

หลัง​การ​สัมภาษณ​ผู​บริหาร​งาน​ไอที​ระดับ​ผู​ตัดสิน​ใจ​ทัว่​โลก​ รวม​ทัง้​อีก​เกือบ​ 300 ราย​ใน​เอเชีย​ตะวัน​ออก​เฉียง​ใต​ พ

บวา​สวน​ใหญ​ (96%) ของ​เวิ​รกสเต​ชัน่ที่​ติด​ตัง้​อยู​ใน​ภูมิภาค​น้ี​นัน้​จะ​ลง endpoint security solutions เอา​ไว​ เป็น

ตัวเลข​ที่​สูง​กวา​เกณฑ​เฉลี่ย​ของ​เอเชีย​แปซิฟิก​นิด​หนอย​ที่​ 9​2% และ​ 87% ทัว่​โลก

เป็น​ที่​นา​สนใจ​วา​ มาก​กวา​ 1-ใน​-10 ของ​โซลูชัน่​เพื่อ​ความ​ปลอดภัย​ที่​ใช​งาน​กัน​อยู​ตาม​ธุรกิจ​ระ​ดับ SMBs และ

เอ็นเตอรไพรซ​ใน​ภูมิภาค​นัน้​เป็น​ซอฟตแวร​แบบ​ให​เปลา​ไมมี​คา​ใช​จาย​ อีก​ 19.​5% ของ​ผู​เขา​รวม​การ​สํารวจ​ยอมรับ​วา

https://www.thaimediapr.com/%e0%b8%9c%e0%b8%a5%e0%b8%a7%e0%b8%b4%e0%b8%88%e0%b8%b1%e0%b8%a2%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b9%80%e0%b8%9c%e0%b8%a2/
https://www.thaimediapr.com/%e0%b8%9c%e0%b8%a5%e0%b8%a7%e0%b8%b4%e0%b8%88%e0%b8%b1%e0%b8%a2%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b9%80%e0%b8%9c%e0%b8%a2/
https://www.thaimediapr.com/%e0%b8%9c%e0%b8%a5%e0%b8%a7%e0%b8%b4%e0%b8%88%e0%b8%b1%e0%b8%a2%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b9%80%e0%b8%9c%e0%b8%a2/


ได​ลง​โซลูชัน่​ที่​มี​ไลเซน​สถูก​ตอง​ แต​เป็น​แบบ​สําหรับ​ใช​ใน​บาน​เทา​นัน้

นาย​โย​ว เซี​ยง​ เทียง​ ผู​จัดการ​ทัว่​ไป​ บริษทั​ แค​สเปอร​สกี้​ ประจําภูมิภาค​เอเชีย​ตะวัน​ออก​เฉียง​ใต​ กลาว​วา​ “เป็น​เรื่อง

ที่​นา​ชื่นชม​ที่​ได​รู​วา​มี​ธุรกิจ​มาก​ขึ้น​ใน​ภูมิภาค​ที่​เห็น​คุณคา​ของ​การ​เสริม​ความ​แข็งแกรง​ให​กับ​ศักยภาพ​ของ​การ

ป องกัน​ตัว​เอง​ให​พน​ภัย​ไซเบอร​ ควา​มเต็มใจ​ที่​จะ​เพิ่ม​อัตรา​การ​ลงทุน​ก็​เป็น​เรื่อง​สําคัญ​อยาง​ไม​นา​สงสัย​เลย​ อยางไร​ก็

ตาม​ ก็​ยัง​เป็น​เรื่อง​นา​ตระหนก​ที่​ยัง​มี​ธุรกิจ​จํานวน​ไม​น อย​ ที่​ยัง​ละเลย​ใช​เอ็น​ดพอ​ยตซี​เคียว​ริ​ตีแ้บบ​ให​ฟรี​ หรือ​ใช

โซลูชัน่​ที่​ควร​จะ​สําหรับ​การ​ใช​งาน​ราย​บุคคล​ตาม​บาน​เทา​นัน้​”

“เอ็น​ดพอ​ยตโซลูชัน่​แบบ​แจก​ฟรี​ไมมี​คา​ใช​จาย​นัน้​อาจ​จะ​ใหการ​ป องกัน​จาก​ไวรัส​ทัว่​ไป​ แต​การก​ระ​ทําแบบ​น้ี​ทําให

ระบบ​ของ​องคกร​เปิด​รับ​โอกาส​ที่​จะ​เกิด​ความ​เสีย​หาย​จาก​สิ่ง​ที่​เรา​ไม​รู​ และ​ภัย​ไซเบอร​ที่​มี​ความ​ซับ​ซอน​ได​มากกวา

เดิม​ดวย​ซํ้า เน็ตเวิรก​ของ​องคกร​ธุรกิจ​มี​ความ​ซับ​ซอน​กวา​ระบบ​อินเตอรเน็ต​ที่​เรา​ใช​งาน​ตาม​บา​น ​และ​เมื่อ​พิจารณา

ถึง​ขอมูล​ที่​มี​ความ​ออน​ไหว​ของ​ธุรกิจ​ ที่​ใช​ทํางาน​กัน​อยู​ตาม​จุ​ปฏิบัติ​งาน​ไม​วา​จะ​เป็น​ระ​ดับ SMBs และ​องคกร​ขนาด

ใหญ​ ก็​ตาม​ การ​ใช​ซอฟตแวร​ฟรี​หรือ​ซอฟตแวร​ราย​บุคคล​ สาม​รถ​กลาย​มา​เป็น​จุด​ออน​ดึง​ระบบ​ธุรกิจ​และ​ที่​เกี่ยวของ

ทัง้หมด​ให​อยู​ใน​ความ​เสี่ยง​ได​เลย​” นาย​โย​วอ​ธิบาย​เพิ่ม​เติม

สําหรับ​ใน​สวน​การ​สํารวจ​เกี่ยว​กับ​บุคลากร​ดาน​ไอ​ที​ เกือบ​ 4-ใน​-10 (39.​8%) ของ​ธุรกิจ​ใน​เอเชีย​ตะวัน​ออก​เฉียง​ใต​

จะ​มี​พนักงาน​สอง​ใน​เกา​คน​ที่​ดูแล​งาน​ดาน​ระบบ​ความ​ปลอดภัย​ไอ​ที​ ประ​มา​ณ 6.​7% ใช​พนักงาน​จํานวน​หน่ึง​คน

เทานัน้​บริหาร​จัดการ​สภาพ​แวดลอม​ความ​ปลอดภัย​ไซเบอร​ของ​ทัง้​องค​กร

สําหรับ​การ​สํารวจ​ขอมูล​เมื่อ​ปลาย​ปี​ที่​ผาน​มา​ พ​บวา​สวน​ใหญ​ (78.​3%) ของ​พนักงาน​ที่​ทําดาน​ไอที​ซี​เคียว​ริ​ตีจ้ะ​เป็น

เจา​หน าที่​ผู​เชี่ยวชาญ​อินเตอร​เน็ต​ ขณะ​ที่​ 2​1.​4% จะ​เป็น​คน​ที่มา​จาก​บริษทั​ภาย​นอก​ (เอ​าทซอรส​) และ​อีก​ 11.​7%

เป็น​เจา​หน าที่​ทัว่ไป​ของ​องคกร​นัน่​เอง

ยิ่ง​ไป​กวา​นัน้​ การ​วิจัย​ดําเนิน​การ​โดย​องคกร​เนน​ดาน​ความ​ปลอดภัย​ไซเบอร​ระดับ​โลก​ ยัง​เปิด​เผย​ขอมูล​อีก​ดวย​วา

เกือบ​กึ่ง​หน่ึง​ (42%) ของ​ธุรกิจ​ใน​เอเชีย​ตะวัน​ออก​เฉียง​ใต​มี​ความ​ไม​มัน่ใจ​ใน​นโยบาย​ที่​จะ​ตอกร​รับมือ​ภัย​คุกคาม​ที่​มี

ความ​ซับ​ซอ​น

“ยอมรับ​เถอะ​วา​ การ​ลวง​ละเมิด​ขอ​มูล (data breaches) เกิด​กับ​ใคร​ก็​ได​ โดย​เฉพาะ​อยาง​ยิ่ง​ใน​ยุค​น้ี​ที่​บรรดา​ธุรกิจ

ตาง​ก็​ถูก​บีบ​ให​เปลี่ยน​ตัว​เอง​สู​รูป​แบบ​ดิจิทัล​กัน​อยาง​รวด​เร็ว​ ซึ่ง​จริงๆ​ แลว​ก็​ไมใช​เรื่อง​ไม​ดี​ แต​เป็น​ความ​ทาทาย​ที่

ตองหา​ทาง​จัดการ​ให​ได​ เอ็น​ดพอ​ยตโซลูชัน่​จะ​ทําหน าที่​เป็น​พื้น​ฐาน​ของ​โครงสราง​ระบบ​ความ​ปลอดภัย​ของ​องค​กร​

การ​ผนวก​ประสาน​ทูล​ที่​มี​ประสิทธิภาพ​เขา​กับ​ขอมูล​วิเคราะห​เจาะ​ลึก​ภัย​ไซเบอร​จะ​สามารถ​สนับสนุน​การ​สราง

เน็ตเวิรก​ระบบ​ไอที​ที่​ปลอดภัย​สําหรับ​การ​ใช​งาน​ได​มากกวา​สําหรับ​องคกร​ทุก​ๆ ประ​เภท​” นาย​โย​วก​ลา​วเส​ริม

ผู​เชี่ยวชาญ​จาก​แค​สเปอร​สกี้​ก็​มี​คําแนะนําสําหรับ​องคกร​ธุรกิจ​ใน​การ​ติด​ตัง้​ระบบ​ป องกัน​ไอที​ให​องค​กร​ ดัง​น้ี​:

● จัด​เทรน​น่ิง​และ​พูด​คุย​กับ​พนักงาน​ให​เขาใจ​ถึง​ไซเบอร​ซี​เคียว​ริ​ตี ้ทุก​คน​ตอง​เขาใจ​กฎ​ระเบียบ​และ​ความ​คาด​หวัง​ใน



การ​ปฏิบัติ​ตน​เกี่ยว​กับ​ทุก​ๆ จุด​ ตัง้แต​พาสเวิรด​ไป​จนถึง​ความ​เป็น​สวน​ตัว​ของ​ขอมูล​ของ​ลูก​คา​ ตัง้แต​เทคโนโลยี​การ

ป องกัน​ไป​จน​กระทัง่​การ​จัด​ลําดับ​ความ​สําคัญ​ขอ​มูล

● ประเมิน​ความ​เสี่ยง​ไซเบอร​ซี​เคียว​ริ​ตีข้อง​องคกร​เวลา​ที่​จัด​ทํางบ​ประ​มา​ณ พิจารณา​คา​ใช​จาย​และ​ความ​นา​จะ​เป็น

● พึ่งพา​ผู​เชี่ยว​ชาญ​ การ​ตัดสิน​ใจ​เกี่ยว​กับ​การ​จัด​ซื้อ​ไซเบอร​ซี​เคียว​ริ​ตีทู้ล​ หรือ​บริการ​นัน้​ไม​เป็นการ​ตัดสิน​ใจ​ของ​คน

เดียว​ กอน​จะ​มา​ถึง​ขัน้​ตอน​น้ี​ ควร​จะ​ตอง​มี​กระบวนการ​วิเคราะห​โดย​ผู​เชี่ยวชาญ​เพื่อ​นําเสนอ​ตัว​เลือก​ใน​ราคา​ที่​เหมาะ

สม​ที่​สุด

● ติด​ตัง้​ซอฟตแวร​เพื่อ​ความ​ปลอดภัย​ที่​ครบ​ถวน​ใน​ทุก​จุด​ – เซิรฟเวอร​ เครื่อง​คอมพิวเตอร​ใช​งา​น ​ดี​ไว​ซตางๆ​ ที่มา

ตอ​เชื่อม​ เชน Kaspersky Endpoint Security for Business ซึ่ง​ประกอบ​ขึ้น​ดวย​ฟีเจอร​แบบ​มัลติ​เลเยอร​ใน​หน่ึง

โซลูชัน่​ สําหรับ​การ​ลงทุน​ซื้อ​ใน​ครัง้​เดียว​ และ​ยัง​ป อง​กัน exploits และ​การ​โจมตี​แบบ file-less และ​เซ็ตฟีเจอร​แอนตี้

แร​สซัม่แวรที่​สมบูรณ​ที่สุด​ใน​โลก

● ตัง้​คา​เอ็น​ดพอ​ยตโซลูชัน่​ของ​คุณ​ให​ทัน​สมัย​อยู​เส​มอ​ และ​ตอ​อายุ​ให​ตรง​เวลา

การ​วิจัย​เรื่อ​ง Kaspersky Global Corporate IT Security Risks Survey (ITSRS) เป็นการ​สํารวจ​ผู​มี​อํานาจ​ตัดสิน

ใจ​ดาน​ไอที​ของ​องคกร​ตางๆ​ ทัว่​โลก​ ซึ่ง​ได​จัด​ทําตอ​เน่ือง​กัน​เป็น​ปี​ที่​ 9​ แลว​ แค​สเปอร​สกี้​ได​สัมภาษณ​ผู​มี​อํานาจ

ตัดสิน​ใจ​ดาน​ไอที​ทัง้​สิน้​ 4,958 ราย​ จาก​ 2​3 ประ​เทศ​ ใน​ภูมิภาค​ละติน​อเมริกา​ ยุ​โร​ป อเมริกา​เหนือ​ เอเชีย​แป​ซิ​ฟิก​

รวม​ถึง​จี​น ​ญี่ป ุน​ รัสเซีย​ และ​ตะวัน​ออก​กลาง​ รวม​ตุรกี​และ​แอฟริกา​ ผู​เขา​รวม​การ​สํารวจ​จะ​ถูก​สอบถาม​เกี่ยว​กับ

สถานะ​ความ​ปลอดภัย​ไอที​ภายใน​องค​กร​ ประเภท​ของ​ภัย​คุกคาม​ที่​ประ​สบ​ และ​คา​เสีย​หาย​ใน​การ​จัดการ​ฟ้ืนฟู​จาก

การ​ถูก​โจม​ตี


