
ผลวิจัยแคสเปอรสกี ้เผย ธุรกิจสวนใหญในอาเซียน

ตัง้เป าปรับปรุงความปลอดภัยไอทีเตรียมไวกอนจะ

สาย

นาหวัน่ใจ มากกวา 1 ใน 10 ใชฟรีซอฟตแวร และเกือบ 2 ใน 10 ใชซอฟตแวรที่ใชตามบานมาป องกันระบบไอที

ขององคกร

จากการทะลวงลวงเอาขอมูลจากเอ็นเตอรไพรซระดับชัน้นําแถวหน าของภูมิภาคเอเชียตะวันออกเฉียงใต (SEA) ที่

ผานมา ไดเป็นตัวกระตุนความเต็มใจจากเหลาบรรดาเจาของธุรกิจใหหันมาลงทุนอยางจริงจังมากขึ้นกับระบบความ

ปลอดภัยทางไซเบอร ยืนยันจากผลการสํารวจลาสุดจัดทําโดยแคสเปอรสกี้ การวิจัยประจําปีน้ีเผยขอมูลวา 79%

ของผูเขารวมการสํารวจจากภูมิภาคไดยืนยันหนักแนนวามีแผนการที่จะยกระดับความเขมขนของระบบความ

ปลอดภัยของตน ไมเกี่ยงเรื่องผลตอบแทนจากการลงทุน โดยใหเหตุผลวาปลอดภัยไวกอนดีกวามาเสียใจภายหลัง

หลังการสัมภาษณผูบริหารงานไอทีระดับผูตัดสินใจทัว่โลก รวมทัง้อีกเกือบ 300 รายในเอเชียตะวันออกเฉียงใต พ

บวาสวนใหญ (96%) ของเวิรกสเตชัน่ที่ติดตัง้อยูในภูมิภาคน้ีนัน้จะลง endpoint security solutions เอาไว เป็น

ตัวเลขที่สูงกวาเกณฑเฉลี่ยของเอเชียแปซิฟิกนิดหนอยที่ 92% และ 87% ทัว่โลก

เป็นที่นาสนใจวา มากกวา 1-ใน-10 ของโซลูชัน่เพื่อความปลอดภัยที่ใชงานกันอยูตามธุรกิจระดับ SMBs และ

เอ็นเตอรไพรซในภูมิภาคนัน้เป็นซอฟตแวรแบบใหเปลาไมมีคาใชจาย อีก 19.5% ของผูเขารวมการสํารวจยอมรับวา
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ไดลงโซลูชัน่ที่มีไลเซนสถูกตอง แตเป็นแบบสําหรับใชในบานเทานัน้

นายโยว เซียง เทียง ผูจัดการทัว่ไป บริษทั แคสเปอรสกี้ ประจําภูมิภาคเอเชียตะวันออกเฉียงใต กลาววา “เป็นเรื่อง

ที่นาชื่นชมที่ไดรูวามีธุรกิจมากขึ้นในภูมิภาคที่เห็นคุณคาของการเสริมความแข็งแกรงใหกับศักยภาพของการ

ป องกันตัวเองใหพนภัยไซเบอร ความเต็มใจที่จะเพิ่มอัตราการลงทุนก็เป็นเรื่องสําคัญอยางไมนาสงสัยเลย อยางไรก็

ตาม ก็ยังเป็นเรื่องนาตระหนกที่ยังมีธุรกิจจํานวนไมน อย ที่ยังละเลยใชเอ็นดพอยตซีเคียวริตีแ้บบใหฟรี หรือใช

โซลูชัน่ที่ควรจะสําหรับการใชงานรายบุคคลตามบานเทานัน้”

“เอ็นดพอยตโซลูชัน่แบบแจกฟรีไมมีคาใชจายนัน้อาจจะใหการป องกันจากไวรัสทัว่ไป แตการกระทําแบบน้ีทําให

ระบบขององคกรเปิดรับโอกาสที่จะเกิดความเสียหายจากสิ่งที่เราไมรู และภัยไซเบอรที่มีความซับซอนไดมากกวา

เดิมดวยซํ้า เน็ตเวิรกขององคกรธุรกิจมีความซับซอนกวาระบบอินเตอรเน็ตที่เราใชงานตามบาน และเมื่อพิจารณา

ถึงขอมูลที่มีความออนไหวของธุรกิจ ที่ใชทํางานกันอยูตามจุปฏิบัติงานไมวาจะเป็นระดับ SMBs และองคกรขนาด

ใหญ ก็ตาม การใชซอฟตแวรฟรีหรือซอฟตแวรรายบุคคล สามรถกลายมาเป็นจุดออนดึงระบบธุรกิจและที่เกี่ยวของ

ทัง้หมดใหอยูในความเสี่ยงไดเลย” นายโยวอธิบายเพิ่มเติม

สําหรับในสวนการสํารวจเกี่ยวกับบุคลากรดานไอที เกือบ 4-ใน-10 (39.8%) ของธุรกิจในเอเชียตะวันออกเฉียงใต

จะมีพนักงานสองในเกาคนที่ดูแลงานดานระบบความปลอดภัยไอที ประมาณ 6.7% ใชพนักงานจํานวนหน่ึงคน

เทานัน้บริหารจัดการสภาพแวดลอมความปลอดภัยไซเบอรของทัง้องคกร

สําหรับการสํารวจขอมูลเมื่อปลายปีที่ผานมา พบวาสวนใหญ (78.3%) ของพนักงานที่ทําดานไอทีซีเคียวริตีจ้ะเป็น

เจาหน าที่ผูเชี่ยวชาญอินเตอรเน็ต ขณะที่ 21.4% จะเป็นคนที่มาจากบริษทัภายนอก (เอาทซอรส) และอีก 11.7%

เป็นเจาหน าที่ทัว่ไปขององคกรนัน่เอง

ยิ่งไปกวานัน้ การวิจัยดําเนินการโดยองคกรเนนดานความปลอดภัยไซเบอรระดับโลก ยังเปิดเผยขอมูลอีกดวยวา

เกือบกึ่งหน่ึง (42%) ของธุรกิจในเอเชียตะวันออกเฉียงใตมีความไมมัน่ใจในนโยบายที่จะตอกรรับมือภัยคุกคามที่มี

ความซับซอน

“ยอมรับเถอะวา การลวงละเมิดขอมูล (data breaches) เกิดกับใครก็ได โดยเฉพาะอยางยิ่งในยุคน้ีที่บรรดาธุรกิจ

ตางก็ถูกบีบใหเปลี่ยนตัวเองสูรูปแบบดิจิทัลกันอยางรวดเร็ว ซึ่งจริงๆ แลวก็ไมใชเรื่องไมดี แตเป็นความทาทายที่

ตองหาทางจัดการใหได เอ็นดพอยตโซลูชัน่จะทําหน าที่เป็นพื้นฐานของโครงสรางระบบความปลอดภัยขององคกร

การผนวกประสานทูลที่มีประสิทธิภาพเขากับขอมูลวิเคราะหเจาะลึกภัยไซเบอรจะสามารถสนับสนุนการสราง

เน็ตเวิรกระบบไอทีที่ปลอดภัยสําหรับการใชงานไดมากกวาสําหรับองคกรทุกๆ ประเภท” นายโยวกลาวเสริม

ผูเชี่ยวชาญจากแคสเปอรสกี้ก็มีคําแนะนําสําหรับองคกรธุรกิจในการติดตัง้ระบบป องกันไอทีใหองคกร ดังน้ี:

● จัดเทรนน่ิงและพูดคุยกับพนักงานใหเขาใจถึงไซเบอรซีเคียวริตี ้ทุกคนตองเขาใจกฎระเบียบและความคาดหวังใน



การปฏิบัติตนเกี่ยวกับทุกๆ จุด ตัง้แตพาสเวิรดไปจนถึงความเป็นสวนตัวของขอมูลของลูกคา ตัง้แตเทคโนโลยีการ

ป องกันไปจนกระทัง่การจัดลําดับความสําคัญขอมูล

● ประเมินความเสี่ยงไซเบอรซีเคียวริตีข้ององคกรเวลาที่จัดทํางบประมาณ พิจารณาคาใชจายและความนาจะเป็น

● พึ่งพาผูเชี่ยวชาญ การตัดสินใจเกี่ยวกับการจัดซื้อไซเบอรซีเคียวริตีทู้ล หรือบริการนัน้ไมเป็นการตัดสินใจของคน

เดียว กอนจะมาถึงขัน้ตอนน้ี ควรจะตองมีกระบวนการวิเคราะหโดยผูเชี่ยวชาญเพื่อนําเสนอตัวเลือกในราคาที่เหมาะ

สมที่สุด

● ติดตัง้ซอฟตแวรเพื่อความปลอดภัยที่ครบถวนในทุกจุด – เซิรฟเวอร เครื่องคอมพิวเตอรใชงาน ดีไวซตางๆ ที่มา

ตอเชื่อม เชน Kaspersky Endpoint Security for Business ซึ่งประกอบขึ้นดวยฟีเจอรแบบมัลติเลเยอรในหน่ึง

โซลูชัน่ สําหรับการลงทุนซื้อในครัง้เดียว และยังป องกัน exploits และการโจมตีแบบ file-less และเซ็ตฟีเจอรแอนตี้

แรสซัม่แวรที่สมบูรณที่สุดในโลก

● ตัง้คาเอ็นดพอยตโซลูชัน่ของคุณใหทันสมัยอยูเสมอ และตออายุใหตรงเวลา

การวิจัยเรื่อง Kaspersky Global Corporate IT Security Risks Survey (ITSRS) เป็นการสํารวจผูมีอํานาจตัดสิน

ใจดานไอทีขององคกรตางๆ ทัว่โลก ซึ่งไดจัดทําตอเน่ืองกันเป็นปีที่ 9 แลว แคสเปอรสกี้ไดสัมภาษณผูมีอํานาจ

ตัดสินใจดานไอทีทัง้สิน้ 4,958 ราย จาก 23 ประเทศ ในภูมิภาคละตินอเมริกา ยุโรป อเมริกาเหนือ เอเชียแปซิฟิก

รวมถึงจีน ญี่ป ุน รัสเซีย และตะวันออกกลาง รวมตุรกีและแอฟริกา ผูเขารวมการสํารวจจะถูกสอบถามเกี่ยวกับ

สถานะความปลอดภัยไอทีภายในองคกร ประเภทของภัยคุกคามที่ประสบ และคาเสียหายในการจัดการฟ้ืนฟูจาก

การถูกโจมตี


