
ปี 2561 Kaspersky Lab บล็อก​กวา​ 30 ลาน​ภัย

คุกคาม​ออนไลน ​ใน​ประเทศ​ไทย​ ชวย​ 3 ใน​ 10 ของ

ผู​ใช​งาน​อินเทอรเน็ต​ใน​ไทย​ไม​ให​ถูก​คุก​คาม

Kaspersky Lab เปิด​ตัว Kaspersky Security Bulletin ของ​ปี​ 2​562 ดวย​สถิติ​ภาพ​รวม​ภัย​คุกคาม​ใน​ประเทศไทย

ของ​ปี​ที่​แลว​ รายงาน​ระบุ​วา​อินเทอรเน็ต​ยัง​คง​เป็น​หน่ึง​ใน​แหลง​ของ​ภัย​คุกคาม​ทาง​ไซเบอร​ใน​ประ​เทศ​ บริษทั​ให

บริการ​ป องกัน​ดาน​ความ​ปลอดภัย​ดาน​อินเทอรเน็ต​ระดับ​โลก​ได​ควบคุม​หรือ​ตรวจ​จับ​ภัย​ทาง​อินเทอรเน็ต​ได​ถึง​

30,203,943 ชนิด​ใน​ประเทศ​ไทย

รายงาน​จาก​ขอมูล​ของ Kaspersky Security Network (KSN) ระบุ​วา​เมื่อ​ปี​ 2​561 ผู​ใช​งาน​อินเทอรเน็ต​ของ​ไทย

กวา​ 31.​8% ได​ถูก​โจมตี​โดย​ภัย​คุกคาม​ทาง​อิน​เท​อรเน็ต​ ซึ่ง​มี​อัตรา​การ​เพิ่ม​ขึ้น​อยาง​ชัดเจน​จาก​ปี​ 2​560 ที่

Kaspersky Lab ได​ตรวจ​จับ​ภัย​คุกคาม​ทาง​อินเทอรเน็ต​ได​เพียง​ 12,696,011 ชนิด​ และ​มี​ผู​ใช​ที่​ได​รับ​การ​โจมตี

เพียง​ 2​9.​0%

มร​.​ซู​กู​รุ​ อิชิ​มา​รุ​ นัก​วิจัย​ดาน​ความ​ปลอดภัย​ของ Kaspersky Lab ประเทศ​ญี่ป ุน​ เปิด​เผย​วา​ การ​เพิ่ม​ขึ้น​ของ​ภัย

คุกคาม​ออนไลน​ใน​ประเทศไทย​ลอ​ตาม​เท​รน​ดทัว่​โลก​ ดวย​อัตรา​การ​เติบโต​โดย​ภาพ​รวม​ของ​การ​ติด​ตัง้​ของ​แพค​เก

จภัย​คุกคาม​ที่​เป็น​อันต​ราย​ และ​โทร​จัน​ ที่​อันตราย​ตอ​การ​ทําธุรกรรม​ทางการ​เงิน​หรือ​ธนาคาร​บน​มือ​ถือ

หลาย​ ๆ ประเทศ​ใน​ภูมิภาค​เอเชีย​ตะวัน​ออก​เฉียง​ใต​ กําลัง​กลาย​เป็น​ประเทศ​ติด​อัน​ดับ​ท็อปเท็นใน​โลก​ที่​มี​อัตรา​การ

ถูก​โจมตี​จาก​ภัย​คุกคาม​ทาง​อินเทอรเน็ต​สูง​ ตัวอยาง​เชน​ โทร​จัน​ของ​การ​ทําธุรกรรม​ทางการ​เงิน​บน​มือ​ถือ​ที่​ชื่อ​วา

DanaBot ได​ถูก​ตรวจ​จับ​เมื่อ​ไตรมาส​ที่​ 2​ ปี​ 2​561 และ​ยัง​เพิ่ม​ขึ้น​และ​พัฒนา​ขยาย​อยาง​รวด​เร็ว

“ปัจจุบัน​น้ี​ ประเทศไทย​จัด​อยู​ใน​อันดับ​ที่​ 73 ของ​โลก​ที่​จัด​อันดับ​จาก​ระดับ​อันตราย​จาก​ภัย​คุกคาม​ทาง​อิน​เท​อรเน็ต​

ที่​เรา​ได​ตรวจ​จับ​จาก​ผู​ใช​งาน​อิน​เท​อรเน็ต​ ถึง​แมวา​จะ​ถือ​ได​วา​ประเทศไทย​เป็น​ประเทศ​ที่​ปลอดภัย​กวา​ประเทศ​อื่น​ ๆ

ใน​ภูมิภาค​เดียว​กัน​ แต​ทาง​เรา​ก็​ยัง​คง​กระตุน​ให​ผู​ใช​งาน​อินเทอรเน็ต​ใน​ประเทศ​ใช​การ​ป องกัน​ความ​ปลอดภัย​จาก​ภัย

คุกคาม​ทาง​อิน​เท​อรเน็ต​ จาก​การ​ที่​เรา​ได​ป องกัน​กวา​ 30 ลาน​ชนิด​ เมื่อ​ปี​ที่​แลว​ พิสูจน​ได​วา​ประเทศไทย​ยัง​คง​เป็น​เป า

หมาย​ของ​การ​โจรกรรม​ทาง​ไซ​เบอร​ ดัง​นัน้​ควร​จะ​เสริม​เกราะ​ป องกัน​และ​เปลี่ยน​นิสัย​การ​ใช​งาน​อินเตอร​เน็ต​ อยา​ตก

เป็น​เหยื่อ​โดย​ไมรู​ตัว​” มร​.​ โย​ เซี​ยง​ เทียง​ ผู​จัดการ​ทัว่​ไป Kaspersky Lab ภูมิภาค​เอเชีย​ตะวัน​ออก​เฉียง​ใต

การ​โจมตี​ผาน​เบรา​เซอร​เป็น​วิธี​การ​หลัก​ของ​การ​โจรกรรม​ที่​เผย​แพร​โปรแกรม​ที่​อันต​ราย​ อาชญากรรม​ไซเบอร​สวน

ใหญ​จะ​หา​ชอง​โหว​ของ​เบรา​เซอร​และ​ปลัก๊อิน​ดวย​การ​ให​ดาวน​โหลด​ การ​ติด​ไวรัส​จะ​เกิด​ขึ้น​เมื่อ​มี​ผู​เขา​ชม​เว็บไซต​ที่​มี

ไวรัส​โดยที่​ไมมี​การ​ป องกัน​หรือ​ผู​ใช​ไมมี​ความ​รู​มา​กอ​น
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กลวิธี​น้ี​ใช​โจมตี​กัน​อยาง​แพร​หลาย​ ซึ่ง​มัลแวรที่​ไมมี​ไฟ​ล (File-less) จะ​อันตราย​ที่​สุด​ มัน​จะ​ตัง้​รหัส​ที่​เป็น​อันตราย

ตอ​ผู​ใช​หรือ WMI การ​สมัคร​รับ​ขอ​มูล​ ทําให​ไม​เหลือ​ขอมูล​ใด​ ๆ บน​ดิสก​เลย

สินคา​ของ Kaspersky Lab ที่​ได​พัฒนา​เพื่อ​ตอสู​กับ​ภัย​คุกคาม​ตางๆ​ ที่​หลบ​ซอน​อยู​ ใช​องค​กระ​กอบ​ใน​การ​ตรวจ​จับ​ที่

เรียก​วา Behavior Detection ที่​เป็น​ประโยชน​จาก​ตน​แบบ ML-based และ​การ​ตรวจ​สอบ​พฤติกรรม​ที่​เป็น​อันตราย

ตาง​ ๆ ถึง​แมวา​ไม​ทราบ​รหัส​ก็​ตาม​ อีก​หน่ึง​เทคโนโลยี​สําคัญ​ที่​พัฒนา​โดย Kaspersky Lab ก็​คือ Exploit

Prevention ที่​จะ​เปิด​เผย​และ​บล็อก​มัลแวรใน​ทันที​เมื่อ​เจอ​มัลแวรที่​อาศัย​ชอง​โหว​ของ​ซอ​ฟตแวร

การ​โจมตี​ทาง​ออนไลน​อีก​รูป​แบบ​หน่ึง​ เป็น​แบบ​ทัว่ไป​ที่​ตองการ​ให​ผู​ใช​มี​สวน​รวม​ นัน่​คือ​ ผู​ใช​ตอง​ดาวนโหลด​ไฟล​ที่

เป็น​อันตราย​มา​ไว​ใน​คอมพิวเตอร​ จะ​เกิด​ขึ้น​เมื่อ​อาชญากร​ไซเบอร​ทําให​เหยื่อ​เชื่อ​วา​พวก​เขา​กําลัง​ดาวนโหลด

โปรแกรม​ที่​ถูก​กฎ​หมา​ยอ​ยู

เป า​หมาย​หลัก​ของ​อาชญากร​จะ​ตอง​ทําให​ผู​ใช​ดาวน​โหลด​มัลแวรอันตราย​เหลา​นัน้​ ซึ่ง​เป็น​โปรแกรม​หรือ​แอ​ปที่​เป็น​ตัว

ที่​จะ​ขโมย​ขอมูล​ตาง​ ๆ มัลแวรน้ี​สามารถ​ปลอม​ตัว​เป็น​แอ​ปอ​ะไร​ก็ได​ไม​วา​จะ​เป็น​เกมส​ที่​กําลัง​นิยม​หรือ​แอ​ปที่​ใช​ตรวจ

สภาพ​อากาศ​หรือ​การ​จราจร​ ซึ่ง​ไม​ควร​ที่​จะ​เปิด​อีเมล​ที่​นา​สงสัย​ เชน​การ​แขงขัน​หรือ​ขอ​เสนอ​ที่​ไม​นา​จะ​เป็น​ไป​ได

ขอ​แนะนําที่​เป็น​ประ​โยชน​ จาก​ทีม​ผู​เชี่ยวชาญ​ดาน​ความ​ปลอดภัย​ของ Kaspersky Lab ที่​จะ​ชวย​ปกป อง​เงิน​และ

ขอมูล​ของ​คุณ​เมื่อ​คุณ​ออ​นไลน

• อยา​คิด​ไป​เอง​วา​ลิง้คจะ​ปลอด​ภัย

คุณ​ควร​จะ​พิมพ URL ดวย​ตัว​เอง​ แทนที่​จะ​คลิก​จา​กลิง้​ค อยา​เขา​ชม​เว็บไซต​ที่​คลิก​เขาไป​จาก​อี​เมล​ ขอความ​หรือ​จาก

โซ​เชีย​ล เน็ตเวิรก​ ตาง​ ๆ ขอความ​จาก​หอง​แช​ท แบนเนอร​โฆษณา​ที่​เป็น​เว็บไซต​ที่​นา​สงสัย​ ลิง้คตาง​ ๆ ที่​สง​มา​จาก

คน​ที่​คุณ​ไม​รู​จัก

• ระวัง​การ​สื่อ​สาร​ปลอม

องคกร​สวน​ใหญ​จะ​ไม​ขอ​ให​ลูกคา​สง​ขอมูล​สวน​ตัว​ทาง​อี​เมล​ หรือ​ตอง​ขอ​อนุมัติ​ใน​การ​เขา​เยี่ยม​ชม​เว็บไซต​ของ​องค​กร​

และ​ใส​ขอมูล​สวน​ตัว​ใน​หน า​ตาง pop-up

• ตรวจ​สอบ URL

เมื่อ​คุณ​เขา​เว็บไซต​ที่​จําเป็น​ตอง​กรอก​ขอมูล​สวน​ตัว​ที่​สําคัญ​ ให​ตรวจ​สอบ​ดู​ที่​อยู URL วา​ตรง​กับ​เว็บไซต​ที่​เรา

ตองการ​หรือ​ตัง้ใจ​เขาไป​หรือ​ไม​ หาก​พบ​วา URL ทําขึ้น​มา​จาก​ตัว​อักษร​และ​ตัวเลข​แบบ​สุม​ หรือ​ดู​นา​สงสัย​ อยา​ใส

ขอมูล​ใด​ ๆ เด็ด​ขาด

• ใช​การ​เขา​รหัส

ตอง​มัน่ใจ​วา​เมื่อ​คุณ​จําเป็น​ตอง​ให​ขอมูล​สวน​ตัว​จะ​ตอง​ทําการ​เขา​รหัส​ทุก​ครัง้​ ตอง​ตรวจ​สอบ URL ทุก​ครัง้​ให​ขึ้น​ตน

ดวย ‘https’นอก​จาก​น้ี address bar และ browser’s status bar จะ​ตอง​แสดง​สัญลักษณ​เล็ก​ ๆ วา​ล็อค

• ใช​คอมพิวเตอร​ของ​ตัว​เอง​ และ​เชื่อม​ตอ​สัญญาณ​อินเทอรเน็ต​ของ​ตัว​เอง



หลีก​เลี่ยง​การ​ใช​คอมพิวเตอร​สาธารณะ​และ​สัญญาณ​ไวไฟ​สา​ธารณะ​ เครื่อง​คอม​พิมเตอร​สาธารณะ​อาจ​จะ​มี​สปาย

แวรอยู​จํานวน​มาก​ ใน​สัญญาณ​ไวไฟ​สาธารณะ​อาจ​มี​ความ​เสี่ยง​ใน​การ​ถูก​ดัก​จับ​ขอมูล​จาก​ผู​ให​บริการ​เครือ​ขาย​หรือ

จาก​อาชญากร​ไซ​เบอร​ และ​อาจ​ถูก​โจมตี​ดวย​ไวรัส​เครือ​ขา​ย

• ใช​รหัส​ผาน​ที่​คาด​เดา​ยาก​บน​อุปกรณ​และ​บัญชี​ออนไลน​ของ​คุณ

ใช​รหัส​ผาน​ความ​ยาว​ตัง้​แต​ 12 ตัว​อักษร​ขึ้น​ไป​ใน​ทุก​ที่​ที่​ทําได​ และ​ใช​รหัส​ที่​ตาง​กัน​ ใน​แตละ​บริการ​หรือ​บัญชี

• กําจัด​ชอง​โหว​ — ใน​ระบบ​ปฏิบัติ​การ​และ​แอ​ปพลิ​เคชัน​ของ​คุณ​ดวย​การ​อัพเดท

เป็นการ​ชวย​ให​ลด​ชอง​โหว​ของ​ระบบ​ปฏิบัติ​การ​และ​แอ​ปพลิ​เคชัน​ ที่​จะ​ทําให​ถูก​โจมตี​จาก​โปรแกรม​ที่​เป็น​อันต​ราย​ได

• ป องกัน​อุปกรณ​ของ​คุณ​จาก​มัลแวรและ​ความ​เสี่ยง​ดาน​ความ​ปลอดภัย​บน​อิน​เท​อรเน็ต

โซลูชัน่​ที่​ป อง​กัน​มัลแวรสามารถ​ป องกัน​คุณ​จาก​ไวรัส​คอมพิวเตอร​ เวิ​รม โทร​จัน​และ​ไวรัส​ตาง​ ๆ ใน​บาง​โซลูชัน่

ประกอบ​ดวย​เทคโนโลยี​พิเศษ​ที่​ให​ความ​ปลอดภัย​อีก​ระดับ​เมื่อ​คุณ​ชอปป้ิง​ออนไลน​และ​ทําธุรกรรม​ทาง​ธน​าคาร

เกี่ยว​กับ Kaspersky Security Network

Kaspersky Security Network (KSN) เป็น​โครงสราง​พื้น​ฐาน​ที่​ซับ​ซอน​ที่​รวม​เทคโนโลยี​คลา​วนเบส​เขา​กับ​สินคา

ของ Kaspersky Lab ทัง้​แบบ​สวน​ตัว​และ​องค​กร KSN ได​ทําการ​วิเคราะห​ขอมูล​ดาน​ความ​ปลอดภัย​ออนไลน​อยาง

อัตโนมัติ​จาก​ผู​ใช​นับ​หลาย​ลาน​คน​ทัว่​โลก​ ดวย​การ​ตรวจ​จับ​มัลแวรอยาง​รวดเร็ว​ทัง้​มัลแวรขัน้​สูง​และ​มัลแวรที่​ไมรู​จัก

มา​กอ​น ​กุญแจ​สู​ความ​สําเร็จ​ของ KSN ก็​คือ​การ​รวม​กัน​ของ​ผู​เชี่ยวชาญ​ดาน​วิเคราะห​ขอ​มูล​ ขอมูล​และ​การ​เรียน​รู​อุป

กร​ณ ระบบ​น้ี​ถือ​เป็น​องค​ประกอบ​ที่​สําคัญ​ที่สุด​ของ Kaspersky Labใน​การ​รักษา​ความ​ปลอดภัย​ขัน้​สูง

เกี่ยว​กับ Kaspersky Lab

Kaspersky Lab เป็น​บริษทั​ดาน​ความ​ปลอดภัย​บน​อินเทอรเน็ต​ระดับ​โลก​ ที่​ดําเนิน​ธุรกิจ​มากวา​ 2​1 ปี​ ดวย​ความ

เชี่ยวชาญ​ดาน​ความ​ปลอดภัย​ที่​ได​พัฒนา​มา​อยาง​ตอ​เน่ือง​ จน​ปัจจุบัน​เปลี่ยน​เป็น​โซลูชัน่​ความ​ปลอดภัย​ยุค​ใหม​ ที่​ให

บริการ​ใน​การ​ป องกัน​สําหรับ​ธุรกิจ​ โครงสราง​พื้น​ฐาน​ รัฐบาล​และ​ลูกคา​ทัว่​โลก​ การ​ให​บริการ​ของ​บริษทั​ประกอบ​ดวย​

การ​ป องกัน​ปลาย​ทาง​ โซลูชัน่​การ​ป องกัน​ความ​ปลอดภัย​แบบ​พิเศษ​จํานวน​มาก​ และ​บริการ​เพื่อ​ป องกัน​ภัย​คุกคาม

ดิจิทัล​ ซึ่ง Kaspersky Lab ได​ป องกัน​ความ​ปลอดภัย​ให​แก​ผู​ใช​กวา​ 400 ลาน​คน​ และ​อีก​กวา​ 2​70,000 องค​กร​ ที่

ป องกัน​ความ​ปลอดภัย​ให​กับ​ทุก​สวน​ที่​สําคัญ​สําหรับ​ลูก​คา​ ศึกษา​ขอ​มูล​เพี่​มเติม​ได​ที่ www.kaspersky.com


