
ปอ​ท.​ แจก​ คาถา​กันภัย​ผู​ใช​อีเมล​และ​เฟส​บุค​ ป อง

หลอก​โอน​เงิน​: หาม​โง​ หาม​ซื่อ​ หาม​ขี ้​เกีย​จ

พล​.​ต.​ต.​ศุภ​เศรษฐ​ โชค​ชัย​ ผู​กอง​บังคับการ​ปราบ​ปราม​การก​ระ​ทําความ​ผิด​เกี่ยว​กับ​อาชญากรรม​ทาง​เทคโนโลยี​

กลาว​ถึง​ภัย​ออนไลน​วา​ใน​ระยะ​เวลา​3 เดือน​ผาน​มา​ คน​ไทย​โดน​แฮ็ก เฟส​บุค​และ​อี​เมล​ และ​สราง​ความ​เสีย​หาย​ โดย

ถูก​หลอก​โอน​เงิน​กวา​ยี่สิบ​ลาน​บาท​ สวน​วิธี​ที่​คนราย​ใช​ใน​การ​หล​อก​ขโมย PASSWORD สําหรับ​แฮ็กเฟส​บุค​นัน้​มี​ 3

วิธี​ 1.​คือ​เดา​จาก​เลข​วัน​เดือน​ปี​เกิด​ หรือ​เบอร​โทร​ศัพท​ และ​เหยื่อ​การ​เดา PASSWORD จะ​เป็น​ผู​สูง​อายุ​หรือ​ผู​ที่​มีอายุ

ตัง้​แต​ 40 ปี​ ขึ้น​ไป​ เน่ืองจาก​มัก​ตัง้ PASSWORD เป็น​วัน​เดือน​ปี​เกิด​และ​เบอร​โทรศัพท​เพื่อ​กัน​ลืม​ ซึ่ง​เป็นการ​งาย​ที่

คนราย​จะ​สามารถ​หา​ขอมูล​เหลา​น้ี​ได​บน​อินเตอรเน็ต​ 2​.​ สราง​หน า​เพจ​ปลอม​ขึ้น​มา​ แลว​แจง​วา PASSWORD ของ

ทาน​กําลัง​จะ​หมด​อา​ยุ​ หรือ​แจง​วา​มี​คนราย​กําลัง​จะ​แฮ็ก เฟส​บุค​ เพื่อ​ความ​ปลอดภัย​ให​คลิก​ไป​ตาม​ลิงค​ที่​ให​มา​เพื่อ

ทําการ​เปลี่​ยน PASSWORD ใหม​ โดย​เมื่อ​หลงกล​คลิก​ไป​ตาม​ลิงค​หน า​เพจ​ปลอม​นัน้​ ก็​จะ​ให​เรา​ใส PASSWORD อัน

ใหม​ 3.​ คนราย​จะ​ปลอ​ย SPYWARE เขา​เครื่อง​คอมพิวเตอร​ โดย​ที่ SPYWARE นัน้​ทําลาย​ระบบ​ และ​เขา​ถึง​ขอมูล

ใน​คอมพิวเตอร​ ทําให​คน​ราย​รู PASSWORD ได​ทัน​ที

สําหรับ​การ​แฮ็กเฟส​บุค​ สิ่ง​ที่​สราง​ความ​เสีย​หาย​คือ​ โจร​จะ​สวมรอย​เป็น​เจาของ​เฟส​บุค​ และ​สง​ขอความ​หา​เพื่อน​ๆ

ญาติๆ​วา​กําลัง​เดือด​รอน​ หรือ​ตองการ​ใช​เงิน​ดวน​ให​โอน​เงิน​ไป​ให​ตาม​เลข​ที่​บัญชี​ที่​โจร​ให​มา​ ถา​เกิด​หลง​เชื่อ​ขึ้น​มา​ พ

วก​เขา​ตอง​มา​สูญ​เสีย​เงิน​มากมาย​ให​โจร​ไป​ ซึ่ง​ปัจจุบัน​มี​ประชาชน​ตก​เป็น​เหยื่อ​จํานวน​มาก

จึง​ขอ​เตือน​ประชาชน​วา​หาม​ตัง้ PASSWORD เป็น​หมายเลข​ดัง​กลาว​เด็ด​ขาด​ งด​ขอ​มูล PASSWORD ใน​หน า​เพจ​ที่

สง​มา​หรือ​ตาม​ลิงค​ตางๆ​ หาก​ตอง​การ​เปลี่​ยน PASSWORD สิ่ง​ที่​ควร​ทําคือ​การ​เขาไป​ที่​เว็ปไซต​ของ​เฟส​บุกโดยตรง

เพื่อ​เปลี่ยนแปลง​ขอมูล​คือ​ และ​ทาย​สุด​ให​ไป​ตัง้​คา​ระบบ​ความ​ปลอดภัย​ของ​เฟส​บุค​ ซึ่ง​ได​มี​รอง​รับ​ และ​หาก​มี​เพื่อน

เฟส​บุค​มา​หา​และ​บอก​ให​เรา​โอน​เงิน​ให​ไม​วา​จะ​ดวย​เหตุผล​อะไร​ก็​ตาม​ ตอง​โทร​เช็ค​เจา​ตัว​โดยตรง​ทุก​ครัง้​วา​ขอความ

ที่​สง​มา​เป็น​ของ​เขา​จริง​หรือ​เปลา

สําหรับ​การ​แฮ็กอี​เมล​ลนัน้​ สวน​ใหญ​ผู​เสีย​หาย​จะ​เป็น​บริษทั​ที่​ตอง​ติดตอ​ซื้อ​ขาย​กับ​ตาง​ประเทศ​ทาง​อี​เมล​ล เมื่อ​แฮ็กไป

เขา​อีเมล​แลว​ โจร​จะ​เฝ า​ดู​การ​โตตอบ​อีเมล​อยาง​ใจ​เย็น​ รอ​จนถึง​เวลา​ที่​สัง่​สิน​คา​ และ​โอน​เงิน​คา​สินคา​ไป​ให​บริษทั​นัน้​

จังหวะ​น้ี​โจร​จะ​สวม​รอย​ สง​อีเมล​มา​แจง​วา​บริษทั​ได​เปลี่ยน​บัญชี​รับ​โอน​เงิน​เป็น​บัญชี​ใหม​ ซึ่ง​แทจริง​แลว​ก็​คือ​บัญชี

ของโจร​นัน่​เอง

สิ่ง​จําเป็น​อยาง​ยิ่ง​ที่​ตอง​ไป​ตัง้​คา​ความ​ปลอดภัย​เพิ่ม​เติม​ใน​กรณี​น้ี​คือ​ ตอง​ใส​รหัส​พิเศษ​อีก​ตัว​ที่ทาง​ผู​ให​บริการ​อี​เมล

เชน GMAIL, HOTMAIL หรือ YAHOO จะ​สง​มา​ให​ทาง​มือ​ถือ​ทาง SMS เพื่อ​ใส​ควบ​คู​กับ PASSWORD ไป​ดวย​ โดย

รหัส​น้ี​ (รหัส OTP) จะ​ถูก​สง​มายัง​มือ​ถือ​เทานัน้​ทําให​บุคคล​อื่น​ไม​สามารถ​เขา​อีเมล​ของ​คุณ​ได​แน​นอ​น ​ซึ่ง​ระบบ​ความ

https://www.thaimediapr.com/%e0%b8%9b%e0%b8%ad%e0%b8%97-%e0%b9%81%e0%b8%88%e0%b8%81-%e0%b8%84%e0%b8%b2%e0%b8%96%e0%b8%b2%e0%b8%81%e0%b8%b1%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%9c%e0%b8%b9%e0%b9%89%e0%b9%83%e0%b8%8a/
https://www.thaimediapr.com/%e0%b8%9b%e0%b8%ad%e0%b8%97-%e0%b9%81%e0%b8%88%e0%b8%81-%e0%b8%84%e0%b8%b2%e0%b8%96%e0%b8%b2%e0%b8%81%e0%b8%b1%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%9c%e0%b8%b9%e0%b9%89%e0%b9%83%e0%b8%8a/


ปลอดภัย​ 2​ ชัน้​แบบ​น้ี​ คาย​อีเมล​ตางๆ​มี​ให​ทุก​คน​ได​ใช​ฟรี​ แค​สละ​เวลา​เพียง​สอง​สาม​นา​ที​ การ​ทําธุรกิจ​ก็​จะ​ปลอด​ภัย

ขึ้น

หาก​บริษทั​ที่​เคย​ซื้อ​ของ​กัน​เป็น​ประจําอยู​แลว​ สง​อีเมล​มา​แจง​วา​บริษทั​ได​เปลี่ยน​เลข​ที่​บัญชี​ใน​การ​โอน​เงิน​เป็น​อีก

บัญชี​หน่ึง​ แลว​บอก​ให​เรา​โอน​เงิน​คา​สินคา​ที่​จะ​ซื้อ​ไป​ยัง​บัญชี​ใหม​แทน​ หาม​เชื่อ​เด็ด​ขาด​ ตอง​ได​รับ​การ​ยืนยัน​ทาง

โทรศัพท​เทานัน้​ถึง​จะ​มัน่ใจ​ได​วา​จะ​ไม​ถูก​หล​อก​ เพราะ​มี​ความ​เป็น​ไป​ได​สูง​วา​อีเมล​ที่​ได​รับ​ไม​ได​มา​จาก​บริษทั​ แต​มา

จาก​คนราย​นัน่​เอง

ดัง​นัน้​เพื่อ​ป องกัน​ผู​ประกอบ​การ​จาก​การ​ตก​เป็น​เหยื่อ​อี​เมล​สแกม​ กอง​บังคับการ​ปราบ​ปราม​การก​ระ​ทําความ​ผิด​เกี่ยว

กับ​อาชญากรรม​ทาง​เทคโนโลยี​จึง​ได​รวม​มือ​ทุก​ธนาคาร​ โดย​สง​วิทยากร​เจา​หน าที่​เขาไป​อบรม​พนักงาน​ธนาคาร​ที่

เกี่ยว​ของ​ ทัง้​ใน​ดาน​ระบบ​เทคโนโลยี​สาร​สน​เทศ​ การ​โอน​เงิน​ตาง​ประ​เทศ​ และ​การ​บริการ​ลูก​คา​ เพื่อ​ให​นําความ​รู​ไป

แนะนําลูก​คา​ โดย​เน้ือหา​ใน​การ​อบรม​จะ​ครอบคลุม​ถึง​ทุก​มิติ​ของ​การ​หลอก​ลวง​ทาง​อี​เมล​ ทัง้น้ี​เพื่อ​เป็นการ​ยก​ระดับ

การ​ให​บริการ​ของ​ธนาคาร​ใน​การ​ดูแล​ลูกคา​ตอ​ไป

หาก​ประชาชน​ตองการ​ใช​ชีวิต​ใน​โลก​ออนไลน​ได​อยาง​ปลอด​ภัย​ โดย​ไม​ตก​เป็น​เหยื่อ​หลอก​โอน​เงิน​นัน้​ มี​คาถา​สัน้ๆ​อยู

เพียง​ 3 ขอ​ที่​อยาก​ให​จําไว​เส​มอ​ คือ​ 1.​ หาม​มึน​ คือ​อยา​เป็น​เพียง​ผู​ใช​เพียง​อยาง​เดียว​โดย​ไม​สนใจ​หาความ​รู​ใน​การ

ป องกัน​ตัว​เอง​เลย​ ประชาชน​ตอง​คอย​หาความ​รู​ใหมๆ​อยู​เสมอ​ทัง้​ใน​เรื่อง​การ​ป อง​กัน​ และ​อาชญากรรม​ใหมๆ​ที่​เกิด​ขึ้น​

2​.​ หาม​ซื่อ​ เน่ืองจาก​คนราย​มี​วิธี​การ​หลอก​ลวง​ตางๆ​มากมาย​เพราะ​ฉะนัน้​ตอง​หัด​เป็น​คน​ชาง​สังเกต​และ​ไม​เชื่อ​อะไร

งายๆ​ เพราะ​แทบ​ทุก​สิ่ง​ใน​โลก​ออนไลน​นัน้​สามารถ​ปลอม​ได​หมด​ และ​ 3.​อยา​ขี้​เกียจ​ นัน่​คือ​ถา​หาก​ผู​ให​บริการ​ตางๆ​มี

ระบบ​ความ​ปลอดภัย​อะไร​มา​ให​ใช​ ตอง​ใช​ให​หมด​ อยา​ขี้​เกียจ​ไป​ตัง้​คา​ความ​ปลอด​ภัย​ ทัง้​ที่​จริง​แลว​ใช​เวลา​เพียง​ไม

เกิน​ 5 นา​ที​ ดี​กวา​ตอง​เสีย​เงิน​มากมาย​ให​คน​ราย​ไป


