
นโยบาย​ที่​แข็ง​แกรง​ – สิ่ง​จะ​เป็น​เมื่อ​องคกร​ให

พนักงาน​ใช​อุปกรณ ​ไอที​ของ​ตนเอง​ใน​งาน (BYOD)

โดย​ พี​ระ​พงศ​ จง​วิบูล​ย

ผู​จัด​การ​ ประจําประเทศ​ไทย​ ฟอรติ​เน็ต​ อิง​ค

ใน​ปัจจุบัน​น้ี​ ไมมี​ใคร​ปฏิเสธ​ได​วา​ ไม​เคย​เห็น​พนักงาน​ได​นําอุปกรณ​ของ​ตน​เอง​ อาทิ​แทปเล็ต ไอ​แพ​ด โนต​บุค​ มือ​ถือ

แอ​นร​อยดมา​ใช​ใน​การ​งา​น ​หรือ​ที่​เรียก​กัน​ยอๆ​ ทัว่​ไป​วา BYOD (Bring Your Own Device)  อาจ​เป็นการ​นํางาน​มา

ทําตอ​ที่​บา​น ​หรือ​ใช​อุปกรณ​ของ​ตนเอง​เมื่อ​อยู​นอก​บา​น ​แต​ก็​ตอง​เชื่อม​ตอ​ขอมูล​เขา​มา​เก็บ​ไว​ที่​เครื่อง​ของ​ตน​เอง​  

ดวย​เหตุ​น้ี​ องคกร​ตางๆ​ จึง​ตอง​พัฒนา​ระบบ​องคกร​ให​เป็น​ระบบ​เปิด​มาก​ขึ้น​เพื่อ​รองรับ​กับ​การ​ใช​งาน​ของ​อุปกรณ​สวน

ตัว​ของ​พนักงาน​นอก​สถาน​ที่

องคกร​เอง​ก็ได​ประโยชน​ดวย​เชน​กัน​ โดยที่​พนักงาน​เอง​มัก​มี​และ​ใช​อุปกรณ​ที่​ทัน​สมัย​ใหม​อยู​เส​มอ​ จึง​ทําให​การ​ใช

งาน​มี​ประสิทธิภาพ​และ​รวด​เร็ว​  พนักงาน​สามารถ​โตตอบ​อี​เมล​ โหลด​ไฟล​ขอมูล​ตางๆ​ ขณะ​ที่​อยู​บน​รถไฟ​ฟ า​ ขณะ

เดิน​ทาง​  และ​จาก​การ​สํารวจ​ พ​บวา​พนักงาน​เอง​มี​ความ​พอใจ​ที่​ใช​อุปกรณ​และ​ใช​แอ​ปพลิ​เคชัน่ที่​ตน​ได​เลือก​เอง​ใน​การ

ทํางาน

อยางไร​ก็​ตาม​ ยอม​มี​เรื่อง​ที่​องคกร​ควร​ระ​วัง​  จาก​ผล​การ​วิจัย​ของ​ฟอรติ​เน็ต​ อิงค​เมื่อ​ปี​ที่​แลว​กับ​องคกร​ขนาด​กลาง​ถึง

ขนาด​ใหญ​ใน​เอเชีย​จํานว​น ​350 แหง​พบ​วา​ 85% ของ​ผู​บริหาร​ระดับ​สูง​ดาน​ไอที​ตอบ​วา​ มี​ความ​กังวล​เรื่อง​ความ

ปลอดภัย​ของ​ขอมูล​องคกร​ที่​ใช​ใน​สิ่ง​แวดลอม​ใหม​น้ี​ และ​องคกร​สวน​ใหญ​ยัง​ไมมี​กระบวนการ​หรือ​ยัง​ไม​มัน่ใจ​ใน

กระบวนการ​ดาน​ความ​ปลอดภัย​ของ​ตน​ที่​มี​อยู​ใน​การ​ปกป อง​ขอมูล​ที่​ใช​ใน​อุปกรณ​สวน​ตัว​ของ​พนักงาน​นัน้​ โดย​ที่​

 67% กลาว​วา​ยัง​คง​กําหนด​สิทธิ ์​ใช​งาน​ให​แก​พนักงาน​ที่​ใช​อุปกรณ​ที่​องคกร​จัดหา​ให​เทา​นัน้​ และ​ 2​6% ยัง​พึ่งพา​ให

พนักงาน​จัดหา​ดาน​ความ​ปลอดภัย​สําหรับ​อุปกรณ​และ​ขอมูล​เอา​เอง​ ซึ่ง​เป็น​เรื่อง​ที่​อันตราย​มาก

อุปกรณ​สวน​ตัว​ของ​พนักงาน​เอง​ยัง​ขาด​วิธี​ดาน​ความ​ปลอดภัย​พื้น​ฐาน​เหมือน​ที่​พวก​เรา​มี​ใชบน​พีซี​ทัว่​ไป​ ไม​วา​จะ​เป็น​

แอนตี้​ไว​รัส​ และ​การ​ใช​พาส​เวิรด​ ใน​ขณะ​ที่​การ​ใช​อุปกรณ​สวน​บุคคล​หมาย​ถึง​ความ​คลอง​ตัว​สามารถ​ใช​แอ​ปพลิ​เคชัน

ทาง​ธุรกิจ​ที่​สําคัญ​ได​และ​เขา​ถึง​ได​จาก​เครือ​ขาย​ใด​ ๆ ใน​สถาน​ที่​ใด​ได​  จึง​ทําให​ขอมูล​ทาง​ธุรกิจ​มี​ความ​เสี่ยง​สูง

ทัง้​น้ี​  พี​ระ​พงศ​ จง​วิบูลย​ ผู​จัด​การ​ ประจําประเทศ​ไทย​ ฟอรติ​เน็ต​ อิงค​ เปิด​เผย​วา​  “ฟอรติ​เน็ต​มอง​เรื่อง​การ​สราง

ความ​ปลอดภัย​วา​มี​ 2​ สวน​ คือ​ ตัวผู​ใช​งาน​ที่​เมื่อ​เอา​ซอ​ฟทแวรหรือ​แอ​ปพลิ​เคชัน่ไป​ลง​แลว​ ตอง​รับ​ผิด​ชอบ​ใน
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พฤติกรรม​ของ​ตน​ไม​ให​นําขอมูล​ออก​มา​เปิด​เผย​ หรือ​ตอง​ระวัง​การ​ลวง​ความ​ลับ​ตางๆ​ เชน​ เมื่อ​มี​ใคร​เขา​มา​แอบ

สอบถาม​ขอ​ขอมูล​สวน​ตัว (Fishing) ก็​ให​ระ​วัง​ มิ​ให​ความ​รวม​มือ​ และ​กรณี​ที่​ 2​ คือ​ ผู​ให​บริการ​หรือ​องคกร​ตอง​มี

ระบบ​ป องกัน​ภัย​ใน​การ​ใช​งาน​โม​บิ​ลิ​ตีข้อง​พนักงาน​ดวย​เชน​กัน​”

 

อยางไร​ก็​ตาม​ ฟอรติ​เน็ต​สรุป​มาตรการ​สําคัญ​ 3 ขอ​เพื่อ​ชวย​เป็น​แนวทาง​ให​องคกร​ได​พิจาร​ณา

 

จัด​ทํานโยบาย​ดาน​การ​ใช​งาน​โมบาย​ที่​แข็ง​แรง​ (Implement A Relevant Mobile Policy): เป็น​กฎ​เหล็ก

ขอ​แรก​เลย​ที่​เดียว​ โดย​องคกร​ตอง​พิจาร​ณถึง​ภัย​ที่​อาจ​คุกคาม​เขา​มา​และ​ผล​ที่​จะ​เกิด​ขึ้น​ อาทิ​  เว็ปไซ​ทแปลก​ปลอม​

ประสิทธิภาพ​การ​ทํางาน​ตกตํ่าลง​ การ​ใช​แบน​วิธ​มาก​เกิน​จําเป็น​ และ​รวม​ทัง้​ให​ลอง​ตอบ​คําถาม​ดัง​ตอ​ไป​น้ี

 

พนักงาน​ตองการ​ใช​แอ​ปพลิ​เคชัน่ใด​บาง​ หาม​มิ​ให​ใช​แอ​ปพลิ​เคชัน่ใด​บา​ง

อนุญาต​ให​พนักงาน​กลุม​ใด​ใช​อุปกรณ​ใด​ บริการ​ใด​ได​บา​ง

กระบวนการ​อนุมัติ​ให​เขา​ใช​ ขึ้น​อยู​กับ​ใคร​ อะไร​ ที่​ไห​น ​เมื่อ​ไห​ร

 

ใช​ซอ​ฟทแวรใน​การ​จัดการ​จาก​ระยะ​ทาง​ไกล​ (Remote Management Software):  เป็น​สิ่ง​จําเป็น​อยาง​ยิ่ง​ที่

องคกร​ตอง​มี​ซอ​ฟทแวรแอนตี้​ไวรัส​หรือ​ซอฟตแวร​การ​จัดการ​ระยะ​ไกล​ที่​มี​ความ​สามารถ​ใน​การ​อัป​เดท​แพ​ทชลาสุด

โดย​อัตโนมัติ​เพื่อ​ป องกัน​ชอง​โหว​ที่​มี​อยู​ใน​อุปกรณ​ตางๆ​ ให​พน​จาก​การ​โจมตี​ที่​เขา​มา​ทาง​โทรศัพท​มือ​ถือ​  นอกจาก​น้ี​

องคกร​ควร​มี​วิธี​จัก​ารจาก​สวน​กลาง​ใน​การ​คนหา​ติด​ตาม​ ล็อค​ เช็ค​ สํารอง​และ​ติด​ตัง้​ทูล​สใหม​ได​จาก​ระยะ​ไกล​เพื่อ​ให

ทีม​ไอที​สามารถ​ปกป อง​และ​เรียก​คืน​ขอมูล​ของ​องคกร​ที่​ติด​ไป​กับ​ใน​กับ​โทรศัพท​มือ​ถือ​ที่​สูญหาย​หรือ​ถูก​ขโมย​ได

 

บล็อค​อุปกรณ ​ที่​มิ​ทําตา​มก​ฎให​เขา​ใช​งา​น (Blocking Non-Compliant Devices): องคกร​ควร​ยินยอม​ให

พนักงาน​ใช​อุปกรณ​สวน​ตัว​ใน​เรื่อง​งาน​ก็​ตอ​เมื่อ​พนักงาน​ยินยอม​ตาม​ขอ​กํานดเทา​นัน้​ เชน​ ยินยอม​ที่​จะ​ติด​ตัง้​แอ​ปพลิ

เคชัน่บ​างประเภท​ที่​องคกร​ใช​ทาง​ดาน​ความ​ปลอด​ภัย​ มิ​เชน​นัน้​แลว​พนักงาน​จําเป็น​ตอง​ใช​อุปกรณ​ที่​องคกร​จัดหา​มา

ให​เทา​นัน้​  อีก​ทาง​หน่ึง​คือ​ องคกร​อาจ​ตอง​พิจารณา​ใช​โทรศัพท​ที่​แบง​การ​ใช​งาน​ได​เป็น​ 2​ สวน​อยาง​ชัด​เจน  (2

logical partitions) ที่​แบง​เป็น​เรื่อง​สวน​ตัว​ และ​เรื่อง​งา​น ​ ซึ่ง​องคกร​มี​สิทธิ ์​ที่​จะ​จัดการ​ดาน​ความ​ปลอดภัย​ใน​สวน​ที่

ใช​ใน​เรื่อง​งาน​อยาง​เต็ม​ที่
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พี​ระ​พงศ​กลาว​เสริม​วา​ “อุปกรณ​โมบาย​ยัง​มี​ศักยภาพ​ดาน​คอม​พิวติง้​พา​วเวอร​จํากัด​อยู​ คงจะ​ลง​โอเอส​หลาก​หลาย

ประเภท​ไม​ได​ ดัง​นัน้​ ใน​การ​ใช​งาน​โม​บิ​ลิ​ตีข้อง​พนัก​งา​น ​จําเป็น​ตอง​มี​ระบบ​ที่​แข็งแกรง​ดาน​ความ​ปลอดภัย​ของ​ขอมูล

ที่​จัดการ​โดย​องค​กร​ มิใช​หวัง​แต​พนักงาน​เทา​นัน้​” นอกจาก​น้ี​ ที่​สํานักงาน​ของ​องคกร​เอง​ควร​มี​กระบวนการ​ดาน

ความ​ปลอด​ภัย​เน็กซเจ​เนอ​เรชัน่ที่​ครบ​ถวน​ เพื่อ​ดัก​ตรวจ​และ​ควบคุม​แอ​ปพลิ​เคชัน่ได​ สามารถ​วิเคราะห​ประเภท​ของ

แอ​ปพลิ​เคชัน่ได​ วิเคราะห​พฤติกรรม​ของ​ผู​ใช​งาน​ได​ เชื่อม​โยง​กับ​ผู​ใช​งาน​ได​  สามารถ​ตรวจ​สอบ​ทร​าฟฟิคแอ​ปพลิ

เคชัน่ที่​เขา​รหัส​มา​ได​โดย​ไม​วา​ทร​าฟฟิคนัน้​จะ​เขา​มา​ทาง​พอรต​ใด​หรือ​โปรโตคอล​ใด​ก็​ตาม


