
นโยบายที่แข็งแกรง – สิ่งจะเป็นเมื่อองคกรให

พนักงานใชอุปกรณ ไอทีของตนเองในงาน (BYOD)

โดย พีระพงศ จงวิบูลย

ผูจัดการ ประจําประเทศไทย ฟอรติเน็ต อิงค

ในปัจจุบันน้ี ไมมีใครปฏิเสธไดวา ไมเคยเห็นพนักงานไดนําอุปกรณของตนเอง อาทิแทปเล็ต ไอแพด โนตบุค มือถือ

แอนรอยดมาใชในการงาน หรือที่เรียกกันยอๆ ทัว่ไปวา BYOD (Bring Your Own Device)  อาจเป็นการนํางานมา

ทําตอที่บาน หรือใชอุปกรณของตนเองเมื่ออยูนอกบาน แตก็ตองเชื่อมตอขอมูลเขามาเก็บไวที่เครื่องของตนเอง  

ดวยเหตุน้ี องคกรตางๆ จึงตองพัฒนาระบบองคกรใหเป็นระบบเปิดมากขึ้นเพื่อรองรับกับการใชงานของอุปกรณสวน

ตัวของพนักงานนอกสถานที่

องคกรเองก็ไดประโยชนดวยเชนกัน โดยที่พนักงานเองมักมีและใชอุปกรณที่ทันสมัยใหมอยูเสมอ จึงทําใหการใช

งานมีประสิทธิภาพและรวดเร็ว  พนักงานสามารถโตตอบอีเมล โหลดไฟลขอมูลตางๆ ขณะที่อยูบนรถไฟฟ า ขณะ

เดินทาง  และจากการสํารวจ พบวาพนักงานเองมีความพอใจที่ใชอุปกรณและใชแอปพลิเคชัน่ที่ตนไดเลือกเองในการ

ทํางาน

อยางไรก็ตาม ยอมมีเรื่องที่องคกรควรระวัง  จากผลการวิจัยของฟอรติเน็ต อิงคเมื่อปีที่แลวกับองคกรขนาดกลางถึง

ขนาดใหญในเอเชียจํานวน 350 แหงพบวา 85% ของผูบริหารระดับสูงดานไอทีตอบวา มีความกังวลเรื่องความ

ปลอดภัยของขอมูลองคกรที่ใชในสิ่งแวดลอมใหมน้ี และองคกรสวนใหญยังไมมีกระบวนการหรือยังไมมัน่ใจใน

กระบวนการดานความปลอดภัยของตนที่มีอยูในการปกป องขอมูลที่ใชในอุปกรณสวนตัวของพนักงานนัน้ โดยที่

 67% กลาววายังคงกําหนดสิทธิ ์ใชงานใหแกพนักงานที่ใชอุปกรณที่องคกรจัดหาใหเทานัน้ และ 26% ยังพึ่งพาให

พนักงานจัดหาดานความปลอดภัยสําหรับอุปกรณและขอมูลเอาเอง ซึ่งเป็นเรื่องที่อันตรายมาก

อุปกรณสวนตัวของพนักงานเองยังขาดวิธีดานความปลอดภัยพื้นฐานเหมือนที่พวกเรามีใชบนพีซีทัว่ไป ไมวาจะเป็น

แอนตี้ไวรัส และการใชพาสเวิรด ในขณะที่การใชอุปกรณสวนบุคคลหมายถึงความคลองตัวสามารถใชแอปพลิเคชัน

ทางธุรกิจที่สําคัญไดและเขาถึงไดจากเครือขายใด ๆ ในสถานที่ใดได  จึงทําใหขอมูลทางธุรกิจมีความเสี่ยงสูง

ทัง้น้ี  พีระพงศ จงวิบูลย ผูจัดการ ประจําประเทศไทย ฟอรติเน็ต อิงค เปิดเผยวา  “ฟอรติเน็ตมองเรื่องการสราง

ความปลอดภัยวามี 2 สวน คือ ตัวผูใชงานที่เมื่อเอาซอฟทแวรหรือแอปพลิเคชัน่ไปลงแลว ตองรับผิดชอบใน
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พฤติกรรมของตนไมใหนําขอมูลออกมาเปิดเผย หรือตองระวังการลวงความลับตางๆ เชน เมื่อมีใครเขามาแอบ

สอบถามขอขอมูลสวนตัว (Fishing) ก็ใหระวัง มิใหความรวมมือ และกรณีที่ 2 คือ ผูใหบริการหรือองคกรตองมี

ระบบป องกันภัยในการใชงานโมบิลิตีข้องพนักงานดวยเชนกัน”

 

อยางไรก็ตาม ฟอรติเน็ตสรุปมาตรการสําคัญ 3 ขอเพื่อชวยเป็นแนวทางใหองคกรไดพิจารณา

 

จัดทํานโยบายดานการใชงานโมบายที่แข็งแรง (Implement A Relevant Mobile Policy): เป็นกฎเหล็ก

ขอแรกเลยที่เดียว โดยองคกรตองพิจารณถึงภัยที่อาจคุกคามเขามาและผลที่จะเกิดขึ้น อาทิ  เว็ปไซทแปลกปลอม

ประสิทธิภาพการทํางานตกตํ่าลง การใชแบนวิธมากเกินจําเป็น และรวมทัง้ใหลองตอบคําถามดังตอไปน้ี

 

พนักงานตองการใชแอปพลิเคชัน่ใดบาง หามมิใหใชแอปพลิเคชัน่ใดบาง

อนุญาตใหพนักงานกลุมใดใชอุปกรณใด บริการใดไดบาง

กระบวนการอนุมัติใหเขาใช ขึ้นอยูกับใคร อะไร ที่ไหน เมื่อไหร

 

ใชซอฟทแวรในการจัดการจากระยะทางไกล (Remote Management Software):  เป็นสิ่งจําเป็นอยางยิ่งที่

องคกรตองมีซอฟทแวรแอนตี้ไวรัสหรือซอฟตแวรการจัดการระยะไกลที่มีความสามารถในการอัปเดทแพทชลาสุด

โดยอัตโนมัติเพื่อป องกันชองโหวที่มีอยูในอุปกรณตางๆ ใหพนจากการโจมตีที่เขามาทางโทรศัพทมือถือ  นอกจากน้ี

องคกรควรมีวิธีจัการจากสวนกลางในการคนหาติดตาม ล็อค เช็ค สํารองและติดตัง้ทูลสใหมไดจากระยะไกลเพื่อให

ทีมไอทีสามารถปกป องและเรียกคืนขอมูลขององคกรที่ติดไปกับในกับโทรศัพทมือถือที่สูญหายหรือถูกขโมยได

 

บล็อคอุปกรณ ที่มิทําตามกฎใหเขาใชงาน (Blocking Non-Compliant Devices): องคกรควรยินยอมให

พนักงานใชอุปกรณสวนตัวในเรื่องงานก็ตอเมื่อพนักงานยินยอมตามขอกํานดเทานัน้ เชน ยินยอมที่จะติดตัง้แอปพลิ

เคชัน่บางประเภทที่องคกรใชทางดานความปลอดภัย มิเชนนัน้แลวพนักงานจําเป็นตองใชอุปกรณที่องคกรจัดหามา

ใหเทานัน้  อีกทางหน่ึงคือ องคกรอาจตองพิจารณาใชโทรศัพทที่แบงการใชงานไดเป็น 2 สวนอยางชัดเจน  (2

logical partitions) ที่แบงเป็นเรื่องสวนตัว และเรื่องงาน  ซึ่งองคกรมีสิทธิ ์ที่จะจัดการดานความปลอดภัยในสวนที่

ใชในเรื่องงานอยางเต็มที่
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พีระพงศกลาวเสริมวา “อุปกรณโมบายยังมีศักยภาพดานคอมพิวติง้พาวเวอรจํากัดอยู คงจะลงโอเอสหลากหลาย

ประเภทไมได ดังนัน้ ในการใชงานโมบิลิตีข้องพนักงาน จําเป็นตองมีระบบที่แข็งแกรงดานความปลอดภัยของขอมูล

ที่จัดการโดยองคกร มิใชหวังแตพนักงานเทานัน้” นอกจากน้ี ที่สํานักงานขององคกรเองควรมีกระบวนการดาน

ความปลอดภัยเน็กซเจเนอเรชัน่ที่ครบถวน เพื่อดักตรวจและควบคุมแอปพลิเคชัน่ได สามารถวิเคราะหประเภทของ

แอปพลิเคชัน่ได วิเคราะหพฤติกรรมของผูใชงานได เชื่อมโยงกับผูใชงานได  สามารถตรวจสอบทราฟฟิคแอปพลิ

เคชัน่ที่เขารหัสมาไดโดยไมวาทราฟฟิคนัน้จะเขามาทางพอรตใดหรือโปรโตคอลใดก็ตาม


