
นัก​วิจัย​แค​สเปอร​สกี ้​ แล​ป คิดคน​ซอฟตแวร​ทูล
“BitScout”

เพื่อ​จะ​ได​ไม​ตอง​เดิน​ทาง​ไป​ไกล​ๆ ที่​โนน​ที่​น่ี​เพื่อ​เก็บ​รวบรวม​หลัก​ฐาน​จาก​คอมพิวเตอร​ที่​โดน​จูโจม​ตก​เป็น​เหยื่อ​ของ

อาชญากรรม​ไซ​เบอร​ ผู​เชี่ยวชาญ​ของ​แค​สเปอร​สกี้​ แล​ปได​พัฒนา​ทูล​อยาง​งาย​ที่​สามารถ​เก็บ​รวบรวม​ขอมูล​สําคัญ​ได

จาก​ระยะ​ไกล​โดย​ไม​ตอง​เสี่ยง​ตอ​การก​ระ​จา​ยแพร​เชื้อ​หรือ​การ​สูญหาย​ของ​ขอ​มูล​ ทูล​น้ี​ เรียก​วา BitScout (บิต​สเก

าต) ทูล​ที่​เป็น​เสมือน​มีด​อัน​คมกริบ​ใน​การ​สืบสวน​หา​หลัก​ฐาน​จาก​ระยะ​ไกล​จาก​ระบบ​ที่​ยัง​ทํางา​นอ​ยู (live systems)

และ​นักสืบ​สวน​สามารถ​ใชได​โดย​ไมมี​คา​ใช​จา​ย

ใน​การ​จูโจม​โจมตี​ทาง​ไซเบอร​สวน​มาก​ เจาของ​ที่​ถูก​ตองตา​มก​ฎหมาย​ของ​ระบบ​ที่​ถูก​โจมตี​จาก​ผู​บุกรุก​นิรนาม​นัน้​มัก

จะ​ยินยอม​ให​ความ​รวม​มือ​ และ​ให​ความ​ชวย​เหลือ​แก​นัก​วิจัย​ดาน​ความ​ปลอดภัย​ใน​การ​คนหา​เวคเตอร​ที่​กอ​ให​เกิด​การ

ติด​เชื้อ​ หรือ​ราย​ละเอียด​อื่นๆ​ ที่​เกี่ยวของ​กับ​ผู​บุก​รุก​ อยางไร​ก็​ตาม​ ก็​ยัง​เป็น​ความ​วิตก​กังวล​มา​แสน​นาน​ของ​เหลา​นัก

วิจัย​ดาน​การ​พิสูจน​หลัก​ฐาน​ถึง​ความ​จําเป็น​ที่​จะ​ตอง​เดิน​ทาง​ไกล​เพื่อ​เก็บ​รวบรวม​หลัก​ฐาน​เบาะแส​สําคัญ​ อาทิ​ ตัว

อยาง​มัลแวรจาก​คอมพิวเตอร​ที่​ติด​เชื้อ​ ซึ่ง​นัน่​ยอม​หมาย​ถึง​คา​ใช​จาย​สูง​และ​ความ​ลา​ชา​ ยิ่ง​ยืด​เยื้อ​ใน​การ​ทําความ

เขาใจ​ลักษณะ​การ​จูโจม​นัน้​ การ​ป องกัน​ผู​ใช​งา​น ​และ​ชีต้ัว​ผู​ทําการ​บุกรุก​ก็​จะ​ยิ่ง​เน่ิน​นาน​ออก​ไป​ สวน​ทาง​เลือก​อื่นๆ​ ก็

จะ​ตอง​อาศัย​เครื่อง​มือ​ที่​มี​ราคา​แพง​ รวม​ทัง้​ความ​รู​ใน​การ​ใช​งาน​ทูล​เหลา​นัน้​ หรือ​เสี่ยง​ติด​เชื้อ​มัลแวรไป​ดวย​ หรือ​หลัก

ฐาน​สูญหาย​ระหวาง​การ​ยาย​ขอมูล​ระหวาง​เครื่อง​คอม​พิวเต​อร

เพื่อ​เป็นการ​แก​ปัญหา​น้ี​ วิ​ตา​ลี​ คาม​ลัก​ ผู​อํานวย​การ​ทีม​วิเคราะห​และ​วิ​จัย (Global Research and Analysis Team

หรือ​ทีม GReAT) แค​สเปอร​สกี้​ แล​ป ประจําภูมิภาค​เอเชีย​แป​ซิ​ฟิก​ จึง​ได​คิดคน​เครื่อง​มือ​ดิจิทัล​ที่​เป็น​โอเพนซอรส​ขึ้น​

สามารถ​ใช​งาน​ใน​ระยะ​ไกล​เพื่อ​ทําการ​เก็บ​รวบรวม​หลัก​ฐาน​สําคัญ​ เก็บ​รวบรวม​ภาพ​รวม​ของ​ดิสก​ผาน​ระบบ​เครือ​ขาย

หรือ​เก็บ​ลง​บน​สตอเรจ​ที่​ตอ​เชื่อม​อยู​ หรือ​เพียง​แต​จะ​ให​ความ​ชวย​เหลือ​ใน​การ​จัดการ​กับ​มัลแวรก็​ยอม​ได​ สามารถ

เรียก​ดู​ได​และ​ทําการ​วิเคราะห​ขอมูล​ที่​เกี่ยว​โยง​กับ​หลัก​ฐาน​ได​จาก​ระยะ​ไกล​ หรือ​จะ​วิ​เคราะห​ ณ ที่​เกิด​เหตุ​ก็​ได​ โดยที่

สตอเรจ​จัด​เก็บ​ขอมูล​หลัก​นัน้​ยัง​คง​ใช​การ​ได​อยู​ โดย​แยก​ใช​งาน​ผาน​ที่​เก็บ​ขอมูล​ที่​แยก​ตาง​หาก​ที่​สามารถ​ไว​วางใจ​เชื่อ

ถือ​ได

“ความ​ตองการ​ที่​จะ​วิเคราะห​เหตุการณ​ตางๆ​ ที่​เกี่ยวของ​กับ​ความ​ปลอดภัย​ให​ได​ผล​ดี​และ​รวดเร็ว​เทา​ที่​จะ​เป็น​ไป​ได

นัน้​ได​กลาย​มา​เป็น​ประเด็น​ที่​มี​ความ​สําคัญ​อยาง​ยิ่ง​ เน่ืองจาก​ฝาย​ตรง​ขาม​หรือ​ผูราย​ได​เติบโต​แข็งแกรง​กาวหน า​ตาม

จับ​ตัว​ยาก​ขึ้น​ทุก​ที​ แต​ความเร็ว​ที่​ไม​เกี่ยง​ราคา​คา​ใช​จาย​นัน้​ก็​ไม​เป็น​ที่​พึง​ประสงค​เชน​กัน​ – เรา​จําเป็น​ตอง​ทําให​แนใจ

วา​หลัก​ฐาน​ที่​เก็บ​ได​นัน้​ตอง​ไม​ดาง​พรอย​ ถูก​ตอง​เพื่อ​ที่​กระบวนการ​สืบสวน​นัน้​ได​รับ​ความ​ไว​วาง​ใจ​ และ​ผลลัพธ​ที่​ได

https://www.thaimediapr.com/%e0%b8%99%e0%b8%b1%e0%b8%81%e0%b8%a7%e0%b8%b4%e0%b8%88%e0%b8%b1%e0%b8%a2%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5/
https://www.thaimediapr.com/%e0%b8%99%e0%b8%b1%e0%b8%81%e0%b8%a7%e0%b8%b4%e0%b8%88%e0%b8%b1%e0%b8%a2%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5/


รับ​มี​คุณภาพ​ความ​แมนยําสําหรับ​ใช​เป็น​หลัก​ฐาน​ใน​ศาล​ยุติธรรม​ได​หาก​มี​ความ​จําเป็น​ตอง​ใช​ ผม​ไม​พบ​เครื่อง​มือ​ใด​ที่

สามารถ​ทําให​เรา​ได​ทุก​อยาง​ตาม​ที่​ตองการ​เหลา​นัน้​ และ​ไมมี​ความ​ยุง​ยาก​ซับ​ซอ​น ​– ดัง​นัน้​ ผม​จึง​ตัดสิน​ใจ​คิดคน

สราง​ขึ้น​มา​เอง​” วิ​ตา​ลี​ กลา​ว

ผู​เชี่ยวชาญ​แค​สเปอร​สกี้​ แล​ปทํางาน​อยาง​ใกล​ชิด​กับ​หนวย​งาน​บังคับ​ใช​กฎหมาย​ทัว่​โลก​เพื่อ​ให​ความ​ชวย​เหลือ​ใน​การ

วิเคราะห​เชิง​เทคนิค​ใน​การ​ทําการ​สืบสวน​ทาง​ไซ​เบอร​ ซึ่ง​จะ​ทําให​ได​รับ​ขอมูล​เชิง​ลึก​ที่​มี​ความ​เฉพาะ​ตัว​เกี่ยว​โยง​กับ

ความ​ทาทาย​ที่ทาง​เจา​หน าที่​บังคับ​ใช​กฎ​หมา​ย (LEA personnel) ตอง​เผชิญ​ใน​ยาม​ที่​ตอสู​กับ​อา​ชก​รรม​ไซเบอร​สมัย

ใหม​ รู​ปแบบ​ระบบ​ความ​ปลอดภัย​ทาง​ไซเบอร​ใน​ปัจจุบัน​น้ี​มี​ความ​ซับ​ซอ​น ​และ​กาวหน า​มาก​จน​กระทัง่​เจา​หน าที่​ตอง

อาศยั​เครื่อง​มอื​ที่​สามารถ​ปรบั​ตวั​รองรบั​การ​ใช​งา​น ​และ​ปรบั​ตาม​ขนาด​ให​เขา​กบั​ความ​จาํเป็น​ใน​การ​ใช​งาน​แตละ​กรณี

ได​ โดย BitScout น้ี​ถือ​เป็น​ตัวอยาง​ที่​ดี​ สามารถ​ปรับ​ให​ตรง​ตาม​ที่​เจา​หน าที่​สืบสวน​ตอง​การ​ และ​ปรับ​ปรุง​ อัพเกรด

ดวย​ฟีเจอร​ที่​เพิ่ม​เขา​มา​ รวม​ทัง้​ซอฟตแวร​ที่​สราง​ตาม​คําสัง่​เฉ​พา​ะ สิ่ง​ที่​สําคัญ​ที่​สุด​ คือ​ เครื่อง​มือ​น้ี​ไมมี​คา​ใช​จาย​

สราง​บน​โอเพนซอรส​โซลูชัน่​ และ​โปรงใส​เขาใจ​งาย​ แทนที่​จะ​ตอง​พึ่งพา​อาศัย​เครื่อง​มือ​จาก​เธิรดปารตี้​ที่​ใช​โคด​เฉพาะ

คาย​ของ​ตนเอง​เทา​นัน้​ ผู​เชี่ยวชาญ​สามารถ​ใช​โอเพนซอรส​โคด​ของ Bitscout เพื่อ​สราง​เครื่อง​มือ​อัน​เฉียบ​คม​สําหรับ

ใช​ใน​การ​พิสูจน​หลัก​ฐาน​ดิจิทัล​เป็น​ของ​ตน​เอง​ได

รายการ​ฟีเจอร​ของ BitScout ประ​กอบ​ดวย

• การ​เก็บ​ภาพ​รวม​ของ​ดิสก (Disk image acquisition) ที่​แมแต​พนักงาน​ที่​ไม​เคย​ผาน​การ​อบรม​ก็​สามารถ​ทําเอง​ได

• ฝึก​อบรม​ระหวาง​ดําเนิน​การ​ใช​งา​น ​(แชร​ภาพ​เซ​สชัน่ข​อง​เครื่อง​คอมพิวเตอร​ให​ดู​ได​)

• โอน​ยาย​ขอมูล​ที่​มี​ความ​ซับ​ซอน​ไป​ยัง​หอง​ปฏิบัติ​การ​ของ​คุณ​เพื่อ​การ​ตรวจ​สอบ​เชิง​ลึก

• ใช​วิธี​การ​ตรวจ​สอบ​แบบ Yara หรือ​ ทํากา​รส​แกน AV ระบบ​ชวง​ที่​ออฟ​ไลน​ได​จาก​ระยะ​ไกล​ (สําคัญ​สําหรับ​การ

ตรวจ​สอบ​รูท​คิท)

• คนหา​และ​เรียก​ดู​คีย​ลง​ทะ​เบียน (registry keys) (autoruns, บริการ​, อุปกรณ​ยู​เอ​สบีที่​เชื่อม​ตอ​อยู​)

• ดําเนิน​การ​กู​คืน​ไฟล​ที่​ถูก​ลบ​ออก​ไป​แลว​ได​จาก​ระยะ​ไกล

• ฟ้ืนฟู​ปรับปรุง​สถานะ​ระบบ​ระยะ​ไกล​ หาก​ได​รับ​สิทธิ ์​ใน​การ​เขา​ใช​ระบบ​จาก​ผู​เป็น​เจาของ​ระ​บบ

• ทําการ​สแกน​โหนด​บน​เครือ​ขาย​อื่นๆ​ ได​จาก​ระยะ​ไกล​ (เป็น​ประโยชน​สําหรับ​การ​รับมือ​กับ​เหตุการณ​จาก​ระยะ​ไกล​)

เครื่อง​มือ​น้ี​มี​พรอม​ให​ใช​งาน​ได​โดย​ไมมี​คา​ใช​จาย​ที่​ศูนย​เก็บ​โคด GitHub:
https://github.com/vitaly-kamluk/bitscout
สามารถ​อาน​ขอมูล​เพิ่ม​เติม​ได​จาก
http://securelist.com/bitscout-the-free-remote-digital-forensics-tool-builder/78991/


