
นักวิจัยดานความปลอดภัยของ Sangfor ไดรับเชิญ

ใหขึน้เสนอผลงานจากการคนพบชองโหวที่งาน
DEFCON 2021

Sangfor Technologies มีความภาคภูมิใจในการนําเสนองานในหัวขอ Don’t Dare to Exploit – An Attack

Surface Tour of SharePoint Server ที่การประชุม DEFCON 29 ณ เมืองลาสเวกัส ในวันที่ 7 สิงหาคม 2564 น้ี

เพื่อบอกเลารูปแบบการโจมตีตาง ๆ บน SharePoint ที่ไมมีใครทราบมากอน รวมถึงวิธีป องกันรูปแบบการโจมตี

และแนวทางเลี่ยงการโจมตีในลักษณะน้ี โดยจะนําเสนอลักษณะการโจมตีที่อาศัยชองโหวตลอด 45 นาทีของการพรี

เซนต

การพรีเซนตงานโดยสมาชิกทีม Sangfor BlueOps อยาง Yuhao Weng และ Zhiniang Peng รวมถึงนักวิจัยดาน

ความปลอดภัยอยาง Steven Seeley ไดรับการคัดเลือกจากงานกวาหลายพันรายการที่สงใหกับทาง DEFCON โดย

จะอธิบายเกี่ยวกับสถาปัตยกรรมความปลอดภัยของเซิรฟเวอร Microsoft SharePoint และความแตกตางเมื่อ

เทียบกับผลิตภัณฑ Content Management System (CMS) ยอดนิยมรายการอื่น ๆ ซึ่งในแงของการโจมตีนัน้ ผู

พรีเซนตจะนําเสนอการโจมตีรูปแบบตาง ๆ รวมถึงแนวทางบรรเทาผลกระทบจากการโจมตีเหลาน้ี เชนเดียวกับวิธี

เลี่ยง โดยจะมีการพูดคุยเกี่ยวกับชองโหวสําคัญตาง ๆ (เชน CVE-2021-24072, CVE-2020-17120 และ

CVE-2020-17017) เพื่อใหรายละเอียดเกี่ยวกับการคนพบและการใชชองโหวเหลาน้ีในการเจาะระบบ

SharePoint เป็น CMS ที่เป็นที่รูจักมากที่สุด เพื่อใชแชรและบริหารจัดการคอนเทนตภายในองคกร ซึ่งชวยใหทีม

ตาง ๆ ทํางานรวมกันไดงายขึ้น โดยผูโจมตีทางไซเบอรตางใชชองโหว Zero-day ในการเจาะเครือขายตาง ๆ เพื่อ

ขโมยขอมูล แทรกซึม หรือทําใหเครือขายติดไวรัส

DEFCON เป็นการประชุมที่มีแฮกเกอรเขารวมมากที่สุดจากทัว่โลก ซึ่งจัดขึ้นทุกปีในเมืองลาสเวกัส รัฐเนวาดา โดย

มีผูเขารวมมากมาย ไมวาจะเป็นผูเชี่ยวชาญดานความปลอดภัยชัน้นําของโลก นักขาว นักวิจัย นักเรียนนักศึกษา

เจาหน าที่บังคับใชกฎหมาย และแฮกเกอร

Sangfor BlueOps Team

Sangfor BlueOps เป็นทีมบุคลากรที่มีทักษะดานความปลอดภัยระดับสูงของ Sangfor ที่คอยทําหน าที่ทดสอบ

ความปลอดภัย หรือ blue team เพื่อพัฒนากลยุทธการตรวจจับและป องกันการโจมตีสําหรับโซลูชันความปลอดภัย

ทัง้หมดของ Sangfor โดยทีมความปลอดภัยมากประสบการณน้ีลวนแลวแตเป็นดาวเดนของวงการความมัน่คง

ปลอดภัยทางไซเบอร ซึ่งตองคอยไลตามภัยคุกคามและชองโหวโลกไซเบอรที่เขามาอยางไมขาดสายใหทัน ทีม
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BlueOps ของ Sangfor มีหน าที่ในการทําใหองคกรตาง ๆ มัน่ใจวา พวกเขามีเครื่องมือที่จําเป็นเพื่อใหตอบสนองได

อยางมีประสิทธิภาพ พบภัยคุกคามโดยเร็ว และทําใหซอฟตแวรและผูใชงานปลอดภัยและมีประสิทธิภาพ

เกี่ยวกับ Sangfor Technologies

Sangfor เป็นผูจําหนายโซลูชันโครงสรางพื้นฐานไอทีและความปลอดภัยชัน้นําระดับโลก ซึ่งมีความเชี่ยวชาญดาน

ความมัน่คงปลอดภัยทางไซเบอรและคลาวดคอมพิวติง

ดูขอมูลเพิ่มเติมเกี่ยวกับงานพรีเซนตของ Sangfor หรือชุดโซลูชันความปลอดภัยของ Sangfor เชน NGFW และ

NDR ไดที่เว็บไซตหรือเพจโซเชียลมีเดียของเรา

ทดลองใชงาน Next Generation Application Firewall เวอรชัน VMware ESXi ของ Sangfor ไดฟรี พรอม

Virtual Public Network ฟรี รวมถึงระบบป องกันอุปกรณปลายทาง Endpoint Secure ซึ่งเป็นโซลูชันครบวงจร

เพื่อใหเครือขายมีความปลอดภัยสําหรับผูที่ทํางานทางไกล สมัครไดเลย
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