
นัก​วิจัย​ดาน​ความ​ปลอดภัย​ของ Sangfor ได​รับ​เชิญ

ให​ขึน้​เสนอ​ผล​งาน​จาก​การ​คน​พบ​ชอง​โหว​ที่​งาน
DEFCON 2021

Sangfor Technologies มี​ความ​ภาค​ภูมิใจ​ใน​การนําเสนอ​งาน​ใน​หัว​ขอ Don’t Dare to Exploit – An Attack

Surface Tour of SharePoint Server ที่​การ​ประ​ชุม DEFCON 29 ณ เมือง​ลา​สเวกัส ใน​วัน​ที่​ 7 สิงหาคม​ 2​564 น้ี​

เพื่อ​บอก​เลา​รูป​แบบ​การ​โจมตี​ตาง​ ๆ บน SharePoint ที่​ไมมี​ใคร​ทราบ​มา​กอ​น ​รวม​ถึง​วิธี​ป องกัน​รูป​แบบ​การ​โจม​ตี​

และ​แนวทาง​เลี่ยง​การ​โจมตี​ใน​ลักษณะ​น้ี​ โดย​จะ​นําเสนอ​ลักษณะ​การ​โจมตี​ที่​อาศัย​ชอง​โหว​ตล​อด​ 45 นาที​ของ​กา​รพ​รี

เซน​ต

กา​รพ​รี​เซนต​งาน​โดย​สมาชิก​ทีม Sangfor BlueOps อยา​ง Yuhao Weng และ Zhiniang Peng รวม​ถึง​นัก​วิจัย​ดาน

ความ​ปลอดภัย​อยา​ง Steven Seeley ได​รับ​การ​คัด​เลือก​จาก​งาน​กวา​หลาย​พัน​รายการ​ที่​สง​ให​กับ​ทาง DEFCON โดย

จะ​อธิบาย​เกี่ยว​กับ​สถาปัตยกรรม​ความ​ปลอดภัย​ของ​เซิ​รฟเวอ​ร Microsoft SharePoint และ​ความ​แตก​ตาง​เมื่อ

เทียบ​กับ​ผลิต​ภัณฑ Content Management System (CMS) ยอด​นิยม​รายการ​อื่น​ ๆ ซึ่ง​ใน​แง​ของ​การ​โจมตี​นัน้​ ผู

พรี​เซนต​จะ​นําเสนอ​การ​โจมตี​รูป​แบบ​ตาง​ ๆ รวม​ถึง​แนวทาง​บรรเทา​ผลก​ระ​ทบ​จาก​การ​โจมตี​เหลา​น้ี​ เชน​เดียว​กับ​วิธี

เลี่ยง​ โดย​จะ​มี​การ​พูด​คุย​เกี่ยว​กับ​ชอง​โหว​สําคัญ​ตาง​ ๆ (เชน CVE-2021-24072, CVE-2020-17120 และ

CVE-2020-17017) เพื่อ​ให​ราย​ละเอียด​เกี่ยว​กับ​การ​คน​พบ​และ​การ​ใช​ชอง​โหว​เหลา​น้ี​ใน​การ​เจาะ​ระ​บบ

SharePoint เป็น CMS ที่​เป็น​ที่​รูจัก​มาก​ที่​สุด​ เพื่อ​ใช​แชร​และ​บริหาร​จัดการ​คอน​เท​นตภายใน​องค​กร​ ซึ่ง​ชวย​ให​ทีม

ตาง​ ๆ ทํางาน​รวม​กัน​ได​งาย​ขึ้น​ โดย​ผู​โจมตี​ทาง​ไซเบอร​ตาง​ใช​ชอง​โหว Zero-day ใน​การ​เจาะ​เครือ​ขาย​ตาง​ ๆ เพื่อ

ขโมย​ขอ​มูล​ แทรก​ซึม​ หรือ​ทําให​เครือ​ขาย​ติด​ไว​รัส

DEFCON เป็นการ​ประชุม​ที่​มี​แฮกเกอร​เขา​รวม​มาก​ที่สุด​จาก​ทัว่​โลก​ ซึ่ง​จัด​ขึ้น​ทุก​ปี​ใน​เมือง​ลา​สเวกัส รัฐ​เนวาดา​ โดย

มี​ผู​เขา​รวม​มาก​มาย​ ไม​วา​จะ​เป็น​ผู​เชี่ยวชาญ​ดาน​ความ​ปลอดภัย​ชัน้​นําของ​โลก​ นัก​ขาว​ นัก​วิจัย​ นักเรียน​นัก​ศึกษา​

เจา​หน าที่​บังคับ​ใช​กฎ​หมาย​ และ​แฮ​กเก​อร

Sangfor BlueOps Team

Sangfor BlueOps เป็น​ทีม​บุคลากร​ที่​มี​ทักษะ​ดาน​ความ​ปลอดภัย​ระดับ​สูง​ของ Sangfor ที่​คอย​ทําหน าที่​ทดสอบ

ความ​ปลอด​ภัย​ หรือ blue team เพื่อ​พัฒนา​กลยุทธ​การ​ตรวจ​จับ​และ​ป องกัน​การ​โจมตี​สําหรับ​โซลูชัน​ความ​ปลอดภัย

ทัง้หมด​ของ Sangfor โดย​ทีม​ความ​ปลอดภัย​มาก​ประสบการณ​น้ี​ลวน​แลว​แต​เป็น​ดาว​เดน​ของ​วงการ​ความ​มัน่คง

ปลอดภัย​ทาง​ไซ​เบอร​ ซึ่ง​ตอง​คอย​ไล​ตาม​ภัย​คุกคาม​และ​ชอง​โหว​โลก​ไซเบอร​ที่​เขา​มา​อยาง​ไม​ขาด​สาย​ให​ทัน​ ทีม

https://www.thaimediapr.com/%e0%b8%99%e0%b8%b1%e0%b8%81%e0%b8%a7%e0%b8%b4%e0%b8%88%e0%b8%b1%e0%b8%a2%e0%b8%94%e0%b9%89%e0%b8%b2%e0%b8%99%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%9b%e0%b8%a5%e0%b8%ad%e0%b8%94%e0%b8%a0%e0%b8%b1/
https://www.thaimediapr.com/%e0%b8%99%e0%b8%b1%e0%b8%81%e0%b8%a7%e0%b8%b4%e0%b8%88%e0%b8%b1%e0%b8%a2%e0%b8%94%e0%b9%89%e0%b8%b2%e0%b8%99%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%9b%e0%b8%a5%e0%b8%ad%e0%b8%94%e0%b8%a0%e0%b8%b1/
https://www.thaimediapr.com/%e0%b8%99%e0%b8%b1%e0%b8%81%e0%b8%a7%e0%b8%b4%e0%b8%88%e0%b8%b1%e0%b8%a2%e0%b8%94%e0%b9%89%e0%b8%b2%e0%b8%99%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%9b%e0%b8%a5%e0%b8%ad%e0%b8%94%e0%b8%a0%e0%b8%b1/
https://www.thaimediapr.com/%e0%b8%99%e0%b8%b1%e0%b8%81%e0%b8%a7%e0%b8%b4%e0%b8%88%e0%b8%b1%e0%b8%a2%e0%b8%94%e0%b9%89%e0%b8%b2%e0%b8%99%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%9b%e0%b8%a5%e0%b8%ad%e0%b8%94%e0%b8%a0%e0%b8%b1/
https://www.thaimediapr.com/%e0%b8%99%e0%b8%b1%e0%b8%81%e0%b8%a7%e0%b8%b4%e0%b8%88%e0%b8%b1%e0%b8%a2%e0%b8%94%e0%b9%89%e0%b8%b2%e0%b8%99%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%9b%e0%b8%a5%e0%b8%ad%e0%b8%94%e0%b8%a0%e0%b8%b1/


BlueOps ของ Sangfor มีหน า​ที่​ใน​การ​ทําให​องคกร​ตาง​ ๆ มัน่ใจ​วา​ พ​วก​เขา​มี​เครื่อง​มือ​ที่​จําเป็น​เพื่อ​ให​ตอบ​สนอง​ได

อยาง​มี​ประสิทธิภาพ​ พ​บภัย​คุกคาม​โดย​เร็ว​ และ​ทําให​ซอฟตแวร​และ​ผู​ใช​งาน​ปลอดภัย​และ​มี​ประ​สิทธิ​ภาพ

เกี่ยว​กับ Sangfor Technologies

Sangfor เป็น​ผู​จําหนาย​โซลูชัน​โครงสราง​พื้น​ฐาน​ไอที​และ​ความ​ปลอดภัย​ชัน้​นําระดับ​โลก​ ซึ่ง​มี​ความ​เชี่ยวชาญ​ดาน

ความ​มัน่คง​ปลอดภัย​ทาง​ไซเบอร​และ​คลา​วดคอม​พิวติง

ดู​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​งา​นพ​รี​เซนต​ของ Sangfor หรือ​ชุด​โซลูชัน​ความ​ปลอดภัย​ของ Sangfor เชน NGFW และ

NDR ไดที่​เว็บไซต​หรือ​เพจ​โซ​เชีย​ลมีเดีย​ของ​เรา

ทดลอง​ใช​งาน Next Generation Application Firewall เวอร​ชัน VMware ESXi ของ Sangfor ได​ฟรี​ พ​รอม

Virtual Public Network ฟรี​ รวม​ถึง​ระบบ​ป องกัน​อุปกรณ​ปลาย​ทาง Endpoint Secure ซึ่ง​เป็น​โซลูชัน​ครบ​วงจร

เพื่อ​ให​เครือ​ขาย​มี​ความ​ปลอดภัย​สําหรับ​ผู​ที่​ทํางาน​ทาง​ไกล​ สมัคร​ได​เลย

สื่อมวลชน​ติด​ตอ
Sunny Sun
marketing@sangfor.com
+86 755-8656 0605


