
นัก​วิจัย​จาก​มหาวิทยาลัย​ซี​อาน​เจียว​ทง-​ลิ​เวอร​พูล​ ไข

ความ​ลับ​ใน​การ​จดจํารหัส​ผา​น

เบื่อ​กับ​การ​ลืม​พาสเวิรด​ใช​หรือ​ไม​ นัก​วิจัย​จาก​มหาวิทยาลัย​ซี​อาน​เจียว​ทง-​ลิ​เวอร​พูล​ ได​คน​พบ​วิธี​แก​ปัญหา​อยาง​งาย​

ๆ แต​มี​ประ​สิทธิ​ภาพ​ ดวย​การ​ใช​งาน​ระบบ​พาสเวิรด​แบบ​สัญลัก​ษณ (icon-based) ที่​สราง​ขึ้น​จาก​ความ​สามารถ​ใน​การ

บอก​เลา​เรื่อง​ราว​ที่​มี​อยู​ตาม​ธรรมชาติ​ใน​มนุษย​ทุก​คน

ระบบ​ดัง​กลาว​น้ี​มีชื่อ​เรียก​วา SemanticLock ถูก​พัฒนา​ขึ้น​โดย​ดร​.​ไห​-หนิง​ เห​ลี​ยง​, ดร​.​ชา​รลส เฟล​มมิ​ง และ​คุณ

อิลซาน​มี​ โอ​ลา​เด โดย​ให​ผู​ใช​งาน​สราง​เรื่อง​ราว​เฉพาะ​ของ​ตนเอง​ดวย​สัญลักษณ​ที่​ถูก​กําหนด​เอา​ไว​แลว​ เพื่อ​นํามา​ใช

ใน​การ​ตัง้​พาส​เวิ​รด

ดร​.​เฟล​มมิ​งก​ลา​ววา​ ระบบ​ใหม​น้ี​ยัง​อยู​ใน​ขัน้​ตอน​ของ​การ​สราง​ตน​แบบ​ และ​หาก​ได​รับ​การ​พัฒนา​ตอ​ไป​ นัน่​หมาย​วา​

ปัญหา​การ​หลงลืม​พาสเวิรด​จะ​กลาย​เป็น​เรื่อง​ขอ​งอ​ดีต

เขา​กลาว​วา​ “ม​นุ​ษยไม​ได​ถูก​ตัง้​โปรแกรม​ไว​ให​สามารถ​จดจําตัวเลข​หรือ​ตัว​หนังสือ​แบบ​สุม​ และ​น่ี​ก็​คือ​เหตุผล​วา

ทําไม​พวก​เรา​ถึง​มี​ปัญหา​อยาง​มาก​ใน​การ​จดจําพาส​เวิรด​”

“SemanticLock อาศัย​ความ​สามารถ​ใน​การ​บอก​เลา​เรื่อง​ราว​ของ​มนุษย​ โดย​ผู​ใช​จะ​นําเอา​ชุด​สัญลักษณ​ที่​มี​อยู​มาส

ราง​เป็น​เรื่อง​ราว​และ​กําหนด​พาสเวิรด​เฉพาะ​ซึ่ง​มี​แต​พวก​เขา​ที่​รู​”

ดร​.​เห​ลี​ยง​ นัก​วิจัย​รวม​ กลาว​วา​ การ​ศึกษา​ดัง​กลาว​เผย​ให​เห็น​วา​ การ​ตัง้​พาสเวิรด​ดวย​การ​ใช​สัญลักษณ​นัน้​งาย​ตอ

การ​จดจํามากกวา​การ​ตัง้​พาสเวิรด​ที่​เป็น​ตัวเลข​หรือ​รูป​แบบ​อื่น​ ๆ ที่​ใกล​เคียง​กัน

“เมื่อ​ถูก​ถาม​ถึง​พาสเวิรด​ที่​พวก​เขา​ตัง้​ขึ้น​เมื่อ​สัปดาห​กอน​ พ​บวา​ มี​เพียง​ 30% ของ​ผู​เขา​รวม​การ​วิจัย​ที่​สามารถ​ทวน

ราย​ละเอียด​การ​ตัง้​พาสเวิรด​ของ​พวก​เขา​ได​ ขณะ​ที่​อีก​ 50% สามารถ​จดจํารหัส​ผาน​แบบ pin-based ของ​พวก​เขา​ได​

และ​มี​ถึง​ 9​0% ที่​สามารถ​จดจําพาสเวิรด​ที่​ตัง้​ขึ้น​บน SemanticLock ได​” ดร​.​เห​ลี​ยง​กลา​ว

“เรา​เชื่อ​วา​ สิ่ง​น้ี​เป็น​เพราะ​ผูคน​ยอม​ผูกพัน​กับ​เรื่อง​ราว​ที่​มี​ความ​หมาย​กับ​พวก​เขา​ มากกวา​ตัวเลข​หรือ​รูป​แบบ​ที่​ไมมี

ความ​หมาย​แต​อยาง​ใด”

ดร​.​เฟล​มมิ​งก​ลา​ววา SemanticLock ยัง​ชวย​ปกป อง​ผู​ใช​จาก​แฮกเกอร​อีก​ดวย

“พาสเวิรด​ที่​เป็น​ตัวเลข​นัน้​มี​ความ​เป็น​ไป​ได​หลาย​ลาน​แบบ​ แต​มี​พาสเวิรด​ที่​ใช​งาน​จริง​น อย​กวา​นัน้​มาก​ เพราะ​วา​ผูคน

จะ​ใช​อะไร​ที่​งาย​ตอ​การ​จํา เชน​ วัน​ที่​” ดร​.​เฟล​มมิ​งก​ลา​ว
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“นอกจาก​จะ​เป็นการ​ลด​จํานวน​พาสเวิรด​ที่​เป็น​ไป​ได​แลว​ การ​เลือก​ตัวเลข​ที่​สื่อ​ความ​หมาย​หรือ​มี​รูป​แบบ​เกี่ยวของ​กับ

เรา​ ยัง​เป็นการ​ลด​ความ​ปลอดภัย​ของ​พาสเวิรด​นัน้​ลง​ดวย​”

“แค​แฮกเกอร​รู​อะไร​บาง​อยาง​เกี่ยว​กับ​ตัว​คุณ​ ตัวอยาง​เชน​ อา​ยุ​ แลว​จาก​นัน้​ก็​จะ​เหลือ​ชุด​พาสเวิรด​อีก​เพียง​เล็ก​น อย

ให​แฮกเกอร​ได​ลอง​เพื่อ​ใช​เขา​ถึง​ขอมูล​สวน​ตัว​ของ​คุณ​”

“น่ี​คือ​สิ่ง​ที่​ทําให SemanticLock มี​ความ​ปลอดภัย​มาก​กวา​ เน่ืองจาก​ระบบ​น้ี​จะ​อาศัย​การ​บอก​เลา​เรื่อง​ราว​ของ​ผู​ใช​งา

น ​ซึ่ง​ไมมี​ตัวเลข​หรือ​ขอมูล​ที่​แฮกเกอร​สามารถ​ใช​เพื่อ​คาด​เดา​พาสเวิรด​ได​”

SemanticLock พัฒนา​ขึ้น​โดย​กลุม​นัก​วิจัย​จาก​ภาค​วิชา​วิทยาการ​คอมพิวเตอร​และ​วิศวกรรม​ซอฟตแวร​ของ

มหาวิทยาลัย​ซี​อา​น-​เจียว​ทง ลิ​เวอร​พูล (XJTLU) ซึ่ง​เป็น​มหาวิทยาลัย​ความ​รวม​มือ​นานาชาติ​ที่​ใหญ​ที่สุด​ใน​จี​น ​โดย

เป็นการ​รวม​มือ​กัน​ระหวาง​มหาวิทยาลัย​ซี​อา​น ​เจียว​ทง และ​มหาวิทยาลัย​ลิ​เวอร​พูล


