
ทีม​วิศว​ลาด​กระ​บัง​ ควา​รางวัล​ความ​ปลอดภัย​ไซ​เบอร​

จาก​เวที KPMG Cyber Security Challenge มาเล

เซีย

ใน​ยุค​ดิจิทัล​ ทร​านสฟอรเม​ชัน่ ​เรา​ไดยิน​ขาว​บอย​ครัง้​วา​มี​โจร​ไซ​เบอร​แฮ็คเจาะ​ขอมูล​สราง​ความ​สี​ยหาย​มหาศาล​ให​กับ

องคกร​และ​ธุรกิจ​การ​ดําเนิน​งาน​มาก​มาย​ ดัง​นัน้​แม​ดิจิทัล​เทคโนโลยี​นํามา​ซึ่ง​ความ​เปลี่ยนแปลง​ใน​วิถี​ชี​วิ​ต การ​ทํางา

น ​การ​ศึกษา​และ​แพลตฟอรม​การ​ทําธุรกิจ​ใหมๆ​เกิด​ขึ้น​มากมาย​ได​นํามา​ซึ่ง​ความ​สะดวก​สบาย​ ชีวิต​ที่​ทัน​สมัย​และ​ประ

สิทธิ​ภาพ​ แต​ก็​มี​ภัย​ทาง​ไซเบอร​ตาม​มา​ดวย​ ลา​สุด​ ใน​การ​จัด​แขง​ขัน KPMG Cyber Security Challenge 2017 ณ

ศูนย CCEC (Connexion Conference & Event Centre ) เมือง​กัวลาลัมเปอร​ ประเทศ​มาเลเซีย​ ผล​ปรากฏ​วา​ ทีม​

555 พลัส​ จาก​คณะ​วิศวกรรม​ศาสตร​ สถาบัน​เทคโนโลยี​พระจอมเกลา​เจา​คุณ​ทหาร​ลาด​กระ​บัง​ (สจล​.​)ได​รับ​รางวัล

รอง​ชนะ​เลิศ​อันดับ​ที่​ 1

รศ.​ดร​.​คม​สัน​ มาลี​สี​ คณบดี​ คณะ​วิศวกรรม​ศาสตร​ สถาบัน​เทคโนโลยี​พระจอมเกลา​เจา​คุณ​ทหาร​ลาด​กระ​บัง​ (สจล​.​)

กลาว​วา​ การ​แขง​ขัน KPMG Cyber Security Challenge เป็น​เวที​ประลอง​ทักษะ​และ​ความ​สามารถ​ใน​ความ

ปลอดภัย​ไซเบอร​ใน​ดาน​การ​ตรวจ​สอบ​พิสูจน​หลัก​ฐาน​ทาง​คอม​พิวเต​อร (Digital Forensics) การ​ตรวจ​สอบ​ชอง​โหว

ของ​เว็บ​และ​โมบาย​แอ​พพลิ​เคชัน่ (Mobile and Web Application Exploitation) ชอง​โหว​ของ​ระบบ​เครื่อง​ขาย​และ

ระบบ​ปฏิบัติ​การ (Network and System Exploitation) การ​วิเคราะห​การ​ทํางาน​ของ​มัลแวร (Malware Analysis)

การ​ทําวิศวกรรม​ยอน​กลับ (Reverse Engineering) การ​เขา​รหัส (Cryptography) และ​การ​รักษา​ความ​ปลอดภัย

ทาง​กาย​ภาพ (Physical Security) เพื่อ​วิเคราะห​และ​แก​ปัญหา​โจทย​ตางๆ​ จัด​โดย​ เคพี​เอ็มจี​ โดย​มี​วัตถุ​ประ​สงค​

เพื่อ​สง​เสริม​ศักยภาพ​ความ​สามารถ​ของ​เยาว​ชน​ พัฒนาการ​ป องกัน​การ​แฮ​คขอมูล​และ​ยก​ระดับ​ความ​ปลอดภัย​ทาง

ดิจิทัล​ เน่ืองจาก​ปัจจุบัน​มี​เทคโนโลยี​เกิด​ขึ้น​ใหม​มาก​มาย​ ซึ่ง​ไม​ได​จํากัด​เพียง​คอมพิวเตอร​อีก​ตอ​ไป​แลว​ บรรดา

ของใช​ภายใน​บาน​ได​กลาย​เป็น​อุปกรณ​เครื่อง​ใช​อัจฉริยะ​ดวย​นวัตกรรม​ไอ​โอ​ที​ เทคโนโลยี​ซึ่ง​ชวย​ให​ชีวิต​ของ​เรา

สามารถ​เชื่อม​และ​ติดตอ​สื่อสาร​กัน​ได​งาย​อยาง​ที่​ไม​เคย​เกิด​ขึ้น​มา​กอ​น ​ขณะ​เดียว​กัน​ เทคโนโลยี​ยัง​เพิ่ม​อัตรา​ความ

เสี่ยง​ใน​การ​ถูก​โจมตี​ทาง​ไซเบอร​ใน​ชีวิต​ประจําวัน​มาก​ขึ้น​ ทัง้​ยัง​ชวย​เผย​แพร​ความ​รู​ให​เยาวชน​ได​ตระหนัก​ถึง​ความ

สําคัญ​ของ​ความ​ปลอดภัย​ใน​โลก​ไซเบอร​อีก​ดวย

อิส​รา​ นรา​นิ​รัติ​ศัย หรือ​ ดรีม​ หนุม​นักศึกษา​หัวหน า​ทีม​ไทย​ ภาค​วิชา​วิศวกรรม​คอมพิวเตอร​ คณะ​วิศวกรรม​ศาสตร​

สจล​.​ กลาว​วา​ ทีม​ของ​เรา​ได​เขา​แขงขัน​ราย​การ KPMG Cyber Security Challenge ที่​ประเทศ​มาเลเซีย​ มี​สมาชิก

https://www.thaimediapr.com/%e0%b8%97%e0%b8%b5%e0%b8%a1%e0%b8%a7%e0%b8%b4%e0%b8%a8%e0%b8%a7%e0%b8%a5%e0%b8%b2%e0%b8%94%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b8%9a%e0%b8%b1%e0%b8%87-%e0%b8%84%e0%b8%a7%e0%b9%89%e0%b8%b2%e0%b8%a3%e0%b8%b2/
https://www.thaimediapr.com/%e0%b8%97%e0%b8%b5%e0%b8%a1%e0%b8%a7%e0%b8%b4%e0%b8%a8%e0%b8%a7%e0%b8%a5%e0%b8%b2%e0%b8%94%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b8%9a%e0%b8%b1%e0%b8%87-%e0%b8%84%e0%b8%a7%e0%b9%89%e0%b8%b2%e0%b8%a3%e0%b8%b2/
https://www.thaimediapr.com/%e0%b8%97%e0%b8%b5%e0%b8%a1%e0%b8%a7%e0%b8%b4%e0%b8%a8%e0%b8%a7%e0%b8%a5%e0%b8%b2%e0%b8%94%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b8%9a%e0%b8%b1%e0%b8%87-%e0%b8%84%e0%b8%a7%e0%b9%89%e0%b8%b2%e0%b8%a3%e0%b8%b2/
https://www.thaimediapr.com/%e0%b8%97%e0%b8%b5%e0%b8%a1%e0%b8%a7%e0%b8%b4%e0%b8%a8%e0%b8%a7%e0%b8%a5%e0%b8%b2%e0%b8%94%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b8%9a%e0%b8%b1%e0%b8%87-%e0%b8%84%e0%b8%a7%e0%b9%89%e0%b8%b2%e0%b8%a3%e0%b8%b2/
https://www.thaimediapr.com/%e0%b8%97%e0%b8%b5%e0%b8%a1%e0%b8%a7%e0%b8%b4%e0%b8%a8%e0%b8%a7%e0%b8%a5%e0%b8%b2%e0%b8%94%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b8%9a%e0%b8%b1%e0%b8%87-%e0%b8%84%e0%b8%a7%e0%b9%89%e0%b8%b2%e0%b8%a3%e0%b8%b2/


ใน​ทีม​มี​ 4 คน​คือ​ ตัว​ผม​เอง​ ,นาย​เมธา​สิทธิ ์​ ริน​ทร​ ภาค​วิชา​วิศวกรรม​คอมพิวเตอร​ , นาย​ธร​รศ แสง​สม​เรือง​ ภาค

วชิา​เทคโนโลยี​สาร​สน​เทศ​, นายก​มน​ณพ อรณุ​รตัน​ ภาค​วชิา​วศิวกรรม​คอมพวิเตอร​ และ​มี​ผศ.​ อคัร​เดช​ วชัระ​ภู​พง​ษ

เป็น​อาจารย​ผู​ควบคุม​ทีม​ ใน​การ​แขงขัน​จะ​มี​โจทย​ตางๆ​ เพื่อ​ทดสอบ​ทักษะ​ดาน​ความ​ปลอดภัย​ทาง​ไซ​เบอร​ โดย​จะ

เป็น​โจทย​ให​ทําเรียง​ลําดับ​เป็น​ขอๆ​ ควา​มทาทาย​อยู​ที่​เมื่อ​ได​คําตอบ​ใน​ขอ​ปัจจุบัน​จะ​เป็น​เบาะแส​เพื่อ​หา​คําตอบ​ใน​ขอ

ถัด​ไป​ สําหรับ​เกณฑ​การ​ตัดสิน​ดู​จาก​คะแนน​ที่​ได​จาก​การ​หา​คําตอบ​และ​เวลา​ที่​สง​คําตอบ​ที่​เร็ว​ที่สุด​ใน​กรณี​ที่​ได

คะแนน​เทา​กัน​ ทีม​วิศว​ลาด​กระ​บัง​ สจล​.​ได​เตรียม​ตัว​มา​อยาง​หนัก​โดย​การ​หา​โจทย​เกา​ๆและ​โจทย​จาก​การ​แขงขัน​ใน

รายการ​อื่นๆ​มา​ฝึก​ซอ​ม

ประสบการณ​ที่​เรา​ได​รับ​จาก​การ​ไป​แขงขัน​ครัง้​น้ี​จะ​นํามา​พัฒนา​ใช​ประโยชน​สําหรับ​บาน​เรา​ มี​โอกาส​ได​รูจัก​มือ​อาชีพ

ใน​วงการ​ความ​ปลอดภัย​ทาง​ไซ​เบอ​ร (Cyber Security) ทัง้​ชาว​ไทย​และ​ตาง​ชา​ติ​ ได​ฝึก​ประสบการณ​จาก​การ​แขงขัน

และ​ได​เพิ่มพูน​ความ​รู​ทาง​ดาน Cyber มาก​ขึ้น​ และ​การ​ทํางาน​เป็น​ทีม​กับ​เพื่อน​ๆ ทําให​เกิด​ความ​สามัคคี​ใน​ทีม​เป็น

อยาง​มาก​ เพราะ​ขัน้​ตอน​การ​แขงขัน​ตอง​ชวย​กัน​ระดม​ความ​คิด​ เพื่อ​วิเคราะห​และ​แก​ปัญหา​โจทย​ตางๆ​ ใน​เวลา

เดียวกัน​ยัง​ชวย​แก​การ​ไข​รหัส​แฮ​กขอ​มูล​ นํามา​ประยุกต​ใช​ซึ่ง​ทําให​ทราบ​ถึง​กลวิธี​และ​จุด​ออนข​อง​ตน​ลวง​หน า​เพื่อ​หา

ทาง​ป องกัน​กอน​ที่​ผู​ประสงค​ราย​จะ​กระทําการ​ไม​ดี​ตอ​ระบบ​ อาชญากรรม​ทาง​ไซเบอร​มี​จํานวน​เพิ่ม​ขึ้น​ทัว่​โลก​อยาง​ตอ

เน่ือง​ ใน​เวลา​เพียง​ไม​กี่​เดือน​ที่​ผาน​มา​ การ​โจมตี​ทาง​ระบบ​ความ​ปลอดภัย​ไซ​เบอร​ เกิด​เป็น​ชอง​โหว​จาก​ความ​มัน่คง

ปลอดภัย​ดาน​ไซเบอร​อยู​ใน​ระดับ​สูงสุด​อยาง​เป็น​ประวัติ​การณ​ และ​เป็น​ปัญหา​ที่​เกิด​ขึ้น​มายา​วนา​น

ดรีม​ ให​มุม​มอง​วา​ เทคโนโลยี​นัน้​มี​ 2​ ดาน​ ประโยชน​มาก​ลน​ แต​ก็​มี​ขอ​ควร​ระวัง​ใน​การ​ใช​คอมพิวเตอร​อยาง​ปลอด

ภัย​ เชน​ ควร​ตรวจ​สอบ​ความ​ปลอดภัย​อยู​อยาง​สมํ่าเสมอ​ ไม​ติด​ตัง้​หรือ​ดาวนโหลด​ซอฟตแวร​ตางๆ​ที่​มี​ความ​เสี่ยง​

และ​รักษา​ความ​เป็น​สวน​ตัว​ ไม​ดาวนโหลด​และ​ติด​ตัง้​ซอฟตแวร​จาก​แหลง​ที่​ไม​นา​เชื่อ​ถือ​ การ​ตัง้​รหัส​ผาน​ตางๆ​ให​มี

ความ​ยาก​ตอ​การ​เดา​ เพราะ​วิธี​การ​ของ​แฮ็กเกอร​จะ​หา​จุด​ออน​หรือ​ชอง​โหว​ของ​ระบบ​ จาก​นัน้​ก็​จะ​เจาะ​เขา​มา​ใน​

เซิรฟเวอร​และ​เขา​มา​ทําความ​เสีย​หาย​ให​กับ​ขอ​มูล

นอกจาก​น้ี​ควร​มี​ขอ​ปฏิบัติ​ที่​ดี​ 1.​ติด​ตัง้​ซอฟตแวร​รักษา​ความ​ปลอดภัย​ 2​.​ ตัง้​คา​ระ​บบ IT ให​มี​ความ​รัด​กุม ​3.​ สํารอง

ขอมูล​อยาง​สมํ่าเสมอ​ 4.​ กําหนด​สิทธิ​ของ​ผู​ใช​ และ​ 5.​ จัดการ​สภาพ​แวดลอม​ทาง IT ให​เป็น​ระบบ​ปิด​มาก​ที่​สุด


