
ทําไม​การ​รักษา​ความ​ปลอดภัย​แบบ​ “มุง​เนน​ที่​ภัย

คุกคาม​เป็น​หลัก” (Threat-Centric Security)

ทําไม​การ​รักษา​ความ​ปลอดภัย​แบบ​ “มุง​เนน​ที่​ภัย​คุกคาม​เป็น​หลัก” (Threat-Centric Security) จึง​จําเป็น​สําหรับ

องค​กร​ ‘ทุกข​นาด​’ ​ใน​วัน​น้ี

โดย​ นาย​ วัต​สัน​ ถิร​ภัทร​พงศ​ กรรมการ​ผู​จัดการ​ซิ​สโก​ประจําประเทศ​ไทย​ และ​ภูมิภาค​อิน​โด​จีน

องคกร​ทุกข​นาด​จะ​ตองเต​รี​ยม​พรอม​รับมือ​กับ​การ​โจมตี​ที่​ซับ​ซอน​มาก​ขึ้น​ และ​จะ​ตอง​ประเมิน​ระบบ​ป องกัน​และ

มาตรการ​ที่​มี​อยู​ เพื่อ​ตอสู​กับ​การ​โจมตี​แบบ​เจาะจง​เป า​หมาย​ที่​แพร​กระจาย​เป็น​วง​กวาง​ ผู​โจมตี​กําลัง​ใช​วิธี​การ​กาว

ลํ้ามาก​ขึ้น​ใน​การ​แทรกซึม​เขา​สู​องคกร​ขนาด​เล็ก​และ​ขนาด​ใหญ​ โดย​ครอบคลุม​ตัง้แต​องคกร​ขนาด​เล็ก​ (พนักงาน​ 2

50-500 คน​) ไป​จนถึง​องคกร​ขนาด​กลาง​ (พนัก​งา​น ​500-999 คน​) และ​องคกร​ขนาด​ใหญ​ที่​มี​พนัก​งา​น ​1,000 คน​ขึ้น

ไป​ แนนอน​วา​เรา​ไดยิน​เรื่อง​ราว​มากมาย​เกี่ยว​กับ​การ​เจาะ​ระบบ​รักษา​ความ​ปลอดภัย​ที่​สง​ผลก​ระ​ทบ​ตอ​องคกร​ขนาด

ใหญ​ที่​มีชื่อ​เสียง​ตาม​ที่​ปรากฏ​ผาน​สื่อ​ อยางไร​ก็​ตาม​ ผู​โจมตี​มัก​มอง​หา​หนทาง​ที่​จะ​สราง​ผล​ตอบแทน​ผาน​ชอง​ทาง​ที่

หลาก​หลาย​ เชน​เดียว​กับ​การ​ดําเนิน​ธุรกิจ​ทัว่​ไป​ และ​โดย​มาก​แลว​ วิธี​ที่​ดี​ที่สุด​สําหรับ​ผู​โจมตี​ใน​การ​สราง​ผล​กําไร

สูงสุด​และ​ลด​ความ​เสี่ยง​ให​เหลือ​น อย​ที่สุด​ก็​คือ​ “กา​รโจมตี​องคกร​ธุรกิจ​ขนาด​เล็ก​และ​ขนาด​กลาง​อยาง​ตอ​เน่ือง​”

แทนที่​จะ​มุง​โจมตี​องคกร​ขนาด​ใหญ​เพียง​องคกร​เดีย​ว

จะ​เห็น​วา​ผู​โจมตี​ใช​วิธี​การ​ที่​ซับ​ซอน​มาก​ขึ้น​ใน​การ​โจมตี​องคกร​ทุกข​นาด​ โดย​ รายงาน​ความ​ปลอดภัย​ประจําปี​ 2​558

ของ​ซิ​สโก​ ระบุ​วา​ แนว​โนม​ที่​เพิ่ม​มาก​ขึ้น​ใน​ขณะ​น้ี​ก็​คือ​ ผู​โจมตี​ใช​ประโยชน​จาก​ชอง​โหว​ใน​ระบบ​รักษา​ความ​ปลอด

ภัย​ เพื่อ​หลบ​เลี่ยง​การ​ตรวจ​จับ​และ​ปกปิด​กิจกรรม​ที่​เป็น​อันต​ราย​ โดย​มี​ประเด็น​สําคัญ​คือ​:

• Snowshoe Spam เป็น​วิธี​การ​โจมตี​ที่​ได​รับ​ความ​นิยม​เพิ่ม​ขึ้น​ โดย​ผู​โจมตี​จะ​สง​สแปม​จํานวน​น อย​จาก​ชุด​ไอ​พี

แอดเดรส​จํานวน​มาก​ เพื่อ​หลีก​เลี่ยง​การ​ตรวจ​จับ​ และ​เพิ่ม​โอกาส​ใน​การ​เจาะ​บัญชี​ผู​ใช​ที่​มี​ชอง​โหว​ใน​หลาย​ๆ ทาง

• เครื่อง​มือ​โจมตี​ที่​ใช​งาน​กัน​อยาง​กวาง​ขวาง​มัก​จะ​ถูก​ตรวจ​จับ​โดย​บริษทั​รักษา​ความ​ปลอด​ภัย​ ดวย​เหตุ​น้ี​อาชญากร

ออนไลน​จึง​หัน​ไป​ใช​ “ชุด​เครื่อง​มือ​ที่​ไม​คอย​ได​รับ​ความ​นิ​ยม​” ซึ่ง​นับ​วา​เป็น​วิธี​การ​ที่​ยัง่ยืน​ เพราะ​ไม​คอย​มี​ใคร​สนใจ

มาก​นัก

• ใน​อดีต Flash และ JavaScript ขาด​ความ​ปลอดภัย​ใน​ตัว​มัน​เอง​ แต​ดวย​ความ​กาวหน า​ใน​การ​ตรวจ​จับ​และ​ป องกัน

ภัย​คุก​คาม​ ผู​โจมตี​จึง​ตอง​ปรับ​เปลี่ยน​ ดวย​การ​ใช​เครื่อง​มือ​ที่​โจมตี​จุด​ออน​หลาย​ๆ สวน​ เชน​ การ​เผย​แพร​มัลแวรดวย

สอง​ไฟล​ที่​แตก​ตาง​กัน​ นัน่​คือ​ ไฟ​ล Flash และ​ไฟ​ล JavaScript จะ​ทําให​เป็น​เรื่อง​ยาก​มาก​ขึ้น​สําหรับ​อุปกรณ​การ

รักษา​ความ​ปลอดภัย​ที่​จะ​ระบุ​และ​ปิด​กัน้​ภัย​คุกคาม​ดัง​กลาว​ และ​วิเคราะห​ดวย​เครื่อง​มือ​ถอดรหัส​โปร​แก​รม

https://www.thaimediapr.com/%e0%b8%97%e0%b8%b3%e0%b9%84%e0%b8%a1%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%a3%e0%b8%b1%e0%b8%81%e0%b8%a9%e0%b8%b2%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%9b%e0%b8%a5%e0%b8%ad%e0%b8%94%e0%b8%a0%e0%b8%b1/
https://www.thaimediapr.com/%e0%b8%97%e0%b8%b3%e0%b9%84%e0%b8%a1%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%a3%e0%b8%b1%e0%b8%81%e0%b8%a9%e0%b8%b2%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%9b%e0%b8%a5%e0%b8%ad%e0%b8%94%e0%b8%a0%e0%b8%b1/
https://www.thaimediapr.com/%e0%b8%97%e0%b8%b3%e0%b9%84%e0%b8%a1%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%a3%e0%b8%b1%e0%b8%81%e0%b8%a9%e0%b8%b2%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%9b%e0%b8%a5%e0%b8%ad%e0%b8%94%e0%b8%a0%e0%b8%b1/


บุคลากร​จาก​องคกร​ตางๆ​ มัก​จะ​ขอ​ให​แนะนําวิธี​การ​ตอสู​กับ​ภัย​คุกคาม​ที่​ซับ​ซอน​เหลา​น้ี​ และ​ไม​วา​จะ​เป็น​องคกร​ขนาด

เล็ก​หรือ​ใหญ​ คําตอบ​ของ​เรา​ก็​ยัง​คง​เนน​ยํ้าถึง​ 1) ความ​จําเป็น​ใน​การ​ปรับ​ใช​แนวทาง​ที่​มุง​เนน​ภัย​คุกคาม​และ​การ

ปฏิบัติ​งา​น ​ซึ่ง​จะ​ชวย​ลด​ความ​ยุง​ยาก​ซับ​ซอน​และ​การ​แยก​กระจัด​กระ​จา​ย ควบคู​ไป​กับ​ 2)​ การ​จัดหา​เทคโนโลยี​ที่​มี

ความ​สามารถ​ใน​การ​ตรวจ​สอบ​ที่​เหนือ​กวา​ การ​ควบคุม​อยาง​ตอ​เน่ือง​ และ​ 3) การ​ป องกัน​ภัย​คุกคาม​อยาง​เหนือ​ชัน้​

โดย​ครอบคลุม​เครือ​ขาย​และ​ขอบเขต​การ​โจมตี​ทัง้​หมด​ โดย​มาก​แลว​ ลูกคา​มัก​จะ​เลือก​ใช​ระบบ​รักษา​ความ​ปลอดภัย

ที่​ “ดี​พอ​ใช​” ใน​จุด​สําคัญ​ๆ เชน​ ระบบ​อี​เมล​ หรือ​อุปกรณ​รักษา​ความ​ปลอดภัย​บน​เว็บ​ แนวทาง​น้ี​อันตราย​อยาง​มาก​

เพราะ​ปัญหา​ขอมูล​รัว่​ไหล​เพียง​ครัง้​เดียว​ ก็​อาจ​ทําให​องคกร​ธุรกิจ​ขนาด​กลาง​และ​ขนาด​เล็ก​ที่​มี​สถานะ​แข็งแกรง​ตอง

เลิก​กิจ​การ​ ซึ่ง​นับ​วา​ไม​คุม​คา​เลย​กับ​การ​เลือก​ซื้อ​โซลูชัน่​ความ​ปลอดภัย​ที่​ถูก​กวา​ โดย​คนราย​ก็​เริ่ม​ตระหนัก​และ​ใช

ประโยชน​จาก​ชอง​โหว​น้ี​เพิ่ม​มาก​ขึ้น

การ​รักษา​ความ​ปลอดภัย​แบบ​มุง​เนน​ที่​ภัย​คุกคาม​เป็น​หลัก​ ไม​ได​เป็น​เพียง​แคน​โย​บาย​หรือ​มาตรการ​ควบคุม​เทา​นัน้​

การ​ปรับ​ใช​แนวทาง​น้ี​จะ​ชวย​ให​บุคลากร​ฝาย​รักษา​ความ​ปลอดภัย​สามารถ​รับมือ​กับ​การ​โจมตี​ได​ใน​ทุก​ขัน้​ตอ​น ​โดย

ครอบคลุม​ทุก​ชอง​ทางการ​โจม​ตี​ และ​ตอบ​สนอง​ได​ทุก​เวลา​อยาง​ทัน​ทวง​ที​ ไม​วา​เครือ​ขาย​ที่​คุมครอง​จะ​มี​ขนาด​เทาใด

ก็​ตาม

ไม​วา​คุณ​จะ​ปกป อง​องคกร​ขนาด​กลาง​ สํานักงาน​ที่​อยู​ไกล​ออก​ไป​ หรือ​องคกร​ที่​มี​สาขา​หลาย​แหง​ คุณ​จะ​ตอง​เผชิญ​กับ

การ​โจมตี​ที่​ทําให​ขอมูล​สําคัญ​ตก​อยู​ใน​ภาวะ​เสี่ยง​ และ​อาจ​กอ​ให​เกิด​ความ​เสีย​หาย​อยาง​มาก​ อยางไร​ก็​ดี​ ไม​วา​องคกร

ของ​คุณ​จะ​มี​ขนาด​เล็ก​หรือ​ใหญ​ คุณ​ก็​มีหน า​ที่​ความ​รับ​ผิด​ชอบ​ใน​แง​ของ​กฎหมาย​และ​ความ​ไว​วางใจ​สําหรับ​การ

ปกป อง​ขอมูล​ที่​มี​คา​ของ​ลูก​คา​ รวม​ไป​ถึง​ทรัพยสิน​ทาง​ปัญญา​ และ​ขอมูล​ลับ​ของ​องค​กร

การ​รักษา​ความ​ปลอดภัย​มี​ความ​สําคัญ​ตอ​ธุรกิจ​เพิ่ม​มาก​ขึ้น​อยาง​ที่​ไม​เคย​มี​มา​กอ​น ​การ​โจมตี​ที่​เพิ่ม​ขึ้น​อยาง​มาก​และ

กฎ​ระเบียบ​ที่​เขม​งวด​มาก​ขึ้น​สง​ผล​ให​ประเด็น​เรื่อง​ความ​ปลอดภัย​ของ​ขอมูล​ถูก​หยิบยก​ขึ้นหา​รือ​ใน​ที่​ประชุม​คณะ

กรรมการ​บริหาร​ของ​องคกร​ทุกข​นาด​ ตาม​ขอมูล​ที่​ได​รับ​จาก​ผู​เชี่ยวชาญ​ดาน​ความ​ปลอดภัย​ใน​ 9​ ประ​เทศ​ ผล​การ

ศึกษา​เกี่ยว​กับ​เกณฑ​การ​ตรวจ​วัด​ความ​สามารถ​ดาน​การ​รักษา​ความ​ปลอดภัย​ของ​ซิ​สโก (Cisco Security

Capabilities Benchmark Study) ซึ่ง​รวม​อยู​ใน​รายงาน​ความ​ปลอดภัย​ประจําปี​ 2​558 ของ​ซิ​สโก​ เปิด​เผย​ถึง​ชอง

วาง​ระหวาง​ความ​คิด​เห็น​กับ​ความ​เป็น​จริง​ ทัง้​ยัง​ระบุ​วา​ “บริษทั​ขนาด​กลาง​มี​การ​รับ​รู​ที่​ดี​กวา​บริษทั​ขนาด​ใหญ​”

ผล​การ​ศึกษา​ดัง​กลาว​ชี้​วา​ มี​ความ​แตก​ตาง​น อย​มาก​ระหวาง​องคกร​ขนาด​กลาง​ (พนัก​งา​น ​500-999 คน​) และ​องคกร

ขนาด​ใหญ​ (พนัก​งา​น ​1000 คน​ขึ้น​ไป​) ใน​แง​ของ​ความ​พรอม​ใน​การ​ตอบ​สนอง​ตอ​ปัญหา​ดาน​ความ​ปลอด​ภัย

องคกร​ขนาด​กลาง​มี​ทัศนะ​ใกล​เคียง​กับ​องคกร​ขนาด​ใหญ​ อยางไร​ก็​ตาม​ ใน​องคกร​ที่​ผู​บริหาร​ไม​ให​ความ​สําคัญ​กับ

เรื่อง​ของ​ความ​ปลอดภัย​มาก​นัก​ พ​บวา​ระบบ​รักษา​ความ​ปลอดภัย​ใน​องคกร​ดัง​กลาว​ก็​มี​ความ​กาว​ลํ้าใน​ระดับ​ที่​ตํ่ากวา

องคกร​อื่นๆ​ เป็น​อยาง​มาก​ นอกจาก​น้ี​ ยัง​มี​ชอง​วาง​ใน​เรื่อง​ความ​สามารถ​ของ​บริษทั​ใน​การ​กําหนด​ขอบเขต​และ

ควบคุม​ปัญหา​ความ​เสี่ยง​ภายใน​เวลา​อัน​รวด​เร็ว​ โดย​เป็น​ผล​มา​จาก​ขอ​จํากัด​ของ​ระบบ​รักษา​ความ​ปลอดภัย​จํานวน

มาก​ที่​มุง​เนน​การ​ตรวจ​จับ​ใน​ชวง​เวลา​ปัจจุบัน​ องคกร​ทุกข​นาด​ควร​จะ​มอง​หา​ “ระบบ​ที่​รองรับ​การ​วิเคราะห​ยอน​หลัง​”

เมื่อ​เกิด​ปัญหา​การ​เจาะ​ระบบ​ แทจริง​แลว​ระบบ​รักษา​ความ​ปลอดภัย​ที่​ทัน​สมัย​จะ​ตอง​รองรับ​การ​ตรวจ​สอบ​อยาง​รอบ



ดาน​ เพื่อ​ให​ผู​ควบคุม​ระบบ​รักษา​ความ​ปลอดภัย​สามารถ​ยอน​กลับ​ไป​คนหา​สาเหตุ​ตนตอ​ของ​ปัญหา​ และ​สามารถ

ทําความ​เขาใจ​เกี่ยว​กับ​ขอบเขต​ของ​การ​เจาะ​ระบบ​และ​แกไข​ปัญหา​อยาง​ทัน​ทวง​ที​ ซึ่ง​จะ​ชวย​ให​องคกร​ทุกข​นาด

สามารถ​ขจัด​ภัย​คุกคาม​และ​จํากัด​ความ​รุนแรง​ของ​ปัญหา​ รวม​ไป​ถึง​ความ​เสีย​หาย​ที่​เป็น​ผล​ตาม​มา

ปัจจุบัน​มี​เทคโนโลยี​ที่​จําเป็น​สําหรับ​การ​ดําเนิน​การ​อยาง​รวดเร็ว​ทัง้​กอ​น ​ระ​หวาง​ และ​หลัง​การ​โจม​ตี​ และ​ถึง​เวลา​แลว

ที่​เรา​จะ​ตอง​จัด​ระเบียบ​องคกร​อยาง​เหมาะ​สม​ ดวย​การ​ปรับ​ใช​ “แนวทาง​รักษา​ความ​ปลอดภัย​แบบ​มุง​เนน​ที่​ภัย

คุกคาม​เป็น​หลัก​” เพื่อ​ชวย​ป องกัน​ภัย​คุกคาม​ได​ใน​ทุก​ขัน้​ตอน​ของ​การ​โจม​ตี​ โดย​ครอบคลุม​เครือ​ขาย​และ​อุปกรณ

ของ​ผู​ใช​อยาง​ทัว่​ถึง


