
ซี​เอ​ เทคโนโลยี​เพิ่ม​สมรรถนะ​ระบบ​รักษา​ความ

ปลอดภัย​แบบ IAM แบบ​ตรวจ​สอบ​ถึง​ระดับ​คอน​เท

นท พรอม​เปิด​ตัว​โซลูชั่น​รักษา​ความ​ปลอดภัย​สําหรับ

ระ​บบ Microsoft SharePoint

 

 

 

ซอฟตแวร​ CA SiteMinder และ​ CA DataMinder ลํ้าหนา​งาน​ระบบ​รักษา​ความ​ปลอดภัย​ระบบ​ IAM เพิ่ม

ประสิทธิภาพ​การ​ปกปอง​ขอ​มูล​ ลด​ความ​เสี่ย​ง

 

ซี​เอ​ เทคโนโลยี​เผย​วิสัย​ทัศน​ ระบบ​บริหาร​จัดการ​ไอ​ดี​ผู​ใช​งาน​และ​การ​เขา​ใช​งาน​ระบบ​หรือ  Identity and Access

management (IAM)  ใน​แบบ​ตรวจ​สอบ​ถึง​ระดับ​คอน​เท​นท ( Content-Aware)  พรอม​เปิด​ตัว​โซ​ลูชัน่ระ​บบรักษา

ความ​ปลอดภัย​สําหรับ​ระ​บบ Microsoft® SharePoint® เพิ่ม​ประสิทธิภาพ​การ​รักษา​ความ​ปลอดภัย​ขอ​มูล​ ลด​ความ

เสี่ยง​และ​รองรับ​การ​จัด​เก็บ​บันทึก​ขอมูล​ตา​มก​ฏระเบียบ​ภาค​รัฐ

 

ปกติ​แลว​ระบบ​รักษา​ความ​ปลอด​ภัย IAM ทัว่ไป​จะ​ป องกัน​แค​จุด​การ​เขา​ถึง​ระบบ​ แต​แนวคิด​ของ​ซี​เอ​ เทคโนโลยี​ที่​มี

ใน​ระ​บบ  IAM  แบบ​ตรวจ​สอบ​ถึง​ระดับ​คอน​เท​นท( Content-Aware ) สําหรับ​ยุค​หน า​ก็​คือ​ นําเอา​ระ​บบ  IAM  กาว

ลํ้าไป​อีก​ขัน้​ใน​การ​ควบคุม​การ​เขา​ใช​ระบบ​ และ​ใช​งาน​ขอมูล​ของ​ยูสเซอร​ แนวคิด​ใหม​น้ี​จะ​ชวย​ปกป อง​ขอมูล​สําคัญ​ๆ

จาก​การ​ใช​ใน​ทาง​ที่​ไม​เหมาะ​สม​ หรือ​เปิด​เผย​ขอมูล​โดย​ไม​ได​รับ​อนุ​ญาต

“ภาระ​หนัก​ของ​ผู​บริ​หาร CSO ดาน​การ​รักษา​ความ​ปลอดภัย​และ​การ​ปกป อง​ขอ​มูล​  ก็​คือ​จะ​ตอง​บริหาร​จัดการ

ประสิทธิภาพ​ใน​การ​ทํางาน​ปกติ​ไม​ให​ได​รับ​ผลก​ระ​ทบ​จาก​มาตรการ​รักษา​ความ​ปลอด​ภัย​  และ​งาน​น้ี​ยิ่ง​ยาก​ขึ้น​เรื่อย​ๆ

ใน​สภาพ​การ​ทํางาน​ทุก​วัน​น้ี​ที่​มี​การ​ประสาน​งาน​กัน​ขาม​สาย​ ทัง้​ภายใน​และ​ภายนอก​บริษทั​”  มร. วิ​ค แมน​โค​เที​ย
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รอง​ประธาน​ฝ าย​รักษา​ความ​ปลอดภัย​ระบบ​ ประจําภูมิภาค​เอเชีย​แปซิฟิก​และ​ญี่ป ุน​ ซี​เอ​ เทคโนโลยี​กลา​ว

“ตัวอยาง​เชน​ มี​ลูกคา​ระ​บบ Microsoft SharePoint มาก​กวา​ 65,000  ราย​ ซึ่ง​ก็​คือ​มี​ผู​ใช​จํานวน​มหาศาล​กําลัง​เขา

ถึง​ขอมูล​จํานวน​มาก​มาย​ ปัญหา​ทาทาย​ก็​คือ​ จะ​ให​ผู​ใช​ที่​มี​สิทธิ​เขา​ถึง​ขอมูล​ตาม​สิทธิ​ที่​ตน​มี​ได​อยาง​ไร​  ซึ่ง​ตอง​ใช

ลําดับ​ชัน้​การ​รักษา​ความ​ปลอดภัย​เชน​ ระบบ​บริหาร​จัดการ​ไอ​ดี​ผู​ใช​งาน​และ​การ​เขา​ใช​งาน​ระบบ​หรือ  Identity and

Access management (IAM)  ใน​แบบ Content-Aware  จาก​ซี​เอ​ เทคโนโลยี​”

เพื่อ​รับมือ​ปัญหา​เลา​น้ี​  ซี​เอ​ เทคโนโลยี​ได​เพิ่ม​ฟีเจอร​ใช​งาน​ใหมๆ​ เขาไป​ใน​ซอฟตแวร​ระ​บบ CA SiteMinder® และ

CA DataMinder™ รี​ลี​สใหม​น้ี​  (เดิม​ชื่อ  CA DLP) เพื่อ​นําเสนอ​โซลูชัน่​การ​รักษา​ความ​ปลอดภัย​แบบ​ตรวจ​สอบ​ถึง

ระดับ​คอน​เท​นท ที่​ชวย​คุมครอง​ขอมูล​ที่​จัด​เก็บ​ เขา​ถึง​ และ​ใช​งาน​ใน​ระ​บบ Microsoft SharePoint

 

“หลาย​บริษทั​พบ​ปัญหา​จาก​ขอมูล​เชิง​บุคคล​ หรือ Personally Identifiable Information (PII) ที่​ไม​สามารถ​พิสูจน

ได​วา​ใคร​เปลี่ยนแปลง​เอกสาร​ใด​ที่​มี​ใน​ระบบ​ทัว่​องคกร​ระดับ​เอ็น​เท​อรไพร​ซ” เจ​เรมี​ บริ​ตัน​ ผู​อํานวย​การ​ฝ าย​งาน

บริการ​รักษา​ความ​ปลอดภัย​และ​สิทธิ​สวน​บุคคล​  บริ​ษทั Deloitte & Touche LLP.  กลาว​ “ถา​สามารถ​ระ​บุ​ และ​แยก

คอน​เท​นทไฟล​ที่​มี​ความ​เสี่ยง​ออก​มา​ได​ และ​ควบคุม​โดย​ดู​จาก​พื้น​ฐาน​ระดับ​ความ​เสี่ยง​ที่​มี​ จะ​ชวย​ให​บริษทั​สามารถ

ปกป อง​ขอมูล​ที่​ละเอียด​ออน​และ​ จัด​เก็บ​บันทึก​ขอมูล​ตา​มก​ฏระเบียบ​ภาค​รัฐ​ได​ดี​ขึ้น

 

 

 

 

โซลูชั่น​ซี​เอ​ เทคโนโลยี​ สําหรับ​ Microsoft SharePoint

 

บริษทั​ที่​ขยาย​การ​ใช​งาน Microsoft SharePoint จะ​เจอ​ปัญหา​การ​ขยาย​ตัวอยาง​รวดเร็ว​ของ​กรณี​เรง​ไซ​โล

SharePoint รวม​ทัง้​การก​ระ​จา​ยของ​ขอมูล​สําคัญ​ไป​ตาม​จุด​ตางๆ​ ใน​ระ​บบ SharePoint ใน​ขณะ​ที่​ตอง​มีหน า​ที่​จัด

เก็บ​บันทึก​ขอมูล​ตา​มก​ฏระเบียบ​ภาค​รัฐ​มาก​ขึ้น

 

ระ​บบ CA DataMinder  ที่​มี​ฟีเจอ​ร CA DataMinder™ Classification จะ​สามารถ​สแกน​ คน​หา​ และ​แยก​ประเภท

ขอมูล​สําคัญ​ที่​มี​การ​เก็บ​ไว​ใน​ระ​บบ Microsoft SharePoint เชน​ ทรัพยสิน​ทาง​ปัญญา​ ขอมูล​ทางการ​เงิน​ ขอ​มูล​ดาน

PII  เชน​เลข​บัตร​ประกัน​สังคม​ หมายเลข​บัตร​เครดิต​ ตลอด​จน​ขอมูล​อื่นๆ​ ที่​เกี่ยวของ​กับ​ตัว​พนัก​งาน
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ใน​ขณะ​ที่  CA SiteMinder 12.5  จะ​ใช​ขอมูล​การ​แยก​ประเภท​ที่​ได​จาก​ระ​บบ CA DataMinder  มา​เป็น input ใน

การ​กําหนด​โพ​ลิ​ซี​ใน​การ​เขา​ใช​งาน​ให​เที่ยง​ตรง​ยิ่ง​ขึ้น​วา​ยูสเซอร​ราย​นัน้​ควร​มี​สิทธิ​เขา​ใช​งาน​เอกสาร​ไหน​บาง​ การ

ประสาน​งาน​กัน​น้ี​จะ​ชวย​ให​ควบคุม​การ​เขา​ถึง​และ​ใช​งาน​ระบบ​ได​ดี​ยิ่ง​ขึ้น​ เพิ่ม​มาตรการ​รักษา​ความ​ปลอดภัย​โดย​ไม

กระทบ​ประสิทธิภาพ​การ​ทํางาน

 

โซลูชัน่​การ​รักษา​ความ​ปลอดภัย​สําหรับ​ระ​บบ  Microsoft SharePoint มี​ขีด​ความ​สามารถ​ดัง​ตอ​ไป​น้ี​:

ตรวจ​สอบ​สิทธิ​การ​เขา​ใช​งาน​ผาน​ระบบ​ตรวจ​สอบ​แบบ​ซิ​งเกิล้ไซน​ออ​นข​อง CA SiteMinder ที่​ลงชื่อ​เข​า

ระบบ​ และ​ตรวจ​สอบ​ครบ​ใน​ครัง้​เดียว​ ไม​ตอง​ลงชื่อ​เขา​ระบบ​ซํ้าซอ​น

ระบบ​ตรวจ​การ​เข่าใช​ระบบ​แบบ Content-aware ที่​สามารถ​ตรวจ​ทราบ​คอน​เท​นทขอมูล​ที่​เขา​ใช​งาน

แยก​ประเภท​และ​ควบคุม​การ​เขา​ใช​คอน​เท​นทใน​ระบบ​ได

ควบคุม​การ​ใช​งาน​ขอมูล​ครบ​วง​จร​ ใน​ระ​บบ SharePoint  ตัง้แต​ขัน้​ตอน​การ​สราง​ขอ​มูล​ จัด​เก็บ​ เขา​ใช

งาน​  กระ​จา​ย และ​การ​ลบ​ขอ​มูล

 

“เรา​ผาน​งาน​ซัพพอรต​ระ​บบ IAM  ตางๆ​ หลาย​แบบ​ เพื่อ​สราง​มาตรการ​รักษา​ความ​ปลอดภัย​สําหรับ​ลูก​คา​  และ

แนวคิด​ใหม​ของ​ระ​บบ  IAM ที่​สามารถ​แยก​และ​ระบุ​ตัวเอก​สาร​ที่​มี​ขอมูล​ที่​ละเอียด​ออน​และ​นําไป​โยง​กับ​ไอ​ดี​ผู​ใช​งาน

และ​โพ​ลิ​ซี​การ​เขา​ถึง​ขอมูล​ใน​คอน​เท​นทนัน้​ จะ​ชวย​ให​เรา​ปกป อง​ขอมูล​ทัง้หมด​ได​ดี​ขึ้น​” เจ​สัน​ วิ​ลค็อก​ซ  ผู​จัดการ

ฝาย​การ​รักษา​ความ​ปลอดภัย​ระบบ​ บริ​ษทั YASH Technologies ผู​ให​บริการ​เอา​ทซอรส​ทาง​เทคโนโลยี​ราย​ใหญ

กลาว​  “เรา​สนใจ​กับ​ฟีเจอร​ใหมๆ​  ที่​ซี​เอ​ เทคโนโลยี​นําเสนอ​ให​ตลาด​ และ​จะ​นํานวัตกรรม​เหลา​น้ี​ไป​ประยุกต​ใช​กับ

ระบบ​รักษา​ความ​ปลอดภัย​ไอ​ดี​และ​การ​เขา​ใช​งาน​ของ​ลูกคา​ตอ​ไป​.​”

 

ซี​เอ​ เทคโนโลยี​ได​เริ่ม​นําเสนอ​ระ​บบ IAM  ที่​ตรวจ​สอบ​คอน​เท​นทได (Content-Aware )  โดย​นําคอน​เท​นทและ​โพ​ลิ

ซี​ ขอมูล​มา​เชื่อม​โยง​กับ​ไอ​ดี​และ​โรล​ที่​ดูแล​จัดการ​โดย​ระ​บบ CA IdentityMinder™ (เดิม​ชื่อ  CA Identity

Manager) ซึ่ง​จะ​ชวย​ให​ดูแล​และ​ปกป อง​ขอมูล​ใน​ระบบ​ที่​ผู​ใช​และ​กลุม​ผู​ใช​งาน​แลก​เปลี่ยน​ไป​มา​ใน​ระบบ​ของ​บริษทั

ได​ดี​ขึ้น​ และ​การ​ใช​งาน  CA SiteMinder เพื่อ​ตรวจ​สอบ​เพิ่ม​เติม​จาก​การ​ใช​ขอมูล​แยก​ประเภท​คอน​เท​นทที่​มี​ใน

ระบบ​ก็​จะ​ยิ่ง​ชวย​ใหการ​รักษา​ความ​ปลอดภัย​แข็งแกรง​ขึ้น​จาก​การ​ดู​เรื่อง​สิทธิ​การ​เขา​ถึง​ขอ​มูล



 

นอกจาก​น้ี​  ใน​ขณะ​ที่​องคกร​และ​บริษทั​ตางๆ​  หัน​มา​ใช​งาน​เซอรวิส​ทาง​ธุรกิจ​มาก​ขึ้น​  เทคโนโลยี​น้ี​จาก​ซี​เอ​จะ​ชวย​ให​

บรรลุ​เป า​หมาย​การ​รักษา​ความ​ปลอดภัย​และ​การ​เติบโต​ทาง​ธุรกิจ​ได​อยาง​รวด​เร็ว​ ประ​หยัด​ และ​วางใจ​ได​ทัง้​ใน​แง​การ

รักษา​ความ​ปลอดภัย​และ​ประ​สิทธิ​ภาพ​ วาง​มาตรการ​รักษา​ความ​ปลอดภัย​ได​โดย​ไม​กระทบ​กับ​การ​ทํางา​น ​โดย​ใน​รี​ลี

สใหม​ของ  CA SiteMinder 12.5 มี​การ​ปรับปรุง​เพิ่ม​เติม​หลาย​อยาง​เชน​ ดูแล​จัดการ​งาย​ขึ้น​ รองรับ​เท​คโน​โลยี 

Web 2.0  และ  Identity 2.0  และ​รองรับ​การ​ลงชื่อ​เขา​ครัง้​เดียว​ใช​งาน​ได​หลาย​ระ​บบ

 

โซลูชั่น​ CA IAM รี​แบรนด​ใหม​เป็น​  “Minder” Brand

เพื่อ​สาน​ตอ​แบรนด​ที่​ได​รับ​การ​ยอมรับ​กวาง​ขวาง​อยา​ง  CA SiteMinder ทาง​ซี​เอ​ เทคโนโลยี​ได​เปลี่ยน​ชื่อ​ผลิตภัณฑ

และ​โซลูชัน่​ดาน​การ​รักษา​ความ​ปลอดภัย​ทัง้​หมด​ โดย​รี​แบรนด​ใหม​ใน​ชื่อ  “Minder”

 

เกี่ยว​กับ​ ซี​เอ​ เท​คโน​โลยี

ซี​เอ​ เทคโนโลยี​ นําเสนอ​โซลูชัน่​บริหาร​ระบบ​ไอที​ที่​ชวย​ให​ลูกคา​สามารถ​ดูแล​จัดการ​และ​รักษา​ความ​ปลอดภัย​ให​กับ

ระบบ​ไอที​ที่​ซับ​ซอน​เพื่อ​รองรับ​งาน​บริการ​ธุรกิจ​ที่​ยืดหยุน​ใน​ทุก​การ​ใช​งา​น ​ใน​ขณะ​ที่ทาง​บริษทั​และ​องคกร​ตางๆ​

สามารถ​ใช​ประโยชน​จาก​ซอฟตแวร​และ​โซ​ลูชัน่  SaaS  จาก​ซี​เอ​ เทคโนโลยี​ เพื่อ​สรางสรรค​นวัตกรรม​ใหมๆ​  ตลอด

จน​พัฒนา​โครงสราง​ระบบ​ไอ​ที​ และ​วาง​มาตรการ​รักษา​ความ​ปลอดภัย​ให​กับ​ทัง้​ขอมูล​และ​ตัว​ตน​ผู​ใช​งา​น ​ไม​วา​จะ

เป็นการ​ใช​ใน​แบบ​ศูนย​ดาตา​เซ็นเตอร​หรือ​ผาน​ระบบ​คลา​วด  สําหรับ​ขอมูล​เพิ่ม​เติม​โปรด​เขาไป​ดู​ที่​ www.ca.com

http://www.ca.com/

