
ซิ​สโก​เผย​รายงาน​ไซเบอร​ซี​เคียว​ริ​ตีป้ระจํากลาง​ปี​ 2

560 คาด​การณ ​การ​โจมตี​รูป​แบบ​ใหม “Destruction
of Servicec (DeOS)”

ซิ​สโก​เผย​รายงาน​ไซเบอร​ซี​เคียว​ริ​ตีป้ระจํากลาง​ปี​ 2​560 คาด​การณ​การ​โจมตี​รูป​แบบ​ใหม “Destruction of

Servicec (DeOS)” มี​การ​ขยาย​ตัว​และ​สง​ผลก​ระ​ทบ​ของ​ภัย​คุกคาม​เพิ่ม​ขึ้น

อุตสาหกรรม​หลัก​ตอง​ปรับปรุง​การ​รักษา​ความ​ปลอด​ภัย​ ขณะ​ที่​เทคโนโลยี​สารสนเทศ​และ​เท​คโน​โลยี

สวน​ปฏิบัติ​การ​ถูก​รวม​เขา​ดวย​กัน

กรุง​เทพ​ฯ, 26 กรกฎาคม​ 2​560 – ซิ​สโก (NASDAQ: CISCO) เผย​แพร​รายงาน​ไซเบอร​ซี​เคียว​ริ​ตีป้ระจํากลาง​ปี

2560 (2017 Midyear Cybersecurity Report – MCR) ซึ่ง​ระบุ​ถึง​พัฒนาการ​ที่​รวดเร็ว​ของ​ภัย​คุกคาม​และ​การ

โจมตี​หลาก​หลาย​รูป​แบบ​ที่​เพิ่ม​มาก​ขึ้น​ ทัง้​ยัง​คาด​การณ​เกี่ยว​กับ​การ​โจมตี​แบบ “Destruction of Service” (DeOS)

ที่​มุง​เป า​ไป​ที่​การ​ทําลาย​ระบบ​เพื่อ​ไม​ให​ผู​ถูก​โจมตี​สามารถ​กู​คืน​ระบบ​หรือ​กู​คืน​ขอมูล​ได​ นอกจาก​น้ี​ การ​เกิด​ขึ้น​ของ

Internet of Things (IoT) สง​ผล​ให​อุตสาหกรรม​หลักๆ​ ดําเนิน​งาน​ผาน​ระบบ​ออนไลน​เพิ่ม​มาก​ขึ้น​ ขณะ​เดียวกัน​ก็

ทําให​ชอง​ทางการ​โจมตี​และ​ผลก​ระ​ทบ​จาก​ภัย​คุกคาม​เพิ่ม​ขึ้น​ตาม​ไป​ดวย

การ​โจมตี​ทาง​ไซเบอร​ที่​เกิด​ขึ้น​เมื่อ​ไม​นาน​มา​น้ี​ เชน​ กรณี​ของ WannaCry และ Nyetya แสดง​ให​เห็น​ถึง​การ​แพร

กระจาย​อยาง​รวดเร็ว​และ​ผลก​ระ​ทบ​ใน​วง​กวาง​ของ​การ​โจม​ตี​ ซึ่ง​อาจ​ดู​เห​มือ​นมัลแวรเรียก​คา​ไถ​ทัว่​ไป​ แต​ที่​จริง​แลว​มี

อานุภาพ​ทําลาย​ลาง​เพิ่ม​ขึ้น​อยาง​มาก​ กรณี​ดัง​กลาว​บง​บอก​ถึง​การ​โจมตี​รูป​แบบ​ใหม​ที่​ซิ​สโก​เรียก​วา Destruction of

Service (DeOS) ซึ่ง​อาจ​สราง​ความ​เสีย​หาย​อยาง​รุนแรง​จน​ทําให​องคกร​ธุรกิจ​ไม​สามารถ​กู​คืน​ระบบ​ที่​ใช​ใน​การ

ดําเนิน​งาน​ได​เลย

Internet of Things ขยาย​โอกาส​ใหมๆ​ ให​แก​อาชญากร​ไซเบอร​อยาง​ตอ​เน่ือง​ ทัง้​ยัง​มี​จุด​ออน​ดาน​ความ​ปลอด​ภัย​

ซึ่ง​จะ​สง​ผล​ใหการ​โจมตี​ทาง​ไซเบอร​มี​ความ​รุนแรง​เพิ่ม​มาก​ขึ้น​ การ​ใช​บ็อตเน็ต IoT ที่​เกิด​ขึ้น​เมื่อ​ไม​นาน​มา​น้ี​เผย​ให

เห็น​วา​ คนราย​อาจ​กําลัง​วาง​รากฐาน​สําหรับ​การ​โจมตี​ทาง​ไซเบอร​ที่​สง​ผลก​ระ​ทบ​รุนแรง​เป็น​วง​กวาง​จน​อาจ​ทําให​เครือ

ขาย​อินเทอรเน็ต​หยุด​ชะ​งัก

การ​ประเมิน​ประสิทธิภาพ​ของ​ระบบ​รักษา​ความ​ปลอดภัย​เพื่อ​รับมือ​กับ​การ​โจมตี​เหลา​น้ี​ถือ​เป็น​เรื่อง​จําเป็น​อยาง​ยิ่ง​

โดย​ซิ​สโก​ได​ทําการ​ตรวจ​สอบ​ติดตาม​ความ​คืบ​หน า​ใน​การ​ลด​ระยะ​เวลา​ที่​ใช​ใน​การ​ตรวจ​จับ​ภัย​คุกคาม​หลัง​จาก​ที่​ถูก
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โจม​ตี​ หรือ “Time to Detection” (TTD) ทัง้​น้ี​ องคกร​ตางๆ​ จําเป็น​ที่​จะ​ตอง​ตรวจ​จับ​ภัย​คุกคาม​ให​ได​เร็ว​ที่​สุด​ เพื่อ

จํากัด​พื้นที่​ปฏิบัติ​การ​ของ​การ​โจม​ตี​ และ​ลด​ความ​เสีย​หาย​ที่​เกิด​ขึ้น​จาก​การ​บุกรุก​เครือ​ขาย​ของ​องค​กร​ ตัง้แต​เดือน

พฤศจิกายน​ 2​558 เป็นตน​มา​ ซิ​สโก​สา​มาร​ถลด TTD โดย​เฉลี่ย​จาก​ 39 ชัว่โมง​ให​เหลือ​เพียง​ 3.​5 ชัว่โมง​ใน​ชวง​ระยะ

เวลา​ตัง้แต​พฤศจิกายน​ 2​559 ถึง​พฤษภาคม​ 2​560 ตัวเลข​น้ี​อางอิง​ขอมูล​ที่​เก็บ​รวบรวม​จาก​ผลิตภัณฑ​ดาน​การ​รักษา

ความ​ปลอดภัย​ของ​ซิ​สโก​ที่​ติด​ตัง้​ไว​ภายใน​องคกร​ตางๆ​ ทัว่​โลก

สถานการณ​ภัย​คุก​คาม​: เทคนิค​ที่​ได​รับ​ความ​นิยม​เพิ่ม​ขึ้น​และ​ลด​ลง

คณะ​นัก​วิจัย​ดาน​ความ​ปลอดภัย​ของ​ซิ​สโก​ได​เฝ า​ดู​พัฒนาการ​ของ​มัลแวรใน​ชวง​ครึ่ง​แรก​ของ​ปี​ 2​560 และ​พบ​วา​มี​การ

เปลี่ยนแปลง​ใน​แง​ของ​เทคนิค​การ​แพร​กระ​จา​ย การ​หลีก​เลี่ยง​ และ​การ​บุก​รุก​ กลาว​อยาง​เฉพาะ​เจาะจง​ก็​คือ​ ซิ​สโก​พบ

วา​มี​แนว​โนม​เพิ่ม​มาก​ขึ้น​ที่​ผู​โจมตี​จะ​หลอก​ลอ​ให​เหยื่อ​คลิก​ที่​ลิงค​หรือ​เปิด​ไฟล​เพื่อ​เรียก​ใช​งาน​มัลแวร นอกจาก​น้ี​ยัง​มี

การ​พัฒนา​มัลแวรแบบ​ไมมี​ไฟล​ที่​ฝัง​ตัว​อยู​ใน​หนวย​ความ​จํา และ​ยาก​แก​การ​ตรวจ​จับ​หรือ​ตรวจ​สอบ​ เพ​รา​ะมัลแวรจะ

ถูก​ลบ​ออก​เมื่อ​มี​การ​รี​สตารท​อุป​กร​ณ ยิ่ง​ไป​กวา​นัน้​ คนราย​พึ่งพา​โครงสราง​พื้น​ฐาน​ที่​ไม​ระบุ​ตัว​ตน​และ​ไมมี​การ​รวม

ศูนย​ เชน​ บริการ​พร็อก​ซี่ Tor เพื่อ​ซอน​เรน​กิจกรรม​สัง่​การ​และ​ควบ​คุม

ซิ​สโก​พบ​วาการ​ใช​ชุด​เครื่อง​มือ​เจาะ​ระบบ​มี​แนว​โนม​ลด​ลง​ ขณะ​ที่​วิธี​การ​โจมตี​แบบ​เดิมๆ​ เริ่ม​ถูก​นํากลับ​มา​ใช​:

• อีเมล​สแปม​มี​จํานวน​เพิ่ม​ขึ้น​อยาง​มาก​ เน่ืองจาก​คนราย​หัน​ไป​ใช​วิธี​การ​แบบ​เดิมๆ​ ที่​ได​รับ​การ​พิสูจน​แลว​วา​ใช​งาน

ได​จริง​อยาง​เชน​อี​เมล​ เพื่อ​แพร​กระ​จา​ยมัลแวรและ​สราง​ราย​ได​อยาง​เป็น​รูป​ธร​รม​ นัก​วิจัย​ดาน​ภัย​คุกคาม​ของ​ซิ​สโก

คาด​การณ​วา​จํานวน​อีเมล​สแปม​ที่​มี​ไฟล​แนบ​ที่​เป็น​อันตราย​จะ​ยัง​คง​เพิ่ม​ขึ้น​อยาง​ตอ​เน่ือง​ ขณะ​ที่​สถานการณ​ของ​ชุด

เครื่อง​มือ​เจาะ​ระบบ​มี​การ​เปลี่ยนแปลง​อยาง​ตอ​เน่ือง​เชน​กัน

• สปาย​แวรและ​แอด​แวร ซึ่ง​บุคลากร​ฝาย​รักษา​ความ​ปลอดภัย​มัก​จะ​มอง​วา​สราง​ความ​รําคาญ​มากกวา​ที่​จะ​กอ​ให​เกิด

อันต​ราย​ เป็น​รูป​แบบ​ของ​มัลแวรที่​จะ​คง​อยู​และ​กอ​ให​เกิด​ความ​เสี่ยง​ตอ​องค​กร​ ซิ​สโก​ได​ดําเนิน​การ​ศึกษา​วิจัย​ โดย​สุม

ตัวอยาง​บริษทั​ 300 แหง​ใน​ชวง​ระยะ​เวลา​ 4 เดือน​ และ​พบ​วา​ 2​0 เปอรเซ็นต​ของ​กลุม​ตัวอยาง​มี​การ​ติด​เชื้อ​สปาย

แวร 3 สาย​พันธุ​หลัก​ ทัง้​น้ี​ ใน​สภาพ​แวดลอม​ของ​องค​กร​ สปาย​แวรสามารถ​ขโมย​ขอมูล​ของ​ผู​ใช​และ​ขอมูล​ของ

บริษทั​ ลด​ทอน​สถานะ​ความ​ปลอดภัย​ของ​อุป​กร​ณ และ​เพิ่ม​โอกาส​ใน​การ​ติด​มัลแวร

• พัฒนาการ​ของ​มัลแวรเรียก​คา​ไถ​ เชน​ การ​เติบโต​ขอ​งบ​ริ​การ Ransomware-as-a-Service เพิ่ม​ความ​สะดวก​ให​แก

คนราย​ใน​การ​ดําเนิน​การ​โจม​ตี​ ไม​วา​คนราย​จะ​มี​ความ​ชํานาญ​มาก​น อย​เพียง​ใด​ก็​ตาม​ มัลแวรเรียก​คา​ไถ​กอ​ให​เกิด​ขาว

คราว​มากมาย​ตาม​สื่อ​ตางๆ​ และ​มี​การ​รายงาน​วา​มัลแวรประเภท​น้ี​สราง​ราย​ได​มาก​กวา​ 1 พัน​ลาน​ดอลลาร​ให​แก

คนราย​ใน​ชวง​ปี​ 2​559 อยางไร​ก็​ตาม​ แนว​โนม​ดัง​กลาว​อาจ​กอ​ให​เกิด​ความ​เขาใจ​ที่​คลาด​เคลื่อน​สําหรับ​บาง​องคกร​ที่

ตอง​เผชิญ​กับ​ภัย​คุกคาม​ที่​ราย​แรง​กวา​ แต​ไม​ได​ปรากฏ​เป็น​ขาว​คราว​มาก​นัก​ นัน่​คือ​ อีเมล​เชิง​หลอก​ลวง​ทาง​ธุรกิจ​

หรือ Business Email Compromise (BEC) ซึ่ง​เป็นการ​โจมตี​แบบ​วิศวกรรม​สังค​ม (Social Engineering) โดย​มี

การ​สง​อีเมล​เพื่อ​ลอ​หลอก​ให​องคกร​โอน​เงิน​ให​แก​คน​ราย​ การ​โจมตี​วิธี​น้ี​สราง​ผล​ตอบแทน​ให​แก​คนราย​อยาง​เป็นก​อบ



เป็น​กํา โดย​ใน​ชวง​เดือน​ตุลาคม​ 2​556 ถึง​ธันวาคม​ 2​559 มี​การ​โจรกรรม​เงิน​มาก​ถึง​ 5.​3 พัน​ลาน​ดอลลาร​ผาน​การ

โจมตี​แบบ BEC ตาม​ขอมูล​จาก​ศูนย​รอง​เรียน​อาชญากรรม​ทาง​อิน​เท​อรเน็ต

อุตสาหกรรม​ตางๆ​ เผชิญ​ปัญหา​ความ​ทาทาย​รวม​กัน

ปัจจุบัน​ กลุม​อาชญากร​พัฒนาการ​โจมตี​ให​มี​ความ​ซับ​ซอน​และ​รุนแรง​เพิ่ม​ขึ้น​อยาง​ตอ​เน่ือง​ องคกร​ธุรกิจ​ใน

อุตสาหกรรม​ตางๆ​ จึง​ตอง​รับมือ​กับ​ความ​ทาทาย​ใน​การ​ปรับปรุง​ระบบ​รักษา​ความ​ปลอดภัย​ขัน้​พื้น​ฐาน​เพื่อ​กาว​ให​ทัน

กับ​สถานการณ​ที่​เปลี่ยน​ไป​ ขณะ​ที่​เทคโนโลยี​สาร​สน​เทศ (Information Technology – IT) และ​เทคโนโลยี​สวน

ปฏิบัติ​การ (Operational Technology – OT) ผสาน​รวม​เขา​ดวย​กัน​บน Internet of Things องคกร​ตางๆ​ ก็​ประสบ

ปัญหา​เรื่อง​ความ​ซับ​ซอน​ของ​ระบบ​และ​ความ​สามารถ​ใน​การ​ตรวจ​สอบ​ ใน​การ​ศึกษา​เกี่ยว​กับ​ความ​สามารถ​ดาน​การ

รักษา​ความ​ปลอด​ภัย (Security Capabilities Benchmark Study) ซิ​สโก​ได​สํารวจ​ความ​คิด​เห็น​ของ​ผู​บริหาร​ฝ าย

รักษา​ความ​ปลอดภัย​เกือบ​ 3,000 คน​ใน​ 13 ประ​เทศ​ และ​พบ​วา​ใน​ทุก​กลุม​อุตสาห​กร​รม​ ทีม​งาน​ดาน​การ​รักษา​ความ

ปลอดภัย​ตอง​รับมือ​กับ​การ​โจมตี​ที่​มี​จํานวน​เพิ่ม​ขึ้น​อยาง​ตอ​เน่ือง​ สง​ผล​ให​หลาย​ๆ องคกร​จําเป็น​ตอง​ใช​แนวทาง​การ

รักษา​ความ​ปลอดภัย​ใน​ลักษณะ​ตัง้​รับ​มาก​ขึ้น

• มี​องคกร​เพียง​ 2​ ใน​ 3 ที่​ดําเนิน​การ​ตรวจ​สอบ​การ​แจง​เตือน​เรื่อง​ความ​ปลอด​ภัย​ และ​ใน​บาง​อุตสาห​กร​รม​ (เชน​

การ​แพทย​ และ​คมนาคม​ขน​สง​) ตัวเลข​น้ี​อยู​ที่​ระดับ​เกือบ​ 50 เปอร​เซ็น​ต

• แม​กระทัง่​ใน​อุตสาหกรรม​ที่​มี​การ​ตอบ​สนอง​รวดเร็ว​ที่​สุด​ (เชน​ การ​เงิน​ และ​การ​แพทย​) องคกร​ธุรกิจ​ก็​สามารถ

ป องกัน​การ​โจมตี​ที่​รูจัก​ได​ไม​ถึง​ 50 เปอร​เซ็น​ต

• กรณี​การ​เจาะ​ระบบ​กอ​ให​เกิด​แรง​กระตุน​ใน​ระดับ​หน่ึง​ กลาว​คือ​ ใน​อุตสาหกรรม​สวน​ใหญ​ เมื่อ​เกิด​ปัญหา​การ​เจาะ

ระบบ​ขึ้น​ ก็​จะ​มี​การ​ปรับปรุง​ระบบ​รักษา​ความ​ปลอดภัย​บาง​สวน​ใน​องคกร​ตางๆ​ อยาง​น อย​ 9​0 เปอร​เซ็น​ต และ​ใน​บาง

อุตสาห​กร​รม​ (เชน​ คมนาคม​ขน​สง​) มี​การ​ตอบ​สนอง​ที่​รวดเร็ว​น อย​กวา​ โดย​อยู​ที่​ 80 เปอรเซ็นต​โดย​ประ​มาณ

ประเด็น​สําคัญ​สําหรับ​แตละ​กลุม​อุตสาหกรรม​มี​ดัง​น้ี​:

• ภาค​รัฐ​ – ใน​บรรดา​ภัย​คุกคาม​ที่​มี​การ​ตรวจ​สอบ​ 32 เปอรเซ็นต​ถูก​ระบุ​วา​เป็น​ภัย​คุกคาม​จริง​ แต​มี​เพียง​ 47

เปอรเซ็นต​ของ​ภัย​คุกคาม​จริง​เทานัน้​ที่​ได​รับ​การ​แกไข​ใน​ทาย​ที่​สุด

• คา​ปลีก​ – องคกร​ธุรกิจ​ 2​ ใน​ 3 สูญ​เสีย​ราย​ได​เน่ืองจาก​การ​โจมตี​ใน​ชวง​ปี​ที่​ผาน​มา​ โดย​ราว​ 1 ใน​ 4 สูญ​เสีย​ลูกคา

หรือ​โอกาส​ทาง​ธุรกิจ

• การ​ผลิต​ – 40 เปอรเซ็นต​ของ​บุคลากร​ฝาย​รักษา​ความ​ปลอดภัย​ใน​อุตสาหกรรม​การ​ผลิต​ระบุ​วา​ ตนเอง​ไมมี

กลยุทธ​การ​รักษา​ความ​ปลอดภัย​ที่​เป็น​ทาง​การ​ หรือ​ไม​ได​ปฏิบัติ​ตาม​นโยบาย​การ​รักษา​ความ​ปลอดภัย​สารสนเทศ​ตาม

มาตร​ฐาน​ เชน ISO 27001 หรือ NIST 800-53

• สา​ธาร​ณูปโภค​ – บุคลากร​ฝาย​รักษา​ความ​ปลอดภัย​ระบุ​วา​ การ​โจมตี​แบบ​เจาะจง​เป า​หมาย​ (42 เปอร​เซ็น​ต) และ

ภัย​คุกคาม​ขัน้​สูง​แบบ​ตอ​เน่ือง (Advanced Persistent Threat หรือ APT) (40 เปอร​เซ็น​ต) เป็น​ความ​เสี่ยง​ดาน



ความ​ปลอดภัย​ที่​ราย​แรง​ที่สุด​สําหรับ​องค​กร

• การ​แพทย​ – 37 เปอรเซ็นต​ของ​สถาน​พยาบาล​ระบุ​วา​ การ​โจมตี​แบบ​เจาะจง​เป า​หมาย​กอ​ให​เกิด​ความ​เสี่ยง​ใน​ระดับ

ที่​สูง​ตอ​องค​กร

คําแนะนําจาก​ซิ​สโก​สําหรับ​องคกร​ตางๆ

เพื่อ​รับมือ​กับ​ผู​โจมตี​ที่​ใช​เทคโนโลยี​กาว​ลํ้าเพิ่ม​มาก​ขึ้น​ องคกร​ตางๆ​ จําเป็น​ที่​จะ​ตอง​ปรับ​ใช​แนวทาง​เชิง​รุก​เพื่อ

ป องกัน​การ​โจม​ตี​ โดย​กลุม​ธุรกิจ​การ​รักษา​ความ​ปลอดภัย​ของ​ซิ​สโก​มี​คําแนะนําดัง​น้ี​:

• การ​ดูแล​โครงสราง​พื้น​ฐาน​และ​แอ​พพลิ​เคชัน่ให​ทัน​สมัย​ เพื่อ​ป องกัน​ไม​ให​คนราย​ใช​ประโยชน​จาก​ชอง​โหว​หรือ​จุด

ออน​ที่​มี​อยู

• ลด​ความ​ยุง​ยาก​ซับ​ซอน​ดวย​ระบบ​รักษา​ความ​ปลอดภัย​แบบ​ครบ​วง​จร​ จํากัด​การ​ลงทุน​ใน​ผลิตภัณฑ​ที่​ทํางาน​แยก

ออก​จาก​กัน

• เปิด​โอกาส​ให​ผู​บริหาร​เขา​มา​มี​สวน​รวม​แต​เน่ินๆ​ เพื่อ​ให​เขาใจ​เกี่ยว​กับ​ความ​เสี่ยง​ ผล​ตอบ​แทน​ และ​ขอ​จํากัด​ดาน

งบ​ประมาณ​อยาง​รอบ​ดาน

• กําหนด​ดัชนี​ชี้​วัด​ที่​ชัด​เจ​น ​และ​ใช​ดัชนี​ดัง​กลาว​เพื่อ​ตรวจ​สอบ​และ​ปรับปรุง​แนวทาง​การ​รักษา​ความ​ปลอด​ภัย

• ตรวจ​สอบ​การ​ฝึก​อบรม​ดาน​ความ​ปลอดภัย​สําหรับ​พนัก​งา​น ​โดย​เปรียบ​เทียบ​ระหวาง​การ​ฝึก​อบรม​ตาม​หน าที่​การ

ทํางา​น ​กับ​การ​ฝึก​อบรม​ทัว่ไป​ที่​ใช​กับ​ทุก​คน

• สราง​สมดุล​ระหวาง​มาตรการ​รักษา​ความ​ปลอดภัย​กับ​การ​ตอบ​สนอง​ที่​ฉับ​ไว​ อยา​ใช​วิธี​ “ตัง้​คา​ครัง้​เดียว​และ​ใช​งาน

ได​ตล​อด​” สําหรับ​การ​ควบคุม​หรือ​กระบวนการ​ดาน​การ​รักษา​ความ​ปลอด​ภัย

สําหรับ​ราย​งาน MCR ประจําปี​ 2​560 มี​การ​เชิญ​กลุม​พันธมิตร​ดาน​เทคโนโลยี​การ​รักษา​ความ​ปลอด​ภัย​ 10 ราย​ให​เขา

รวม​แบง​ปัน​ขอ​มูล​ เพื่อ​หา​ขอ​สรุป​รวม​กัน​เกี่ยว​กับ​สถานการณ​ภัย​คุก​คาม​ พันธมิตร​ที่​รวม​จัด​ทํารายงาน​ฉบับ​น้ี​ได​แก
Anomali, Flashpoint, Lumeta, Qualys, Radware, Rapid7, RSA, SAINT Corporation, ThreatConnect
และ TrapX เครือ​ขาย​พันธมิตร​ดาน​เทคโนโลยี​การ​รักษา​ความ​ปลอดภัย​ของ​ซิ​สโก​ถือ​เป็น​องค​ประกอบ​สําคัญ​ใน​วิสัย

ทัศน​ของ​ซิ​สโก​สําหรับ​การนําเสนอ​ระบบ​รักษา​ความ​ปลอดภัย​ที่​เรียบ​งาย​ เปิด​กวาง​ และ​ทํางาน​แบบ​อัตโนมัติ​ให​แก​ลูก

คา

คํากลาว​สนับ​สนุน

“กา​รโจมตี​ที่​เกิด​ขึ้น​ลา​สุด​ เชน​ กรณี​ของ​มัลแวร WannaCry และ Nyetya แสดง​ให​เห็น​วา​กลุม​คนราย​มี​ความ​คิด

สรางสรรค​เพิ่ม​มาก​ขึ้น​ใน​แง​ของ​การ​ออกแบบ​วิธี​การ​โจม​ตี​ ขณะ​ที่​องคกร​สวน​ใหญ​ดําเนิน​การ​อยาง​จริงจัง​เพื่อ

ปรับปรุง​ระบบ​รักษา​ความ​ปลอดภัย​หลัง​จาก​ที่​เกิด​ปัญหา​ ธุรกิจ​ใน​กลุม​อุตสาหกรรม​ตางๆ​ ยัง​คง​ตอง​แขงขัน​และ​รับมือ

กับ​ผู​โจมตี​อยาง​ตอ​เน่ือง​ ประสิทธิภาพ​ใน​การ​รักษา​ความ​ปลอดภัย​เริ่ม​ตน​ดวย​การ​ปิด​ชอง​วาง​ที่​มี​อยู​และ​ทําให​การ

รักษา​ความ​ปลอดภัย​กลาย​เป็น​ภารกิจ​สําคัญ​ของ​ธุรกิจ​”

นาย​สตี​ฟ มา​รติ​โน​ รอง​ประธาน​และ​ประธาน​เจา​หน าที่​ฝ าย​รักษา​ความ​ปลอดภัย​สารสนเทศ​ของ​ซิ​สโก



“ความ​ยุง​ยาก​ซับ​ซอน​ยัง​คง​เป็น​อุปสรรค​ที่​ขัด​ขวาง​ความ​พยายาม​ของ​หลาย​ๆ องคกร​ใน​การ​รักษา​ความ​ปลอด​ภัย​

เห็น​ได​ชัด​วาการ​ลงทุน​ใน​ผลิตภัณฑ​แบบ​ติด​ตัง้​เฉพาะ​จุด​ที่​ไม​สามารถ​ผนวก​รวม​เขา​ดวย​กัน​ตลอด​หลาย​ปี​ที่​ผาน​มา

เปิด​โอกาส​ให​คนราย​สามารถ​คน​พบ​จุด​ออน​ที่​ถูก​มอง​ขาม​หรือ​ชอง​โหว​ใน​การ​รักษา​ความ​ปลอดภัย​ได​อยาง​งาย​ดาย​

เพื่อ​ลด​ระยะ​เวลา​ที่​ใช​ใน​การ​ตรวจ​จับ​และ​จํากัด​ผลก​ระ​ทบ​ของ​การ​โจม​ตี​ แวดวง​อุตสาหกรรม​จําเป็น​ที่​จะ​ตอง​ปรับ​ใช

แนวทาง​เชิง​สถาปัตยกรรม​แบบ​ครบ​วง​จร​ ซึ่ง​จะ​ชวย​เพิ่ม​ขีด​ความ​สามารถ​ใน​การ​ตรวจ​สอบ​และ​จัดการ​อยาง​ทัว่​ถึง​

และ​ชวย​ให​ทีม​งาน​ฝาย​รักษา​ความ​ปลอดภัย​สามารถ​แกไข​ปัญหา​ชอง​วาง​และ​จุด​ออน​ได​อยาง​มี​ประ​สิทธิ​ภาพ​”

นาย​เดวิด​ ยู​เลวิ​ทช รอง​ประธาน​อาวุโส​และ​ผู​จัดการ​ทัว่​ไป​ กลุม​ธุรกิจ​การ​รักษา​ความ​ปลอดภัย​ของ​ซิ​สโก

เกี่ยว​กับ​ราย​งาน

รายงาน​ไซเบอร​ซี​เคียว​ริ​ตีป้ระจํากลาง​ปี​ 2​560 ของ​ซิ​สโก​ตรวจ​สอบ​วิเคราะห​ขอมูล​ภัย​คุกคาม​ลาสุด​ที่​เก็บ​รวบรวม

โดย​หนวย​งาน Cisco Collective Security Intelligence รายงาน​ฉบับ​น้ี​นําเสนอ​ขอมูล​เชิง​ลึก​เกี่ยว​กับ​อุตสาหกรรม

และ​แนว​โนม​ทาง​ดาน​ไซเบอร​ซี​เคียว​ริ​ตีใ้น​ชวง​ครึ่ง​แรก​ของ​ปี​ พ​รอม​ดวย​คําแนะนําที่​ใช​งาน​ได​จริง​สําหรับ​การ​ปรับปรุง

มาตรการ​รักษา​ความ​ปลอด​ภัย​ รายงาน​น้ี​อางอิง​ขอมูล​ราย​วัน​ที่​ได​รับ​จาก​ระบบ​ตรวจ​วัด​ระยะ​ไกล​ที่​ติด​ตัง้​ไว​อยาง​กวาง

ขวาง​กวา​ 4 หมื่น​ลาน​จุด​ นัก​วิจัย​ของ​ซิ​สโก​ใช​ประโยชน​จาก​ขอมูล​ขาว​กรอง​ที่​ได​รับ​เพื่อ​กําหนด​แนวทาง​ป องกัน​แบบ

เรี​ยล​ไท​มสําหรับ​ผลิตภัณฑ​และ​บริการ​ของ​เรา​ ซึ่ง​จะ​ถูก​จัด​สง​ใน​ทันที​ให​แก​ลูกคา​ของ​ซิ​สโก​ใน​ทุก​ที่​ทัว่​โลก

ทรัพยากร​สนับ​สนุน

วิดีโอ​การ​สนทนา​กับ​ผู​บริหาร​กลุม​ธุรกิจ​การ​รักษา​ความ​ปลอดภัย​ของ​ซิ​สโก​ สตี​ฟ มา​รติ​โน​: รายงาน​ไซเบอร​ซี​เคียว​ริ

ตีป้ระจํากลาง​ปี​ 2​560

รายงาน​ไซเบอร​ซี​เคียว​ริ​ตีป้ระจํากลาง​ปี​ 2​560 ของ​ซิ​สโก

บล็อก​ของ​ซิ​สโก​: รายงาน​ไซเบอร​ซี​เคียว​ริ​ตีป้ระจํากลาง​ปี​ 2​560 ของ​ซิ​สโก​ชี้​ ภัย​คุกคาม​กอ​ให​เกิด​ผลก​ระ​ทบ​เพิ่ม​มาก

ขึ้น

กราฟิก​ใน​รายงาน​ไซเบอร​ซี​เคียว​ริ​ตีป้ระจํากลาง​ปี​ 2​560 ของ​ซิ​สโก

ติดตาม​ซิ​สโก​บน Twitter @CiscoSecurity

ถูก​ใจ Cisco Security บน Facebook

เกี่ยว​กับ​ ซิ​สโก

ซิ​สโก (NASDAQ: CSCO) เป็น​ผูนําระดับ​โลก​ดาน​เทคโนโลยี​ที่​ทํางาน​กับ​อินเทอรเน็ต​ตัง้แต​ปี​ ค.​ศ.​ 1984 บุคลากร

ของ​เรา​ ผลิต​ภัณฑ​ และ​ พันธมิตร​ชวย​เหลือ​สังคม​เชื่อม​ตอ​โอกาส​ทาง​ดิจิตอล​อยาง​ปลอด​ภัย​ ดู​ขาว​และ​ขอมูล​เพิ่ม

เติม​เกี่ยว​กับ​ซิ​สโก​ได​ที ่newsroom.cisco.com และ​ติดตาม​ขาวสาร​ของ​ซิ​สโก​บน​ทวิ​ตเตอร​ที่ @Cisco
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