
ซิสโกเผยรายงานความปลอดภัยประจําปี ชี ้ “กา

รโจมตีขัน้สูงและแทรฟฟิกอันตราย” เพิ่มขึน้อยางที่

ไมเคยเกิดขึน้มากอน

ภัยคุกคามขยายตัวโดยการโจมตี Surface ดวยเทคนิคใหมๆ

 

กรุงเทพฯ, ประเทศไทย – 17 มีนาคม 2557 — รายงานดานความปลอดภัยของซิสโก ประจําปี 2557 (Cisco

2014 Annual Security Report) เปิดเผยวาภัยคุกคามที่ใชประโยชนจากความไวใจในระบบของผูใช รวมถึง แอ

พพลิเคชัน่ และเครือขายสวนบุคคล มีปริมาณเพิ่มสูงขึ้นจนนาตกใจ  รายงานดังกลาวระบุวาปัญหาการขาดแคลน

บุคลากรผูเชี่ยวชาญดานการรักษาความปลอดภัยเกือบหน่ึงลานคนทัว่โลกสงผลกระทบตอความสามารถขององคกร

ในการตรวจสอบและคุมครองเครือขาย ขณะที่จุดออนและภัยคุกคามโดยรวมเพิ่มขึ้นจนถึงระดับสูงสุดนับตัง้แตปี 2

543 เป็นตนมา

 

ขอมูลที่พบในรายงานดังกลาวนําเสนอภาพที่ชัดเจนของปัญหาและความทาทายดานความปลอดภัยที่มีการพัฒนา

เปลี่ยนแปลงอยางรวดเร็ว ซึ่งองคกรธุรกิจ ฝายไอที และผูใชตองประสบพบเจอ ผูโจมตีใชวิธีการตางๆ เชน การ

ขโมยรหัสผานและขอมูลผูใช (Credentials) การแทรกซึมแบบแฝงเรน (Hide-in-plain-sight infiltrations) และ

การใชประโยชนจากความไววางใจเมื่อทําธุรกรรมทางเศรษฐกิจ บริการภาครัฐ และการติดตอสื่อสารทางสังคม

 

ประเด็นสําคัญในรายงานความปลอดภัยประจําปี

 

ความซับซอนที่เพิ่มขึน้และการแพรกระจายของภัยคุกคาม การโจมตีอยางงายๆ ที่สรางความเสียหายใน

ระดับที่ควบคุมไดเริ่มถูกแทนที่ดวยปฏิบัติการที่เป็นระบบของกลุมอาชญากรในโลกไซเบอร โดยมีลักษณะซับ

ซอน กาวลํ้า มีเงินทุนสนันสนุนที่ดี และสามารถสรางความเสียหายทางเศรษฐกิจและทําลายชื่อเสียงอยาง

มากตอองคกรภาครัฐและภาคเอกชนที่ตกเป็นเหยื่อ

ความซับซอนของภัยคุกคามและโซลูชั่นเพิ่มมากขึน้ เน่ืองจากอุปกรณ พกพาอัจฉริยะและคลา

วดคอมพิวติง้เติบโตอยางรวดเร็ว สงผลใหมีพืน้ที่การโจมตีกวางขวางมากขึน้อยางที่ไมเคยมีมากอ

https://www.thaimediapr.com/%e0%b8%8b%e0%b8%b4%e0%b8%aa%e0%b9%82%e0%b8%81%e0%b9%89%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%9b%e0%b8%a5%e0%b8%ad/
https://www.thaimediapr.com/%e0%b8%8b%e0%b8%b4%e0%b8%aa%e0%b9%82%e0%b8%81%e0%b9%89%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%9b%e0%b8%a5%e0%b8%ad/
https://www.thaimediapr.com/%e0%b8%8b%e0%b8%b4%e0%b8%aa%e0%b9%82%e0%b8%81%e0%b9%89%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%9b%e0%b8%a5%e0%b8%ad/
http://www.cisco.com/web/offers/lp/2014-annual-security-report/
http://www.cisco.com/web/offers/lp/2014-annual-security-report/
http://www.cisco.com/en/US/products/hw/vpndevc/index.html


น อุปกรณชนิดใหมและสถาปัตยกรรมโครงสรางแบบใหมเปิดโอกาสใหผูโจมตีสามารถใชประโยชนจากจุด

ออนที่คาดไมถึงและทรัพยากรที่ไมไดรับการปกป องอยางเพียงพอ

กลุมอาชญากรไซเบอรไดเรียนรูวาการใชประโยชน จากพลังของโครงสรางพืน้ฐานอินเทอรเน็ตให

ประโยชน มากมายมหาศาลกวาการเขาถึงเพียงแคคอมพิวเตอรหรืออุปกรณของผูใช  การโจมตีในระดับ

โครงสรางพื้นฐานน้ีมุงที่จะเขาถึงเว็บโฮสติง้เซิรฟเวอรที่สําคัญ รวมไปถึงเนมเซิรฟเวอร และดาตาเซ็นเตอร

โดยมีเป าหมายที่จะแพรกระจายการโจมตีไปสูอุปกรณของผูใชที่ใชบริการจากทรัพยากรเหลาน้ี  ดวยการพุง

เป าไปที่โครงสรางพื้นฐานอินเทอรเน็ต ผูโจมตี (Attackers) จะทําลายความไววางใจในทุกสิ่งที่เชื่อมตอหรือ

อาศัยโครงสรางพื้นฐานดังกลาว

 

 

 

ขอมูลสําคัญที่พบในรายงานดานความปลอดภัยของซิสโก

จุดออนและภัยคุกคามโดยรวมแตะระดับสูงสุด นับตัง้แตที่มีการตรวจสอบเป็นครัง้แรกเมื่อเดือน

พฤษภาคม 2543 และ ณ เดือนตุลาคม 2556 ภัยคุกคามโดยรวมแตะระดับสูงสุดที่ 14 เปอรเซ็นตเมื่อ

เทียบกับปี 2555

รายงานระบุถึง ‘ปัญหาการขาดแคลนบุคลากรดานความปลอดภัย’ กวาหน่ึงลานคนทัว่โลกในปี 2557

 ความซับซอนของเทคโนโลยีและเทคนิคที่อาชญากรออนไลนใช รวมถึงความพยายามอยางไมหยุดยัง้ในการ

เจาะระบบเครือขายและโจรกรรมขอมูล ไดแซงหน าความสามารถของบุคลากรฝายไอทีและฝ ายรักษาความ

ปลอดภัยในการรับมือกับภัยคุกคาม  องคกรสวนใหญไมมีบุคลากรหรือระบบสําหรับตรวจสอบเครือขายขนาด

ใหญอยางตอเน่ือง รวมทัง้ตรวจจับการแทรกซึม แลวปรับใชมาตรการป องกันอยางทันทวงทีและมีประสิทธิ

ภาพ

100 เปอรเซ็นตของ 30 กลุมตัวอยางที่เป็นบริษัทขามชาติที่ใหญที่สุดในโลก สราง แทรฟฟิกของผู

เยี่ยมชม (visitors)  ไปยังเว็บไซตที่มีมัลแวร  ทัง้น้ี 96 เปอรเซ็นตของบริษทัเหลาน้ีมีการสงแทรฟฟิกไป

ยังเซิรฟเวอรที่ถูกใชเป็นชองทางในการโจมตี (Hijacked Server) ในทํานองเดียวกัน 92 เปอรเซ็นตสงแทร

ฟฟิกไปยังเว็บเพจที่ไมมีเน้ือหาใดๆ ซึ่งโดยปกติแลวจะรองรับกิจกรรมที่เป็นอันตราย

การโจมตีแบบ Distributed Denial of Service (DDoS)— การโจมตีน้ีสามารถขัดขวางแทรฟฟิกที่ไป

และมาจากเว็บไซตเป าหมาย และสามารถทําให ISP กลายเป็นอัมพาต การโจมตีน้ีไดยกระดับสูงขึ้นทัง้ในแง

ของปริมาณและความรุนแรง และบางครัง้พยายามที่จะปิดบังกิจกรรมที่ชัว่รายอื่นๆ เชน ลักลอบโอนเงินกอน

/ ระหวาง หรือหลังการโจมตี DDoS ที่ใชเป็นฉากบังหน าหรือเบี่ยงเบนความสนใจ

โทรจันอเนกประสงคถือเป็นมัลแวรบนเว็บที่พบเจอบอยครัง้ที่สุด ดวยสัดสวน 27 เปอรเซ็นตของ



มัลแวรทัง้หมดที่พบในปี 2556  สคริปตอันตราย เชน โปรแกรมสําหรับเจาะชองโหว (Exploit) และ iframe

เป็นหมวดหมูที่พบมากที่สุดเป็นอันดับสองที่ 23 เปอรเซ็นต  โทรจันสําหรับโจรกรรมขอมูล เชน โปรแกรม

ขโมยรหัสผาน และการสรางประตูลับ (Backdoor) ครอบคลุมสัดสวน 22 เปอรเซ็นตของมัลแวรบนเว็บ

ทัง้หมดที่พบ การลดลงอยางตอเน่ืองในโฮสตมัลแวรและไอพีแอดเดรสที่แตกตาง นัน่คือ ลดลง 30

เปอรเซ็นตระหวางเดือนมกราคม 2556 ถึงเดือนกันยายน 2556 แสดงใหเห็นวามัลแวรมีการกระจุกตัวอยูใน

โฮสตและไอพีแอดเดรสเพียงไมกี่รายการ

Java ยังคงเป็นภาษาโปรแกรมที่ถูกใชเป็นชองทางการโจมตีมากที่สุด โดยเป็นเป าหมายหลักของ

อาชญากรออนไลน  ขอมูลจาก Sourcefire ซึ่งตอนน้ีเป็นสวนหน่ึงของซิสโก แสดงใหเห็นวา Java ครอง

สัดสวนเกือบทัง้หมด (91 เปอรเซ็นต) ของตัวบงชี้ความเสี่ยงของระบบคอมพิวเตอร (Indicators of
Compromise – IOC)
99 เปอรเซ็นตของมัลแวรแบบโมบายลทัง้หมดพุงเป าโจมตีอุปกรณ Android ที่ 43.8 เปอรเซ็นต

Andr/Qdplugin-A คือโมบายลมัลแวรที่พบเจอมากที่สุด โดยปกติแลวอยูในรูปแบบของสําเนาที่มีการปรับ

เปลี่ยนของแอพที่ถูกกฎหมายซึ่งเผยแพรผานตลาดที่ไมเป็นทางการ

ภาคธุรกิจที่เฉพาะเจาะจง เชน อุตสาหกรรมยาและเคมีภัณฑ และอุตสาหกรรมการผลิตชิน้สวน

อิเล็กทรอนิกส มีอัตราการพบเจอมัลแวรที่สูงมากในอดีตที่ผานมา แตในปี 2555 และ 2556 จํานวนครัง้ของ

การพบเจอมัลแวรเพิ่มสูงขึ้นอยางมากในภาคเกษตรกรรมและเหมืองแร ทัง้ๆ ที่เมื่อกอนน้ีเป็นภาคธุรกิจที่มี

ความเสี่ยงตํ่า  นอกจากน้ี การพบเจอมัลแวรเพิ่มสูงขึ้นอยางตอเน่ืองในธุรกิจพลังงาน น้ํามัน และกาซ

 

 

คํากลาวสนับสนุน

คุณวัตสัน ถิรภัทรพงศ กรรมการผูจัดการประจําประเทศไทยและอินโดจีนของซิสโก

 “ผลการสํารวจจากสํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (สพธอ., ประเทศไทย, 2556) ชี้วาจํานวนผูใช

อินเทอรเน็ตในประเทศไทยเพิ่มขึ้นอยางมีนัยยะสําคัญในแตละปี เมื่อสิน้ปี 2556 มีผูใชอินเทอรเน็ต 25 ลานคน

และผูใชโทรศัพทเคลื่อนที่ 87 ลานคน จากจํานวนประชากรทัง้หมด 64 ลานคน ดังนัน้แนวโนมดังกลาวน้ีจึงนําไปสู

ภัยคุกคามดานความปลอดภัยทางไซเบอรทัง้โดยตัง้ใจและไมตัง้ใจ รายงานความปลอดภัยประจําปีของซิสโกเนน

ยํ้าถึงรูปแบบภัยคุกคามทัว่โลกและแนวโนมดานความปลอดภัย ในชวงเริ่มตนของ ‘Internet of Everything’

(IoE) น้ี การเติบโตของ IoE จะเป็นปัจจัยหลักที่ผลักดันการขยายตัวอยางรวดเร็วของภัยคุกคามที่ซับซอน โดยจะ

สงผลกระทบตอบุคคลทัว่ไปและองคกรธุรกิจ  ซิสโกประเมินวาภายในปี 2563 จะมีวัตถุตางๆ ทัว่โลกกวา 5 หมื่น

ลานชิน้ถูกเชื่อมตอเขาดวยกัน และเป็นไปไมไดที่เราจะติดตัง้ระบบรักษาความปลอดภัยไวในวัตถุทุกชิน้ ดังนัน้เรา

จึงตองเตรียมพรอมรับมือกับภัยคุกคามที่จะเกิดขึ้นกับอุปกรณที่เชื่อมตอ”



“ภัยคุกคามไซเบอรสามารถพบไดทุกที่ และเป็นภัยคุกคามหลักตอความมัน่คงของประเทศ รวมไปถึงสังคม เศรษฐ

กิจ องคกรตางๆ และบุคคลทัว่ไป วันน้ีชีวิตการทํางานและเรื่องสวนตัวของเรามีการผสมผสานโดยใชอุปกรณที่

หลากหลายในที่ทํางาน ซึ่งนอกจากจะเป็นภัยคุกคามตอผูใชทัว่ไปแลว ยังอาจกอใหเกิดอันตรายตอองคกรดวย

รายงานความปลอดภัยประจําปีของซิสโกระบุถึงแนวโนมในเรื่องความปลอดภัยที่เราจําเป็นตองจัดการในปัจจุบัน 

แมวารายงานดังกลาวจะแสดงภาพที่นากลัวเกี่ยวกับสถานะปัจจุบันของความปลอดภัยในโลกไซเบอร แตก็ยังพอมี

ความหวังสําหรับการฟ้ืนฟูความเชื่อมัน่เกี่ยวกับบุคลากร สถาบัน และเทคโนโลยี โดยจะตองเริ่มตนจากการเสริม

สรางศักยภาพของบุคลากรที่เกี่ยวของดวยการใหความรูเกี่ยวกับพื้นที่การโจมตีที่ขยายใหญขึ้นอยางตอเน่ือง เพื่อ

ตอสูกับการโจมตีทุกรูปแบบอยางมีประสิทธิภาพ ฝายรักษาความปลอดภัยจะตองเขาใจเกี่ยวกับผูโจมตี รวมถึงแรง

จูงใจและวิธีการที่ใช ทัง้กอน ระหวาง และหลังการโจมตีนอกจากน้ี รายงานของโครงการจัดตัง้ศูนยประสานงานการ

รักษาความปลอดภัยคอมพิวเตอร (Thai Computer Emergency Response Team หรือ ThaiCERT) ซึ่งเป็น

สมาชิกของสพธอ. ระบุวาในปี 2556, 39.6 เปอรเซ็นตของอาชญากรรมออนไลนเกี่ยวของกับการฉอโกง (Fraud)

ขณะที่ 37.8 เปอรเซ็นต และ 17 เปอรเซ็นตเกี่ยวของกับการบุกรุก (Intrusion) และความพยายามที่จะบุกรุก

(Intrusion Attempt) ตามลําดับ ทัง้น้ีไดรับรายงานเกี่ยวกับภัยคุกคามทางไซเบอรเกือบ 1,800 ครัง้ โดยครอบคลุม

ถึงไวรัส, เวิรม และการดําเนินการโดยแฮคเกอร

“ประเทศไทยสนับสนุนความรวมมือในภูมิภาคอาเซียนอยางเต็มที่เพื่อตอสูกับอาชญากรรมในโลกไซเบอร ซึ่งถือ

เป็น 1 ใน 8 ภารกิจสําคัญของอาเซียนในการปราบปรามอาชญากรรมขามประเทศ ในสภาพการณดังกลาวน้ี องคกร

ธุรกิจของไทยจําเป็นที่จะตองทบทวนกลยุทธและนโยบายดานการรักษาความปลอดภัยที่สอดรับกับความตองการ

ทางดานธุรกิจ ขณะที่หนวยงานราชการจําเป็นที่จะตองพัฒนากรอบนโยบายดานความปลอดภัยทางไซเบอรที่

ครอบคลุมประเด็นตางๆ เชน ธรรมาภิบาล ความพรอมในกรณีฉุกเฉิน โครงสรางพื้นฐานสารสนเทศระดับชาติ และ

การเพิ่มขีดความสามารถดานความปลอดภัย”

           

ทรัพยากรสนับสนุน

ดูรายงานดานความปลอดภัยประจําปีของซิสโกไดที่ที่น่ี

: http://www.cisco.com/web/offers/lp/2014-annual-security-report/

วิดีโอ: จอหน เอ็น. สจวต กับประเด็นเรื่องความไววางใจ:
https://www.youtube.com/watch?v=BrsL0rJPXMk
เขารวมการสนทนาเรื่องความปลอดภัยบนทวิตเตอร ดวยการติดตาม @CiscoSecurity และคลิกถูกใจ

Cisco Security บนเฟซบุคที่ http://facebook.com/ciscosecurity

อานบล็อกของซิสโก

 

http://www.cisco.com/web/offers/lp/2014-annual-security-report/
https://www.youtube.com/watch?v=BrsL0rJPXMk
http://facebook.com/ciscosecurity
http://blogs.cisco.com/


เกี่ยวกับรายงาน

รายงานดานความปลอดภัยประจําปี 2557 ของซิสโกระบุแนวโนมดานความปลอดภัยที่สําคัญที่สุดในรอบปี และ

แนะนําแนวทางในการดูแลเทคโนโลยีขององคกรใหปลอดภัยมากขึ้น  ซิสโกแบงปันขอมูลเกี่ยวกับภัยคุกคามลาสุด

โดยใชขอมูลขาวกรองเรื่องภัยคุกคามในแบบเรียลไทมจากฝายปฏิบัติการดานขอมูลความปลอดภัย (Security

Intelligence Operations – SIO) ของซิสโก และรายงานในปีน้ียังผสานรวมเครื่องมือของ Sourcefire อีกดวย 

Cisco SIO เป็น อีโคซิสเต็มสดานความปลอดภัยที่เป็น Cloud-based ที่ใหญที่สุดในโลก โดยใชฟีดขอมูล (Live

data) มากกวา 75 เทราบิตจากโซลูชัน่อีเมล, เว็บ, ไฟรวอลล และโซลูชัน่ป องกันการบุกรุก (IPS)

 

เกี่ยวกับซิสโก:

ซิสโก (NASDAQ: CSCO) เป็นผูนําระดับโลกดานไอทีที่ชวยใหธุรกิจและบริษทัตางๆสรางสรรคสิ่งมหัศจรรยและ

ปรากฏการณใหมๆที่เกิดจากการเชื่อมตอ (connect) ดูขาวและขอมูลเพิ่มเติมเกี่ยวกับ

ซิสโกไดที่ http://thenetwork.cisco.com ผลิตภัณฑซิสโกในประเทศไทยจัดจําหนายผานชองทางการจัดจําหนาย

โดยพารทเนอรของ Cisco Systems International B.V ซึ่งเป็นเจาของบริษทัในเครือซิสโก ซีสเต็มส ทัง้หมด

http://thenetwork.cisco.com/

