
ซิ​สโก​เผย​รายงาน​ความ​ปลอดภัย​ประจําปี​ ชี ้​ “กา

รโจมตี​ขัน้​สูง​และ​แทร​ฟฟิก​อันต​ราย​” เพิ่ม​ขึน้​อยาง​ที่

ไม​เคย​เกิด​ขึน้​มา​กอ​น

ภัย​คุกคาม​ขยาย​ตัว​โดย​การ​โจม​ตี Surface ดวย​เทคนิค​ใหมๆ

 

กรุง​เทพ​ฯ, ประเทศ​ไทย – 17 มี​นา​คม 2557 — รายงาน​ดาน​ความ​ปลอดภัย​ของ​ซิ​สโก​ ประจําปี​ 2​557 (Cisco

2014 Annual Security Report) เปิด​เผย​วา​ภัย​คุกคาม​ที่​ใช​ประโยชน​จาก​ความ​ไวใจ​ใน​ระบบ​ของ​ผู​ใช​ รวม​ถึง​ แอ

พพลิ​เคชัน่ ​และ​เครือ​ขาย​สวน​บุคคล​ มี​ปริมาณ​เพิ่ม​สูง​ขึ้น​จน​นา​ตก​ใจ​  รายงาน​ดัง​กลาว​ระบุ​วา​ปัญหา​การ​ขาดแคลน

บุคลากร​ผู​เชี่ยวชาญ​ดาน​การ​รักษา​ความ​ปลอดภัย​เกือบ​หน่ึง​ลาน​คน​ทัว่​โลก​สง​ผลก​ระ​ทบ​ตอ​ความ​สามารถ​ของ​องคกร

ใน​การ​ตรวจ​สอบ​และ​คุมครอง​เครือ​ขาย​ ขณะ​ที่​จุด​ออน​และ​ภัย​คุกคาม​โดย​รวม​เพิ่ม​ขึ้น​จนถึง​ระดับ​สูงสุด​นับ​ตัง้แต​ปี​ 2

543 เป็น​ตน​มา

 

ขอมูล​ที่​พบ​ใน​รายงาน​ดัง​กลาว​นําเสนอ​ภาพ​ที่​ชัดเจน​ของ​ปัญหา​และ​ความ​ทา​ทาย​ดานความ​ปลอด​ภัยที่​มี​การ​พัฒนา

เปลี่ยนแปลง​อยาง​รวด​เร็ว​ ซึ่ง​องคกร​ธุรกิจ​ ฝาย​ไอ​ที​ และ​ผู​ใช​ตอง​ประสบ​พบ​เจอ​ ผู​โจมตี​ใช​วิธี​การ​ตางๆ​ เชน​ การ

ขโมย​รหัส​ผาน​และ​ขอมูล​ผู​ใช (Credentials) การ​แทรกซึม​แบบ​แฝง​เรน (Hide-in-plain-sight infiltrations) และ

การ​ใช​ประโยชน​จาก​ความ​ไว​วางใจ​เมื่อ​ทําธุรกรรม​ทาง​เศรษฐ​กิจ​ บริการ​ภาค​รัฐ​ และ​การ​ติดตอ​สื่อสาร​ทาง​สังค​ม

 

ประเด็น​สําคัญ​ใน​ราย​งานความ​ปลอดภัย​ประจําปี

 

ความ​ซับ​ซอน​ที่​เพิ่ม​ขึน้​และ​การ​แพร​กระจาย​ของ​ภัย​คุก​คาม การ​โจมตี​อยาง​งายๆ​ ที่​สราง​ความ​เสีย​หาย​ใน

ระดับ​ที่​ควบคุม​ได​เริ่ม​ถูก​แทนที่​ดวย​ปฏิบัติ​การ​ที่​เป็น​ระบบ​ของ​กลุม​อาชญากร​ใน​โลก​ไซ​เบอร​ โดย​มี​ลักษณะ​ซับ

ซอ​น ​กาว​ลํ้า มี​เงิน​ทุน​สนันสนุ​นที่​ดี​ และ​สามารถ​สราง​ความ​เสีย​หาย​ทาง​เศรษฐกิจ​และ​ทําลาย​ชื่อ​เสียง​อยาง

มาก​ตอ​องคกร​ภาค​รัฐ​และ​ภาค​เอกชน​ที่​ตก​เป็น​เห​ยื่อ

ความ​ซับ​ซอน​ของ​ภัย​คุกคาม​และ​โซลูชั่น​เพิ่ม​มาก​ขึน้​ เน่ืองจาก​อุปกรณ ​พก​พา​อัจฉริยะ​และ​คลา

วดคอม​พิวติง้​เติบโต​อยาง​รวด​เร็ว​ สง​ผล​ให​มี​พืน้ที่​การ​โจมตี​กวาง​ขวาง​มาก​ขึน้​อยาง​ที่​ไม​เคย​มี​มา​กอ

https://www.thaimediapr.com/%e0%b8%8b%e0%b8%b4%e0%b8%aa%e0%b9%82%e0%b8%81%e0%b9%89%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%9b%e0%b8%a5%e0%b8%ad/
https://www.thaimediapr.com/%e0%b8%8b%e0%b8%b4%e0%b8%aa%e0%b9%82%e0%b8%81%e0%b9%89%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%9b%e0%b8%a5%e0%b8%ad/
https://www.thaimediapr.com/%e0%b8%8b%e0%b8%b4%e0%b8%aa%e0%b9%82%e0%b8%81%e0%b9%89%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%9b%e0%b8%a5%e0%b8%ad/
http://www.cisco.com/web/offers/lp/2014-annual-security-report/
http://www.cisco.com/web/offers/lp/2014-annual-security-report/
http://www.cisco.com/en/US/products/hw/vpndevc/index.html


น อุปกรณ​ชนิด​ใหม​และ​สถาปัตยกรรม​โครงสราง​แบบ​ใหม​เปิด​โอกาส​ให​ผู​โจมตี​สามารถ​ใช​ประโยชน​จาก​จุด

ออน​ที่​คาด​ไม​ถึง​และ​ทรัพยากร​ที่​ไม​ได​รับ​การ​ปกป อง​อยาง​เพียง​พอ

กลุม​อาชญากร​ไซเบอร​ได​เรียน​รู​วาการ​ใช​ประโยชน ​จาก​พลัง​ของ​โครงสราง​พืน้​ฐาน​อินเทอรเน็ต​ให

ประโยชน ​มากมาย​มหา​ศาลกวา​การ​เขา​ถึง​เพียง​แค​คอมพิวเตอร​หรือ​อุปกรณ​ของ​ผู​ใช​  การ​โจมตี​ใน​ระดับ

โครงสราง​พื้น​ฐาน​น้ี​มุง​ที่​จะ​เขา​ถึง​เว็บ​โฮ​สติง้​เซิรฟเวอร​ที่​สําคัญ​ รวม​ไป​ถึง​เนม​เซิรฟเวอร​ และ​ดาตา​เซ็น​เตอร​

โดย​มี​เป า​หมาย​ที่​จะ​แพร​กระจาย​การ​โจมตี​ไป​สู​อุปกรณ​ของ​ผู​ใช​ที่​ใช​บริการ​จาก​ทรัพยากร​เหลา​น้ี​  ดวย​การ​พุง

เป า​ไป​ที่​โครงสราง​พื้น​ฐาน​อิน​เท​อรเน็ต​ ผู​โจม​ตี (Attackers) จะ​ทําลาย​ความ​ไว​วางใจ​ใน​ทุก​สิ่ง​ที่​เชื่อม​ตอ​หรือ

อาศัย​โครงสราง​พื้น​ฐาน​ดัง​กลา​ว

 

 

 

ขอมูล​สําคัญ​ที่​พบ​ในรายงาน​ดาน​ความ​ปลอดภัย​ของ​ซิ​สโก

จุด​ออน​และ​ภัย​คุกคาม​โดย​รวมแตะ​ระดับ​สูง​สุด นับ​ตัง้แต​ที่​มี​การ​ตรวจ​สอบ​เป็น​ครัง้​แรก​เมื่อ​เดือน

พฤษภาคม​ 2​543 และ​ ณ เดือน​ตุลาคม​ 2​556 ภัย​คุกคาม​โดย​รวม​แตะ​ระดับ​สูง​สุดที่​ 14 เปอรเซ็น​ตเมื่อ

เทียบ​กับ​ปี​ 2​555

รายงาน​ระบุ​ถึง​ ‘ปัญหา​การ​ขาดแคลน​บุคลากร​ดาน​ความ​ปลอดภัย​’ ​กวา​หน่ึง​ลาน​คนทัว่​โลก​ใน​ปี​ 2​557

 ความ​ซับ​ซอน​ของ​เทคโนโลยี​และ​เทคนิค​ที่​อาชญากร​ออนไลน​ใช​ รวม​ถึง​ความ​พยายาม​อยาง​ไม​หยุด​ยัง้​ใน​การ

เจาะ​ระบบ​เครือ​ขาย​และ​โจรกรรม​ขอ​มูล​ ได​แซง​หน า​ความ​สามารถ​ของ​บุคลากร​ฝาย​ไอที​และ​ฝ าย​รักษา​ความ

ปลอดภัย​ใน​การ​รับมือ​กับ​ภัย​คุก​คาม​  องคกร​สวน​ใหญ​ไมมี​บุคลากร​หรือ​ระบบ​สําหรับ​ตรวจ​สอบ​เครือ​ขาย​ขนาด

ใหญ​อยาง​ตอ​เน่ือง​ รวม​ทัง้​ตรวจ​จับ​การ​แทรก​ซึม​ แลว​ปรับ​ใช​มาตรการ​ป องกัน​อยาง​ทัน​ทวงที​และ​มี​ประ​สิทธิ

ภาพ

100 เปอรเซ็นต​ของ​ 30 กลุม​ตัวอยาง​ที่​เป็น​บริษัท​ขาม​ชาติ​ที่​ใหญ​ที่สุด​ใน​โลก​ สราง​ แทร​ฟฟิก​ของ​ผู

เยี่ยม​ชม (visitors)  ไป​ยัง​เว็บไซต​ที่​มี​มัลแวร  ทัง้น้ี​ 9​6 เปอรเซ็นต​ของ​บริษทั​เหลา​น้ี​มี​การ​สง​แทร​ฟฟิก​ไป

ยัง​เซิรฟเวอร​ที่​ถูก​ใช​เป็น​ชอง​ทางใน​การ​โจม​ตี (Hijacked Server) ใน​ทํานอง​เดียวกัน​ 9​2 เปอรเซ็นต​สง​แทร

ฟฟิก​ไป​ยัง​เว็บเพจ​ที่​ไมมี​เน้ือหา​ใดๆ​ ซึ่ง​โดย​ปกติ​แลว​จะ​รองรับ​กิจกรรม​ที่​เป็น​อันต​ราย

การ​โจมตี​แบบ​ Distributed Denial of Service (DDoS)— การ​โจมตี​น้ี​สามารถ​ขัด​ขวาง​แทร​ฟฟิก​ที่​ไป

และ​มา​จาก​เว็บไซต​เป า​หมาย​ และ​สามารถ​ทําให ISP กลาย​เป็น​อัม​พาต​ การ​โจมตี​น้ี​ได​ยก​ระดับ​สูง​ขึ้น​ทัง้​ใน​แง

ของ​ปริมาณ​และ​ความ​รุน​แรง​ และ​บาง​ครัง้​พยายาม​ที่​จะ​ปิดบัง​กิจกรรม​ที่​ชัว่​ราย​อื่นๆ​ เชน​ ลักลอบ​โอน​เงิน​กอ​น

​/ ระ​หวาง​ หรือ​หลัง​การ​โจม​ตี DDoS ที่​ใช​เป็น​ฉาก​บังหน า​หรือ​เบี่ยง​เบน​ความ​สน​ใจ

โทร​จัน​อเนกประสงค​ถือ​เป็น​มัลแวรบน​เว็บ​ที่​พบ​เจอ​บอย​ครัง้​ที่​สุด ดวย​สัดสวน​ 2​7 เปอรเซ็นต​ของ



มัลแวรทัง้หมด​ที่​พบ​ใน​ปี​ 2​556  สคริปต​อันต​ราย​ เชน​ โปรแกรม​สําหรับ​เจาะ​ชอง​โหว (Exploit) และ iframe

เป็น​หมวด​หมู​ที่​พบ​มาก​ที่สุด​เป็น​อันดับ​สอง​ที่​ 2​3 เปอร​เซ็น​ต  โทร​จัน​สําหรับ​โจรกรรม​ขอ​มูล​ เชน​ โปรแกรม

ขโมย​รหัส​ผา​น ​และ​การ​สราง​ประ​ตู​ลับ (Backdoor) ครอบคลุม​สัดสวน​ 2​2 เปอรเซ็นต​ของ​มัลแวรบน​เว็บ

ทัง้หมด​ที่​พบ​ การ​ลด​ลง​อยาง​ตอ​เน่ือง​ใน​โฮสต​มัลแวรและ​ไอ​พี​แอดเดรส​ที่​แตก​ตาง​ นัน่​คือ​ ลด​ลง​ 30

เปอรเซ็นต​ระหวาง​เดือน​มกราคม​ 2​556 ถึง​เดือน​กันยายน​ 2​556 แสดง​ให​เห็น​วา​มัลแวรมี​การก​ระ​จุก​ตัว​อยู​ใน

โฮสต​และ​ไอ​พี​แอดเดรส​เพียง​ไม​กี่​ราย​การ

Java ยัง​คง​เป็น​ภาษา​โปรแกรม​ที่​ถูก​ใช​เป็น​ชอง​ทางการ​โจมตี​มาก​ที่​สุด โดย​เป็น​เป า​หมาย​หลัก​ของ

อาชญากร​ออนไลน​  ขอมูล​จาก Sourcefire ซึ่ง​ตอน​น้ี​เป็น​สวน​หน่ึง​ของ​ซิ​สโก​ แสดง​ให​เห็น​วา Java ครอง

สัดสวน​เกือบ​ทัง้​หมด​ (91 เปอร​เซ็น​ต) ของ​ตัว​บง​ชี้​ความ​เสี่ยง​ของ​ระบบ​คอม​พิวเต​อร (Indicators of
Compromise – IOC)
99 เปอรเซ็นต​ของ​มัลแวรแบบ​โม​บาย​ลทัง้หมด​พุง​เป า​โจมตี​อุป​กร​ณ Android ที่​ 43.​8 เปอร​เซ็น​ต

Andr/Qdplugin-A คือ​โม​บาย​ลมัลแวรที่​พบ​เจอ​มาก​ที่​สุด​ โดย​ปกติ​แลว​อยู​ใน​รูป​แบบ​ของ​สําเนา​ที่​มี​การ​ปรับ

เปลี่ยน​ของ​แอ​พที่​ถูก​กฎหมาย​ซึ่ง​เผย​แพร​ผาน​ตลาด​ที่​ไม​เป็น​ทาง​การ

ภาค​ธุรกิจ​ที่​เฉพาะ​เจาะ​จง เชน​ อุตสาหกรรม​ยา​และ​เคมี​ภัณฑ​ และ​อุตสาหกรรม​การ​ผลิต​ชิน้​สวน

อิเล็กทรอนิกส​ มี​อัตรา​การ​พบ​เจอ​มัลแวรที่​สูง​มาก​ใน​อดีต​ที่​ผาน​มา​ แต​ใน​ปี​ 2​555 และ​ 2​556 จํานวน​ครัง้​ของ

การ​พบ​เจอ​มัลแวรเพิ่ม​สูง​ขึ้น​อยาง​มาก​ใน​ภาค​เกษตรกรรม​และ​เหมือง​แร​ ทัง้ๆ​ ที่​เมื่อ​กอน​น้ี​เป็น​ภาค​ธุรกิจ​ที่​มี

ความ​เสี่ยง​ตํ่า  นอกจาก​น้ี​ การ​พบ​เจอ​มัลแวรเพิ่ม​สูง​ขึ้น​อยาง​ตอ​เน่ือง​ใน​ธุรกิจ​พลัง​งา​น ​น้ํามัน​ และ​กาซ

 

 

คํากลาว​สนับ​สนุน

คุณ​วัต​สัน​ ถิร​ภัทร​พงศ​ กรรมการ​ผู​จัดการ​ประจําประเทศไทย​และ​อิน​โด​จีน​ของ​ซิ​สโก

 “ผล​การ​สํารวจ​จาก​สํานักงาน​พัฒนา​ธุรกรรม​ทาง​อิเล็กทรอนิกส​ (สพธอ.​, ประเทศ​ไทย​, 2556) ชี้​วา​จํานวน​ผู​ใช

อินเทอรเน็ต​ใน​ประเทศไทย​เพิ่ม​ขึ้น​อยาง​มี​นัย​ยะ​สําคัญ​ใน​แตละ​ปี​ เมื่อ​สิน้​ปี​ 2​556 มี​ผู​ใช​อินเทอรเน็ต​ 2​5 ลาน​คน​

และ​ผู​ใช​โทรศัพท​เคลื่อน​ที่​ 87 ลาน​คน​ จาก​จํานวน​ประชากร​ทัง้​หมด​ 64 ลาน​คน​ ดัง​นัน้​แนว​โนม​ดัง​กลาว​น้ี​จึง​นําไป​สู

ภัย​คุกคาม​ดาน​ความ​ปลอดภัย​ทาง​ไซเบอร​ทัง้​โดย​ตัง้ใจ​และ​ไม​ตัง้​ใจ​ รายงาน​ความ​ปลอดภัย​ประจําปี​ของ​ซิ​สโก​เนน

ยํ้าถึง​รูป​แบบ​ภัย​คุกคาม​ทัว่​โลก​และ​แนว​โนม​ดาน​ความ​ปลอด​ภัย​ ใน​ชวง​เริ่ม​ตน​ของ ‘Internet of Everything’

(IoE) น้ี​ การ​เติบโต​ของ IoE จะ​เป็น​ปัจจัย​หลัก​ที่​ผลัก​ดัน​การ​ขยาย​ตัวอยาง​รวดเร็ว​ของ​ภัย​คุกคาม​ที่​ซับ​ซอ​น ​โดย​จะ

สง​ผลก​ระ​ทบ​ตอ​บุคคล​ทัว่ไป​และ​องคกร​ธุรกิจ​  ซิ​สโก​ประเมิน​วา​ภายใน​ปี​ 2​563 จะ​มี​วัตถุ​ตางๆ​ ทัว่​โลก​กวา​ 5 หมื่น

ลาน​ชิน้​ถูก​เชื่อม​ตอ​เขา​ดวย​กัน​ และ​เป็น​ไป​ไม​ไดที่​เรา​จะ​ติด​ตัง้​ระบบ​รักษา​ความ​ปลอดภัย​ไว​ใน​วัตถุ​ทุก​ชิน้​ ดัง​นัน้​เรา

จึง​ตองเต​รี​ยม​พรอม​รับมือ​กับ​ภัย​คุกคาม​ที่​จะ​เกิด​ขึ้น​กับ​อุปกรณ​ที่​เชื่อม​ตอ​”



“ภัย​คุกคาม​ไซเบอร​สามารถ​พบ​ได​ทุก​ที่​ และ​เป็น​ภัย​คุกคาม​หลัก​ตอ​ความ​มัน่คง​ของ​ประ​เทศ​ รวม​ไป​ถึง​สังคม​ เศรษฐ

กิจ​ องคกร​ตางๆ​ และ​บุคคล​ทัว่​ไป​ วัน​น้ี​ชีวิต​การ​ทํางาน​และ​เรื่อง​สวน​ตัว​ของ​เรา​มี​การ​ผสม​ผสาน​โดย​ใช​อุปกรณ​ที่

หลาก​หลาย​ใน​ที่​ทํางา​น ​ซึ่ง​นอกจาก​จะ​เป็น​ภัย​คุกคาม​ตอ​ผู​ใช​ทัว่ไป​แลว​ ยัง​อาจ​กอ​ให​เกิด​อันตราย​ตอ​องคกร​ดวย​

รายงาน​ความ​ปลอดภัย​ประจําปี​ของ​ซิ​สโก​ระบุ​ถึง​แนว​โนม​ใน​เรื่อง​ความ​ปลอดภัย​ที่​เรา​จําเป็น​ตอง​จัดการ​ใน​ปัจจุบัน​ 

แมวา​รายงาน​ดัง​กลาว​จะ​แสดง​ภาพ​ที่​นา​กลัว​เกี่ยว​กับ​สถานะ​ปัจจุบัน​ของ​ความ​ปลอดภัย​ใน​โลก​ไซ​เบอร​ แต​ก็​ยัง​พอ​มี

ความ​หวัง​สําหรับ​การ​ฟ้ืนฟู​ความ​เชื่อ​มัน่​เกี่ยว​กับ​บุ​คลา​กร​ สถาบัน​ และ​เทคโนโลยี​ โดย​จะ​ตอง​เริ่ม​ตน​จาก​การ​เสริม

สราง​ศักยภาพ​ของ​บุคลากร​ที่​เกี่ยวของ​ดวย​การ​ให​ความ​รู​เกี่ยว​กับ​พื้นที่​การ​โจมตี​ที่​ขยาย​ใหญ​ขึ้น​อยาง​ตอ​เน่ือง​ เพื่อ

ตอสู​กับ​การ​โจมตี​ทุก​รูป​แบบ​อยาง​มี​ประ​สิทธิ​ภาพ​ ฝาย​รักษา​ความ​ปลอดภัย​จะ​ตอง​เขาใจ​เกี่ยว​กับ​ผู​โจม​ตี​ รวม​ถึง​แรง

จูงใจ​และ​วิธี​การ​ที่​ใช​ ทัง้​กอ​น ​ระ​หวาง​ และ​หลัง​การ​โจมตี​นอกจาก​น้ี​ รายงาน​ของ​โครงการ​จัด​ตัง้​ศูนย​ประสาน​งานการ

รักษา​ความ​ปลอดภัย​คอม​พิวเต​อร (Thai Computer Emergency Response Team หรือ ThaiCERT) ซึ่ง​เป็น

สมาชิก​ของ​สพธอ.​ ระบุ​วา​ใน​ปี​ 2​556, 39.​6 เปอรเซ็นต​ของ​อาชญากรรม​ออนไลน​เกี่ยวของ​กับ​การ​ฉอ​โกง (Fraud)

ขณะ​ที่​ 37.​8 เปอร​เซ็น​ต และ​ 17 เปอรเซ็นต​เกี่ยวของ​กับ​การ​บุก​รุก (Intrusion) และ​ความ​พยายาม​ที่​จะ​บุก​รุก

(Intrusion Attempt) ตาม​ลําดับ​ ทัง้น้ี​ได​รับ​รายงาน​เกี่ยว​กับ​ภัย​คุกคาม​ทาง​ไซเบอร​เกือบ​ 1,800 ครัง้​ โดย​ครอบคลุม

ถึง​ไว​รัส​, เวิ​รม และ​การ​ดําเนิน​การ​โดย​แฮ​คเก​อร

“ประเทศไทย​สนับสนุน​ความ​รวม​มือ​ใน​ภูมิภาค​อาเซียน​อยาง​เต็ม​ที่​เพื่อ​ตอสู​กับ​อาชญากรรม​ใน​โลก​ไซ​เบอร​ ซึ่ง​ถือ

เป็น​ 1 ใน​ 8 ภารกิจ​สําคัญ​ของ​อาเซียน​ใน​การ​ปราบ​ปราม​อาชญากรรม​ขาม​ประ​เทศ​ ใน​สภาพ​การณ​ดัง​กลาว​น้ี​ องคกร

ธุรกิจ​ของ​ไทย​จําเป็น​ที่​จะ​ตอง​ทบทวน​กลยุทธ​และ​นโยบาย​ดาน​การ​รักษา​ความ​ปลอดภัย​ที่​สอด​รับ​กับ​ความ​ตองการ

ทาง​ดาน​ธุรกิจ​ ขณะ​ที่​หนวย​งาน​ราชการ​จําเป็น​ที่​จะ​ตอง​พัฒนากร​อบ​นโยบาย​ดาน​ความ​ปลอดภัย​ทาง​ไซเบอร​ที่

ครอบคลุม​ประเด็น​ตางๆ​ เชน​ ธร​รม​าภิบาล​ ควา​มพรอม​ใน​กรณี​ฉุกเฉิน​ โครงสราง​พื้น​ฐาน​สารสนเทศ​ระดับ​ชา​ติ​ และ

การ​เพิ่ม​ขีด​ความ​สามารถ​ดาน​ความ​ปลอด​ภัย​”

           

ทรัพยากร​สนับ​สนุน

ดูรา​ยง​านดาน​ความ​ปลอดภัย​ประจําปี​ของ​ซิ​สโก​ไดที่​ที่​น่ี

: http://www.cisco.com/web/offers/lp/2014-annual-security-report/

วิ​ดี​โอ​: จอ​หน ​เอ็น​.​ สจวต​ กับ​ประเด็น​เรื่อง​ความ​ไว​วาง​ใจ​:
https://www.youtube.com/watch?v=BrsL0rJPXMk
เขา​รวม​การ​สนทนา​เรื่อง​ความ​ปลอดภัย​บน​ทวิ​ตเตอร​ ดวย​การ​ติด​ตาม @CiscoSecurity และ​คลิก​ถูก​ใจ

Cisco Security บน​เฟซบุค​ที่​ http://facebook.com/ciscosecurity

อา​นบล็อก​ของ​ซิ​สโก

 

http://www.cisco.com/web/offers/lp/2014-annual-security-report/
https://www.youtube.com/watch?v=BrsL0rJPXMk
http://facebook.com/ciscosecurity
http://blogs.cisco.com/


เกี่ยว​กับ​ราย​งาน

รายงาน​ดาน​ความ​ปลอดภัย​ประจําปี​ 2​557 ของ​ซิ​สโก​ระบุ​แนว​โนม​ดาน​ความ​ปลอดภัย​ที่​สําคัญ​ที่สุด​ใน​รอบ​ปี​ และ

แนะนําแนวทาง​ใน​การ​ดูแล​เทคโนโลยี​ของ​องคกร​ให​ปลอดภัย​มาก​ขึ้น​  ซิ​สโก​แบง​ปัน​ขอมูล​เกี่ยว​กับ​ภัย​คุกคาม​ลา​สุด​

โดย​ใช​ขอมูล​ขาว​กรอง​เรื่อง​ภัย​คุกคาม​ใน​แบบ​เรี​ยล​ไท​มจาก​ฝาย​ปฏิบัติ​การ​ดาน​ขอมูล​ความ​ปลอด​ภัย (Security

Intelligence Operations – SIO) ของ​ซิ​สโก​ และ​รายงาน​ใน​ปี​น้ี​ยัง​ผสาน​รวม​เครื่อง​มือ​ของ Sourcefire อีก​ดวย 

Cisco SIO เป็น​ อี​โค​ซิสเต็ม​สดาน​ความ​ปลอดภัย​ที่​เป็น Cloud-based ที่​ใหญ​ที่สุด​ใน​โลก​ โดย​ใช​ฟีดขอ​มูล (Live

data) มาก​กวา​ 75 เท​รา​บิต​จาก​โซลูชัน่​อี​เมล​, เว็บ​, ไฟรวอลล​ และ​โซลูชัน่​ป องกัน​การ​บุก​รุก (IPS)

 

เกี่ยว​กับ​ซิ​สโก:

ซิ​สโก (NASDAQ: CSCO) เป็น​ผูนําระดับ​โลก​ดาน​ไอที​ที่​ชวย​ให​ธุรกิจ​และ​บริษทั​ตางๆ​สรางสรรค​สิ่ง​มหัศจรรย​และ

ปรากฏการณ​ใหมๆ​ที่​เกิด​จาก​การ​เชื่อม​ตอ (connect) ดู​ขาว​และ​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ

ซิ​สโก​ได​ที่​ http://thenetwork.cisco.com ผลิตภัณฑ​ซิ​สโก​ใน​ประเทศไทย​จัด​จําหนาย​ผาน​ชอง​ทางการ​จัด​จําหนาย

โดย​พาร​ทเนอ​รของ Cisco Systems International B.V ซึ่ง​เป็น​เจาของ​บริษทั​ใน​เครือ​ซิ​สโก​ ซี​สเต็ม​ส ทัง้​หมด

http://thenetwork.cisco.com/

