
ซิสโกเผยรายงานความปลอดภัย ระบุ “องคกรมี

ความมั่นใจนอยลง”

ซิสโกเผยรายงานความปลอดภัย ระบุ “องคกรมีความมัน่ใจน อยลง”

และผลกระทบตออุตสาหกรรมจากผูบุกรุกเพิ่มมากขึ้น

องคกรธุรกิจเสริมสรางความแข็งแกรงดานความปลอดภัยเพื่อรับมือกับการโจมตีที่อาศัยจุดออน

“โครงสรางพื้นฐานรุนเกา” และ “การรัว่ไหลของขอมูลผาเบราวเซอร”

กรุงเทพฯ, 27 มกราคม 2559 – รายงานดานความปลอดภัยประจําปี 2559 ของซิสโก ซึ่งสํารวจตรวจสอบแนวโนม

ความปลอดภัยไซเบอรและขอมูลเชิงลึกเกี่ยวกับภัยคุกคาม เปิดเผยวา มีองคกรทัว่โลกเพียง 45 เปอรเซ็นตเทานัน้

ที่มัน่ใจในสถานะความปลอดภัยของตนเอง ขณะที่ปัจจุบันผูบุกรุกดําเนินการโจมตีอยางซับซอน รุนแรง และรวด

เร็ว

แมวาผูบริหารอาจไมแนใจเกี่ยวกับความแข็งแกรงดานความปลอดภัยขององคกร แตผูบริหาร 92 เปอรเซ็นตเห็น

พองตองกันวา หนวยงานกํากับดูแลและนักลงทุนจะคาดหวังใหบริษทัตางๆ จัดการความเสี่ยงดานไซเบอรซีเคียวริ

ตีอ้ยางเหมาะสม ผูบริหารเหลาน้ีดําเนินมาตรการเพิ่มมากขึ้นเพื่อรักษาอนาคตขององคกร โดยเฉพาะอยางยิ่งขณะที่

องคกรพยายามปรับเปลี่ยนการดําเนินงานใหเป็นรูปแบบดิจิตอล

รายงานดังกลาวเนนยํ้าถึงปัญหาทาทายที่องคกรธุรกิจตองเผชิญ โดยเป็นผลสืบเน่ืองมาจากการพัฒนากาวหน าอยาง

รวดเร็วของผูโจมตี ปัจจุบัน แฮ็กเกอรใชประโยชนจากทรัพยากรที่ “ถูกกฎหมาย” เพื่อเริ่มตนการโจมตีอยางมี

ประสิทธิภาพเพื่อสรางผลกําไร นอกจากน้ี ลําพังเพียงแคการโจมตีโดยตรงโดยอาชญากรไซเบอรที่ใชมัลแวรเรียกคา

ไถ (Ransomware) สามารถสรางรายไดถึง 34 ลานดอลลารตอปี (หรือ 1,224 ลานบาทตอปี) และอาชญากรเหลาน้ี

ยังคงดําเนินการโจมตีอยางตอเน่ือง โดยไมสะทกสะทานตอมาตรการป องปรามของหนวยงานกํากับดูแล

องคกรธุรกิจตองรับมือกับปัญหาทาทายดานความปลอดภัยที่ยับยัง้ความสามารถขององคกรในการตรวจจับการ

โจมตีทางไซเบอร รวมทัง้บรรเทาปัญหา และกูคืนระบบภายหลังการโจมตี โครงสรางพื้นฐานรุนเกา รวมถึง

โครงสรางองคกรและแนวทางปฏิบัติที่ลาสมัย ทําใหองคกรตกอยูในความเสี่ยงเพิ่มมากขึ้น

รายงานดังกลาวเรียกรองใหทัว่โลกรวมมือกันมากขึ้น และลงทุนในกระบวนการ เทคโนโลยี และบุคลากรเพื่อตอสู

กับอาชญากรที่มุงโจมตีอุตสาหกรรมตางๆ

https://www.thaimediapr.com/%e0%b8%8b%e0%b8%b4%e0%b8%aa%e0%b9%82%e0%b8%81%e0%b9%89%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%9b%e0%b8%a5%e0%b8%ad-3/
https://www.thaimediapr.com/%e0%b8%8b%e0%b8%b4%e0%b8%aa%e0%b9%82%e0%b8%81%e0%b9%89%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%9b%e0%b8%a5%e0%b8%ad-3/


ประเด็นสําคัญจากผลการศึกษาวิจัย

• ความเชื่อมัน่ลดลง ความโปรงใสเพิ่มขึ้น: ไมถึงครึ่งหน่ึงขององคกรธุรกิจที่ตอบแบบสอบถามมัน่ใจในความ

สามารถของตนเองในการระบุขอบเขตความเสี่ยงของเครือขายและแกไขความเสียหาย แตผูบริหารฝ ายการเงินและ

ธุรกิจสวนใหญเห็นพองตองกันวาหนวยงานกํากับดูแลและนักลงทุนคาดหวังวาบริษทัตางๆ จะมีความโปรงใสเพิ่ม

มากขึ้นในการเปิดเผยขอมูลเกี่ยวกับความเสี่ยงทางดานไซเบอรซีเคียวริตีใ้นอนาคต แนวโนมน้ีแสดงใหเห็นวา

ปัญหาเรื่องความปลอดภัยไดรับความสนใจจากคณะกรรมการบริหารเพิ่มมากขึ้น

• โครงสรางพื้นฐานรุนเกา: ในชวงปี 2557 ถึง 2558 จํานวนองคกรที่ระบุวาโครงสรางพื้นฐานดานความปลอดภัย

ของตนเองมีความทันสมัยลดลง 10 เปอรเซ็นต ผลการสํารวจชี้วา 92 เปอรเซ็นตของอุปกรณอินเทอรเน็ตมีชองโหว

ที่รูจัก 31 เปอรเซ็นตของอุปกรณทัง้หมดที่วิเคราะหไมไดรับการสนับสนุนหรือบํารุงรักษาโดยผูขายอีกตอไป

• ธุรกิจขนาดกลางและขนาดเล็ก (SMB) คือจุดออน: ขณะที่องคกรตางๆ สํารวจซัพพลายเชนและความรวมมือกับ

องคกรธุรกิจขนาดเล็กอยางใกลชิด ก็พบวาองคกรเหลาน้ีใชเครื่องมือและกระบวนการป องกันภัยคุกคามน อยกวา

ตัวอยางเชน ในชวงปี 2557 ถึง 2558 จํานวน SMB ที่ใชระบบรักษาความปลอดภัยบนเว็บลดลงกวา 10 เปอรเซ็นต

ซึ่งบงชี้ถึงความเสี่ยงตอองคกรตางๆ อันเน่ืองมาจากจุดออนบนโครงสราง

• เอาตซอรสเพิ่มขึ้นอยางตอเน่ือง: ภายใตแนวโนมในการแกไขปัญหาการขาดแคลนบุคลากร องคกรทุกขนาด

ตระหนักถึงคุณประโยชนของบริการเอาตซอรสที่ชวยเสริมสรางความปลอดภัย ไมวาจะเป็นบริการใหคําปรึกษา การ

ตรวจสอบระบบรักษาความปลอดภัย และการตอบสนองตอกรณีปัญหาที่เกิดขึ้น ธุรกิจ SMB ซึ่งมักจะขาดแคลน

ทรัพยากรสําหรับการรักษาความปลอดภัยอยางมีประสิทธิภาพ กําลังดําเนินการปรับปรุงแนวทางดานความปลอดภัย

ดวยการใชบริการเอาตซอรส ซึ่งมากถึง 23 เปอรเซ็นตในปี 2558 เปรียบเทียบกับ 14 เปอรเซ็นตในปีกอนหน า

• การเปลี่ยนไปโจมตีเซิรฟเวอร: อาชญากรออนไลนไดเปลี่ยนไปโจมตีเซิรฟเวอรที่มีชองโหว เชน เซิรฟเวอรของ

WordPress เพื่อสนับสนุนการโจมตี โดยใชประโยชนจากแพลตฟอรมโซเชียลมีเดียเพื่อจุดประสงคราย ตัวอยาง

เชน จํานวนโดเมน WordPress ที่อาชญากรใชเพิ่มขึ้นถึง 221 เปอรเซ็นตในชวงเดือนกุมภาพันธถึงตุลาคม 2558

• การรัว่ไหลของขอมูลบนเบราวเซอร: แมวาทีมงานฝายรักษาความปลอดภัยมักจะมองวาสวนขยายของเบราวเซอร

ที่เป็นอันตราย (malicious browser extensions) ถือเป็นภัยคุกคามระดับตํ่า แตก็อาจเป็นชองทางที่ทําใหขอมูลรัว่

ไหล โดยสงผลกระทบตอองคกรตางๆ มากกวา 85 เปอรเซ็นต แอดแวร (Adware), โฆษณาที่มีมัลแวรแฝงอยู

(Malvertising) และแมกระทัง่เว็บไซตทัว่ไปหรือคอลัมนแจงขาวมรณกรรม อาจนําไปสูปัญหาขอมูลรัว่ไหลสําหรับผู

ใชที่ไมไดอัพเดตซอฟตแวรอยางสมํ่าเสมอ

• จุดบอดของ DNS (Domain Name Service) : เกือบ 92 เปอรเซ็นตของมัลแวร “อันตราย” ใช DNS เป็นความ

สามารถหลักมักจะเป็น “จุดบอด” ดานความปลอดภัย เพราะโดยทัว่ไปแลวทีมงานฝายรักษาความปลอดภัยและผู



เชี่ยวชาญ DNS ทํางานในกลุมไอทีคนละกลุมภายในบริษทั และไมคอยไดประสานงานรวมกัน

• ตรวจจับไดรวดเร็วขึ้น: แวดวงอุตสาหกรรมประเมินวาเวลาที่ใชในการตรวจจับอาชญากรรมไซเบอรอยูที่ประมาณ

100 ถึง 200 วัน ซึ่งถือเป็นระยะเวลาที่นานเกินไปจนไมอาจยอมรับได ซิสโกไดลดระยะเวลาดังกลาวจาก 46 เป็น

17.5 ชัว่โมง นับตัง้แตที่รายงานดานความปลอดภัยกลางปี 2558 ของซิสโกถูกตีพิมพเผยแพร การลดระยะเวลาการ

ตรวจจับจะชวยลดความเสียหายจากการโจมตีทางไซเบอร ลดความเสี่ยงและผลกระทบตอลูกคา และโครงสรางพื้น

ฐานทัว่โลก

• ความนาเชื่อถือคือสิ่งสําคัญ: ขณะที่องคกรตางๆ ปรับเปลี่ยนการดําเนินงานสูระบบดิจิตอลเพิ่มมากขึ้น ขอมูล อุป

กรณ เซ็นเซอร และบริการตางๆ จึงมีจํานวนเพิ่มขึ้น และกอใหเกิดความตองการใหมๆ สําหรับความโปรงใส ควา

มนาเชื่อถือ และความไววางใจสําหรับลูกคา

หากตองการสําเนาฉบับสมบูรณของรายงานดานความปลอดภัยประจําปี 2559 ของซิสโก และอานรายละเอียดเพิ่ม

เติมเกี่ยวกับคําแนะนําของซิสโกในเรื่องแนวทางสําหรับองคกรธุรกิจในการลดความเสี่ยง คลิกที่น่ี

เกี่ยวกับรายงาน

รายงานดานความปลอดภัยประจําปี 2559 ของซิสโก วิเคราะหแนวโนมและปัญหาสําคัญๆ ในดานไซเบอรซีเคียวริ

ตีจ้ากผูเชี่ยวชาญดานความปลอดภัยของซิสโกในประเด็นที่เกี่ยวกับความกาวหน าของอุตสาหกรรมการรักษาความ

ปลอดภัยและอาชญากรที่พยายามเล็ดลอดผานระบบป องกัน นอกจากน้ี รายงานฉบับน้ียังเนนยํ้าผลการศึกษาเบน

ชมารกเกี่ยวกับความสามารถดานความปลอดภัย (Security Capabilities Benchmark Study) ฉบับที่สองของซิ

สโก ซึ่งมุงตรวจสอบการรับรูของบุคลากรฝายรักษาความปลอดภัยในเรื่องที่เกี่ยวกับสถานะดานความปลอดภัยของ

องคกร และยังมีการกลาวถึงแนวโนมทางภูมิศาสตรการเมือง ขอมูลเชิงลึกเกี่ยวกับการรับรูเรื่องความเสี่ยงดาน

ไซเบอรซีเคียวริตีแ้ละความเชื่อมัน่ และขอคิดเห็นเกี่ยวกับการป องกันภัยคุกคามอยางครบวงจร

คํากลาวสนับสนุน

• จอหน เอ็นสจวต, รองประธานอาวุโสฝ ายรักษาความปลอดภัยของซิสโก

“ระบบการรักษาความปลอดภัยควรปรับสภาพไดตามการออกแบบ ความเป็นสวนตัว และความรับผิดชอบที่โปรงใส

ดวย IoT ที่เกิดขึ้นในทุกธุรกิจ ความสามารถในการใชเทคโนโลยีจะตองสราง ลงทุน และดําเนินการไดในทุกภาค

สวน เราไมควรสรางหน้ีที่เกิดจากการใชเทคโนโลยีอีกตอไป แตเราตองเผชิญความทาทายที่เกิดขึ้นในทุกวันน้ี”

• คุณวัตสัน ถิรภัทรพงศ กรรมการผูจัดการประจําประเทศไทยและภูมิภาคอินโดจีนของซิสโก

“แนวโนม IoT และ Digitization เขามามีบทบาทสําคัญในทุกธุรกิจ ดวยเหตุน้ีความสามารถดานการรักษาความ

ปลอดภัยจึงตองถูกสรางขึ้น และใชงานในทุกภาคธุรกิจ ขณะที่ภัยคุกคามสวนใหญยังคงมีอยูอยางตอเน่ือง ขอมูล



เชิงลึกในรายงาน Annual Security Report ของซิสโกชี้ใหเห็นวาผูโจมตีมีการสรางสรรคนวัตกรรมใหมๆ อยางตอ

เน่ือง เพื่อใชประโยชนจากชองโหวดานความปลอดภัย และมีการใชทรัพยากรออนไลนที่ถูกกฎหมายเพื่อทําการ

โจมตีเพิ่มมากขึ้น ศูนยประสานงานการรักษาความปลอดภัยคอมพิวเตอร (ThaiCERT) เปิดเผยวา คนไทย 48% มี

ความเสี่ยงในเรื่องความปลอดภัยทางออนไลน และมีการรายงานปัญหาดานไซเบอรซีเคียวริตี ้2,534 กรณีในชวง 6

เดือนที่ผานมา โดยครอบคลุมถึงปัญหาการปลอมแปลง การบุกรุก และโคดอันตราย ขณะที่การลงทุนดานการรักษา

ความปลอดภัยเพิ่มขึ้น แตไซเบอรซีเคียวริตีม้ีความซับซอนมากขึ้น และผูโจมตีไมเคยละความพยายามที่จะโจมตี

องคกรธุรกิจในแตละปี

ทุกวันน้ีมาตรการดานการรักษาความปลอดภัยจะตองมีความสอดคลองกับทิศทางธุรกิจ มีการปรับใชอยางเหมาะ

สมในระดับโครงสราง และผสานรวมเขาดวยกันอยางกลมกลืน ผูบริหารระดับสูงในองคกรตางๆ จําเป็นตองรับทราบ

และปรับใชกลยุทธดานความปลอดภัย เพื่อเตรียมพรอมรับมือกับภัยคุกคามที่ไมคาดคิด ขณะที่บริษทัไอทีจะตอง

พัฒนาโซลูชัน่ที่เชื่อถือไดสําหรับลูกคา”
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ซิสโก (NASDAQ: CSCO) เป็นผูนําระดับโลกดานไอทีที่ชวยใหธุรกิจและบริษทัตางๆสรางสรรคสิ่ง มหัศจรรยและ

ปรากฏการณใหมๆที่เกิดจากการเชื่อมตอ (connect) ดูขาวและขอมูลเพิ่มเติมเกี่ยวกับซิสโกไดที่

http://thenetwork.cisco.com ผลิตภัณฑซิสโกในประเทศไทยจัดจําหนายผานชองทางการจัดจําหนายโดยพาร

ทเนอรของ Cisco Systems International B.V ซึ่งเป็นเจาของบริษทัในเครือซิสโก ซีสเต็มส ทัง้หมด
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