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ระ​บุ​ “มี​ความ​จําเป็น​เรง​ดวน​” สําหรับ​องคกร​ตางๆ​ ใน​การ​ “ล​ดเวลา​ตรวจ​จับ​ภัย​คุก​คาม​”

14 ตุลาคม​ 2​558 – แมวา​ระบบ​รักษา​ความ​ปลอดภัย​ไซเบอร​จะ​มี​ความ​กาว​ลํ้าอยาง​มาก​ แต​มี​กลุม​อาชญากร​ใหมๆ​ ที่

ใช​เทคโนโลยี​ขัน้​สูง​เพิ่ม​ขึ้น​อยาง​ตอ​เน่ือง​ใน​ชวง​หลาย​ปี​ที่​ผาน​มา​ โดย​มี​การ​พัฒนา​แนวทาง​การ​โจมตี​โดย​อาศัย

มัลแวรและ​วิธี​การ​เจาะ​ระบบ​ใหมๆ​ อยาง​ไม​หยุด​ยัง้​ และ​ทุก​ๆ วินาที​ยอม​มี​ความ​สําคัญ​เมื่อ​องคกร​ธุรกิจ​ตก​อยู​ใน

ความ​เสี่ยง​ หาก​การ​ตอบ​สนอง​ชา​เกิน​ไป​ หรือ​หาก​ปราศจาก​ระบบ​การ​ป องกัน​ที่​สําคัญ​ ผลก​ระ​ทบ​ก็​จะ​เพิ่ม​สูง​ขึ้น​อยาง

รวด​เร็ว​ จน​อาจ​เสี่ยง​ตอ​การ​สูญ​เสีย​ราย​ได​ ขอ​มูล​ และ​ความ​เชื่อ​มัน่​ของ​ลูก​คา​ ปัจจุบัน​มี​มัลแวรที่​แพร​กระจาย​อยาง

รวด​เร็ว​ และ​เจาะ​ระบบ​องคกร​ตางๆ​ ได​อยาง​รวดเร็ว​เชน​กัน

รายงาน​ความ​ปลอดภัย​กลาง​ปี​ของ​ซิ​สโก​ ซึ่ง​วิเคราะห​ขอมูล​ขาว​กรอง​เกี่ยว​กับ​ภัย​คุกคาม​และ​แนว​โนม​ของ​ไซเบอร​ซี

เคียว​ริ​ตี ้เปิด​เผย​ถึง​ความ​จําเป็น​ที่​สําคัญ​อยาง​มาก​สําหรับ​องคกร​ตางๆ​ ใน​การ​ “ล​ดร​ะยะ​เวลา​การ​ตรวจ​จับ​ภัย​คุก​คาม​

เพื่อ​แกไข​ปัญหา​การ​โจมตี​ที่​ซับ​ซอน​อยาง​ทัน​ทวง​ที”

ใน​ขณะ​ที่​คนราย​ยัง​คง​สรางสรรค​นวัตกรรม​อยาง​ตอ​เน่ือง​ เพื่อ​เล็ดลอด​เขา​สู​เครือ​ขาย​และ​หลบ​เลี่ยง​มาตรการ​รักษา

ความ​ปลอด​ภัย​ สิ่ง​ใหม​ที่​พบ​ก็​คือ​ คนราย​มี​ความ​สามารถ​เพิ่ม​มาก​ขึ้น​ใน​การ​คิดคน​วิธี​การ​โจมตี​รูป​แบบ​ใหมๆ​ อยาง

รวด​เร็ว​ รวม​ถึง​การ​ปรับปรุง​ขีด​ความ​สามารถ​ใน​การ​เจาะ​ระบบ​และ​หลบ​เลี่ยง​การ​ตรวจ​จับ​ ใน​ชวง​ครึ่ง​แรก​ของ​ปี​ 2

558 ความ​สําเร็จ​ที่​สําคัญ​ของ​ผู​โจมตี​ทาง​ออนไลน​ได​แก​ การ​พัฒนา​เครื่อง​มือ​และ​กลยุทธ​ใหมๆ​ และ​นําเอา​เครื่อง​มือ

และ​กลยุทธ​เดิมๆ​ กลับ​มา​ใช​ เพื่อ​หลบ​หลีก​ระบบ​รักษา​ความ​ปลอด​ภัย

ดวย​การ​ใช​เทคนิค​ตางๆ​ เชน​ การ​ปรับ​เปลี่ยน​โคด​ให​อาน​ยาก​ขึ้น (Obfuscation) ผู​โจมตี​จึง​สามารถ​เล็ดลอด​ผาน​แนว

ป องกัน​บน​เครือ​ขาย​ และ​ดําเนิน​การ​โจมตี​จน​สําเร็จ​กอน​ที่​จะ​ถูก​ตรวจ​พบ​ เน่ืองจาก​ซอฟตแวร​อันตราย​มี​การ​แพร

กระจาย​อยาง​ตอ​เน่ือง​และ​เพิ่ม​มาก​ขึ้น​ โดย​ไมมี​มาตรการ​ตอบโต​ที่​มี​ประสิทธิภาพ​เพียง​พอ​ ดัง​นัน้​ไม​ชา​ก็​เร็ว​องคกร

ตางๆ​ ก็​จะ​ตอง​ถูก​เจาะ​เขา​สู​ระบบ​ได​สําเร็จ​อยาง​แน​นอน

ขณะ​เดียว​กัน​ ผู​ผลิต​เทคโนโลยี​การ​รักษา​ปลอดภัย​ก็​รับมือ​กับ​ปัญหา​น้ี​ดวย​การ​สรางสรรค​นวัตกรรม​ใหมๆ​ ตัวอยาง

เชน​ คณะ​นัก​วิจัย​เพิ่ม​เติม​การ​วิเคราะห​รูป​แบบ​ไฟล​ใหม​ เชน .cab และ .chm เน่ืองจาก​ตรวจ​พบ​การ​โจมตี​ใหมๆ​ ที่​ใช

รูป​แบบ​ไฟล​ดัง​กลาว​ นอกจาก​น้ี​ ผู​ผลิต​กําลัง​พัฒนา​เอน​จิน้ก​ารตรวจ​จับ​ใหม​ พ​รอม​ทัง้​ประเมิน​และ​พัฒนา​ระบบ

วิเคราะห​พฤติกรรม​อยาง​ตอ​เน่ือง
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ผู​ผลิต​เทคโนโลยี​การ​รักษา​ปลอดภัย​ทราบ​ดี​วา​ตนเอง​จําเป็น​ที่​จะ​ตอง​ดําเนิน​การ​อยาง​ยืด​หยุน​ หากวา​ระบบ​ป องกัน

เครือ​ขาย​มี​ชอง​โหว​แม​เพียง​ชวง​สัน้ๆ​ ผู​โจมตี​ก็​จะ​เป็น​ฝ าย​มี​ชัย​ อยางไร​ก็​ตาม​ การ​สรางสรรค​นวัตกรรม​ใน​แวดวง

อุตสาหกรรม​การ​รักษา​ความ​ปลอดภัย​ยัง​ไม​รวดเร็ว​เพียง​พอ​อยาง​ที่​ควร​เป็น​ รายงาน​ของ​ซิ​สโก​เนน​ยํ้าถึง​ ควา​มจําเป็น

สําหรับ​องคกร​ธุรกิจ​ใน​การ​ปรับ​ใช​โซลูชัน่​แบบ​ครบ​วง​จร​ แทนที่​จะ​ใช​ผลิตภัณฑ​แบบ​ติด​ตัง้​เฉพาะ​จุด​ และ​ควร​จะ

ทํางาน​รวม​กับ​ผู​ผลิต​ที่​ไวใจ​ได​ และ​วา​จาง​ผู​ให​บริการ​ดาน​การ​รักษา​ความ​ปลอดภัย​เพื่อ​ทําการ​ประเมิน​และ​ให

คําแนะนําปรึกษา​ ยิ่ง​ไป​กวา​นัน้​ ผู​เชี่ยวชาญ​ดาน​ภูมิศาสตรการเมือง​ยัง​ระบุ​วา​จําเป็น​ที่​จะ​ตอง​มี​การ​พัฒนากร​อบ

โครงสราง​ระดับ​โลก​สําหรับ​การ​กํากับ​ดูแล​ระบบ​ไซ​เบอร​ เพื่อ​รองรับ​การ​เติบโต​ทาง​เศรษฐกิจ​อยาง​ยัง่ยืน

ขอมูล​สําคัญ​บาง​ประเด็น​จาก​รายงาน​ความ​ปลอดภัย​ประจําปี​ 2​558 ของ​ซิ​สโก​ รวม​ถึง​รายงาน​ความ​ปลอดภัย​กลาง​ปี​

2​558 มี​ดัง​น้ี​:

• การ​โจมตี​ทาง​ไซเบอร​กอ​ให​เกิด​คา​ใช​จาย​เพิ่ม​มาก​ขึ้น​และ​รับมือ​ได​ยาก​กวา​เดิม​ – ใน​ชวง​ปี​ 2​557 คา​ใช​จาย​โดย

เฉลี่ย​ของ​การ​ละเมิด​ดาน​ความ​ปลอดภัย​เพิ่ม​เป็น​ 5.​9 ลาน​ดอลลาร​ หรือ​ 2​13 ลาน​บาท​ แต​ที่​สําคัญ​กวา​นัน้​ก็​คือ​ เวลา

เฉลี่ย​ที่​ใช​ใน​การ​แก​ปัญหา​การ​โจมตี​ทาง​ไซเบอร​ใน​ปัจจุบัน​อยู​ที่​ 45 วัน​ ซึ่ง​เพิ่ม​ขึ้น​เกือบ​ 50 เปอรเซ็นต​เมื่อ​เทียบ​กับ

หน่ึง​ปี​ที่​แล​ว

• องคกร​ไม​สามารถ​ตรวจ​พบ​การ​ละเมิด​ได​อยาง​ทัน​ทวง​ที​ – อาจ​ใช​เวลา​กวา​ 2​ ปี​สําหรับ​บาง​องคกร​กวา​ที่​จะ​สามารถ

ตรวจ​พบ​การ​ละเมิด​ ขณะ​ที่​บริษทั​กวา​ครึ่ง​หน่ึง​ของ​ ไม​สามารถ​ระบุ​จุด​ที่​มี​การ​บุกรุก​ได​อยาง​แน​ชัด

• เว็บ​ เครือ​ขาย​ และ​อีเมล​คือ​ 3 ชอง​ทาง​หลัก​ที่​โดน​โจมตี​มาก​ที่​สุด​ – ทัง้​ 3 ชอง​ทาง​น้ี​ได​รับ​การ​ใช​งาน​อยาง​แพร

หลาย​ใน​ปัจจุบัน​ โดย​เฉพาะ​อยาง​ยิ่ง​ใน​เอ​เชีย​-แป​ซิ​ฟิก​ ซึ่ง​อัตรา​การ​ใช​งาน​อินเทอรเน็ต​และ​โทรศัพท​เคลื่อนที่​อยู​ใน

ระดับ​ที่​สูง

• การ​แฮ็กระ​บบเป็น​สาเหตุ​หลัก​ของ​การ​เกิด​ชอง​โหว​ – ตาม​มา​ติดๆ​ ดวย​มัลแวรและ​โซ​เชีย​ลมี​เดีย​ โดย​นัก​วิเคราะห

ระบุ​วา​โซ​เชีย​ลมีเดีย​เป็น​ปัจจัย​สําคัญ​ที่​กอ​ให​เกิด​การ​หยุด​ชะงัก​ใน​โลก​ปัจจุบัน​ที่​มี​การ​เชื่อม​ตอ​ถึงกัน​อยาง​ใกล​ชิด

• เมื่อ​ปี​ที่​แลว​ ธุรกิจ​คา​ปลีก​ถูก​โจมตี​หนัก​ที่สุด​ ควา​มเสีย​หาย​สูง​ถึง​ 2​45 ลาน​ดอลลาร​ – รอง​ลง​มา​ได​แก​ ธุรกิจ​บริการ

ดาน​การ​เงิน​ (80 ลาน​ดอลลาร​) และ​การ​แพทย​ (4.​5 ลาน​ดอลลาร​)

• โม​บาย​ลมัลแวรคือ​ชอง​ทาง​ใหม​สําหรับ​ผู​โจม​ตี​ – ขณะ​เดียวกัน​ 9​9 เปอรเซ็นต​ของ​ซอฟตแวร​อันตราย​เหลา​น้ี​พุง

เป า​ไป​ที่​ระบบ​ปฏิบัติ​การ Android ใน​ปี​ 2​556

• Flash กลับ​มา​อีก​ครัง้​ – การ​โจมตี​ชอง​โหว​ของ Adobe Flash ซึ่ง​รวม​อยู​ใน​ชุด​เครื่อง​มือ​สําหรับ​การ​โจม​ตี Angler

และ Nuclear มี​แนว​โนม​เพิ่ม​สูง​ขึ้น

• วิวัฒนาการ​ของ​มัลแวรเรียก​คา​ไถ​ – มัลแวรเรียก​คา​ไถ (Ransomware) ยัง​คง​สราง​ราย​ได​เป็นก​อบ​เป็น​กําให​แก



แฮ็กเกอร​ และ​มี​การ​เผย​แพร​มัลแวรชนิด​น้ี​รุน​ใหมๆ​ ออก​มา​อยาง​ตอ​เน่ือง

• Dridex: การ​โจมตี​ที่​ปรับ​เปลี่ยน​อยาง​ตอ​เน่ือง​ – ผู​สราง​แคมเปญ​การ​โจมตี​ที่​กลาย​พันธุ​อยาง​รวดเร็ว​น้ี​มี​ความ

เขาใจ​อยาง​ลึก​ซึ้ง​เกี่ยว​กับ​การ​หลบ​เลี่ยง​มาตรการ​รักษา​ความ​ปลอด​ภัย

เตรียม​พรอม​รับมือ​กับ​การ​ตอ​สู

ผู​โจมตี​และ​ผู​ผลิต​เทคโนโลยี​ดาน​ความ​ปลอดภัย​กําลัง​แขงขัน​กัน​อยาง​ดุ​เดือด​มาก​ขึ้น​เพื่อ​สรางสรรค​นวัตกรรม​ใหมๆ​

ขณะ​ที่​ผู​ใช​และ​องคกร​ตก​อยู​ใน​ความ​เสี่ยง​ที่​เพิ่ม​สูง​ขึ้น​ ผู​ผลิต​จําเป็น​ที่​จะ​ตอง​มี​ความ​ตื่น​ตัว​มาก​ขึ้น​ใน​การ​พัฒนา

โซลูชัน่​การ​รักษา​ความ​ปลอดภัย​แบบ​ครบ​วงจร​ที่​จะ​ชวย​ให​องคกร​ตางๆ​ สามารถ​ดําเนิน​การ​ป องกัน​เชิง​รุก​ รวม​ทัง้

ปรับ​เปลี่ยน​บุ​คลา​กร​ กระบวน​การ​ เทคโนโลยี​ให​สอดคลอง​กัน​ได​ดัง​น้ี

• การ​ป องกัน​ภัย​คุกคาม​อยาง​ครบ​วง​จร​ – องคกร​ตางๆ​ เผชิญ​กับ​ปัญหา​ทาทาย​อยาง​มาก​ใน​การ​ปรับ​ใช​โซลูชัน่​แบบ

ติด​ตัง้​เฉพาะ​จุด​ และ​จําเป็น​ที่​จะ​ตอง​เปลี่ยน​ไป​ใช​สถาปัตยกรรม​ที่​ติด​ตัง้​ระบบ​รักษา​ความ​ปลอดภัย​ไว​ใน​ทุก​ๆ ที่​ โดย​มี

ผล​บังคับ​ใช​ที่​จุด​ควบคุม​เทา​นัน้

• บริการ​เติม​เต็ม​ชอง​วาง​ – ขณะ​ที่​แวดวง​อุตสาหกรรม​ความ​ปลอดภัย​แกไข​ปัญหา​ระบบ​ป องกัน​ที่​แยก​เป็น​สวนๆ​ ไม

ตอ​เน่ือง​ รวม​ไป​ถึง​สถานการณ​ภัย​คุกคาม​ที่​เปลี่ยนแปลง​อยาง​ไม​หยุด​ยัง้​ และ​ปัญหา​การ​ขาดแคลน​บุคลากร​ผู​เชี่ยว

ชาญ​ องคกร​ธุรกิจ​จะ​ตอง​ลงทุน​ใน​โซลูชัน่​การ​รักษา​ความ​ปลอดภัย​ที่​มี​ประ​สิทธิ​ภาพ​ ยัง่ยืน​ และ​ไวใจ​ได​ รวม​ถึง

บริการ​ระดับ​ผู​เชี่ยว​ชาญ

• กรอบ​โครงสราง​ระดับ​โลก​สําหรับ​การ​กํากับ​ดูแล​ระบบ​ไซ​เบอร​ – การ​กํากับ​ดูแล​ระบบ​ไซเบอร​ทัว่​โลก​ใน​ปัจจุบัน​ไม

สามารถ​รองรับ​สถานการณ​ภัย​คุกคาม​หรือ​ปัญหา​ทาทาย​ใหมๆ​ ทาง​ดาน​ภูมิศาสตร​การ​เมือง​ คําถาม​เรื่อง​พรม​แด​น

เชน​ รัฐบาล​เก็บ​รวบรวม​ขอมูล​เกี่ยว​กับ​ประชา​ชน​ ธุรกิจ​และ​แบง​ปัน​ขอมูล​ดัง​กลาว​ระหวาง​เขต​อํานาจ​ศาล​ตางๆ​ ใน

ลักษณะ​ใด​ ถือ​เป็น​อุปสรรค​สําคัญ​ใน​การ​สราง​ระบบ​กํากับ​ดูแล​ไซ​เบอร​ ทัง้น้ี​เพราะ​ความ​รวม​มือ​ทัว่​โลก​มี​ลักษณะ​จํากัด​

จําเป็น​ที่​จะ​ตอง​ใช​กรอบ​โครงสราง​การ​กํากับ​ดูแล​ไซเบอร​ภาย​ใต​ความ​รวม​มือ​ของ​หลาย​ฝาย​ที่​เกี่ยว​ของ​ เพื่อ​รองรับ

การ​สรางสรรค​นวัตกรรม​และ​การ​ขยาย​ตัว​ทาง​เศรษฐกิจ​ที่​ยัง่ยืน​ใน​ระ​ดับ​โลก

• ผู​ผลิต​เทคโนโลยี​ที่​ไวใจ​ได​ – องคกร​ตางๆ​ ควร​เรียก​รอง​ให​ผู​ผลิต​เทคโนโลยี​มี​ความ​โปรงใส​และ​สามารถ​สาธิต​ถึง

การ​รักษา​ความ​ปลอดภัย​ที่​รวม​ไว​ใน​ผลิตภัณฑ​ที่​นําเส​นอ​ เพื่อ​ยืนยัน​ถึง​ความ​นา​เชื่อ​ถือ​ องคกร​เหลา​น้ี​จะ​ตอง​มี​ความ

เขาใจ​ดัง​กลาว​ใน​ทุก​แง​มุม​ของ​การ​พัฒนา​ผลิต​ภัณฑ​ ตัง้แต​สวน​ของ​ซัพพลาย​เชน​ ไป​จนถึง​อายุ​การ​ใช​งาน​ของ​ผลิต

ภัณฑ​ และ​จะ​ตอง​ขอ​ให​ผู​ผลิต​รับรอง​คํากลาว​อาง​ใน​รูป​แบบ​ของ​สัญญา​ และ​เรียก​รอง​ความ​ปลอดภัย​ที่​ดี​ยิ่ง​ขึ้น

ดาวนโหลด​สําเนา​ของ​ รายงาน​ความ​ปลอดภัย​กลาง​ปี​ 2​558 ของ​ซิ​สโก

คํากลาว​สนับ​สนุน



• คุณ​วัต​สัน​ ถิร​ภัทร​พงศ​ กรรมการ​ผู​จัดการ​ประจําประเทศไทย​และ​ภูมิภาค​อิน​โด​จีน​ของ​ซิ​สโก

“ทามกลาง​สถานการณ​ภัย​คุกคาม​ทัว่​โลก​ใน​ปัจจุบัน​ องคกร​ธุรกิจ​และ​หนวย​งาน​ราชการ​จําเป็น​ที่​จะ​ตอง​มี​ความ​ตื่น​ตัว

มาก​ขึ้น​ และ​จะ​ตอง​ปรับปรุง​นโยบาย​ดาน​ความ​ปลอดภัย​ให​ทัน​สมัย​ ขณะ​ที่​ประเทศไทย​กําลัง​พัฒนา​ไป​สู​เศรษฐกิจ

ดิจิตอล​ ผู​บริหาร​ฝ าย​รักษา​ความ​ปลอดภัย​จําเป็น​ที่​จะ​ตอง​มี​บทบาท​ใน​คณะ​กรรมการ​บริหาร​ของ​องค​กร​ เพราะ​ปัญหา

ขอมูล​รัว่​ไหล​อาจ​สราง​ความ​เสีย​หาย​อยาง​มากมาย​มหาศาล​ตอ​ธุรกิจ​ ประเทศไทย​ครอง​อัน​ดับ​ 3 ของ​โลก​ใน​แง​ภัย

คุกคาม​ทาง​ไซ​เบอร​ (ศูนย​ประสาน​การ​รักษา​ความ​มัน่คง​ปลอดภัย​ระบบ​คอมพิวเตอร​ประเทศ​ไทย – ThaiCERT,

มิถุนายน​ 2​558) และ​รายงาน​จาก ThaiCERT ระบุ​วา​ ใน​ปี​ 2​558 อาชญากรรม​ออนไลน​ราว​ 34.​5 เปอรเซ็นต

เกี่ยวของ​กับ​โคด​อันต​ราย​ ขณะ​ที่​ 2​6.​3 เปอร​เซ็น​ต และ​ 2​3.​3 เปอรเซ็นต​เกี่ยวของ​กับ​การ​ฉอโกง​และ​การ​บุกรุก

ระบบ​ตาม​ลําดับ​ เป็น​เรื่อง​ที่​นา​เศรา​ที่​พบ​วา​องคกร​ที่​ถูก​โจมตี​มาก​ที่สุด​คือ​ หนวย​งาน​ของ​รัฐ​ และ​สถาบัน​การ​ศึกษา​ ที่

จริง​แลว​ ทุก​ๆ องคกร​ลวน​มี​ความ​เสี่ยง​ และ​ถือ​เป็น​ภารกิจ​ระดับ​ชาติ​ใน​การ​สราง​ระบบ​เศรษฐกิจ​ที่​มี​ความ​มัน่คง​ปลอด

ภัย​ ขณะ​ที่​ประเทศไทย​กําลัง​พัฒนา​สู​การ​เป็น​ประเทศ​ดิจิตอล​ที่​มี​การ​เชื่อม​ตอ​ถึงกัน​อยาง​ทัว่​ถึง​”

ทรัพยากร​สนับ​สนุน

• ความ​คิด​เห็น​ของ​จอ​หน ​เอ็น​.​ สจวต​ เกี่ยว​กับ​รายงาน​ความ​ปลอดภัย​กลาง​ปี​ 2​558 ของ​ซิ​สโก

• ภาพ​อิน​โฟก​รา​ฟิก​ของ​รายงาน​ความ​ปลอดภัย​กลาง​ปี

• บล็อก​ดาน​ความ​ปลอดภัย​ของ​ซิ​สโก

• ผลิตภัณฑ​และ​โซลูชัน่​ความ​ปลอดภัย​ของ​ซิ​สโก
• Twitter @CiscoAPAC
• Facebook http://facebook.com/ciscosecurity

เกี่ยว​กับ​ บริษทั​ ซิ​สโก​ ซี​สเต็ม​ส จํากัด

ซิ​สโก (NASDAQ: CSCO) เป็น​ผูนําระดับ​โลก​ดาน​ไอที​ที่​ชวย​ให​ธุรกิจ​และ​บริษทั​ตางๆ​สรางสรรค​สิ่ง​ มหัศจรรย​และ

ปรากฏการณ​ใหมๆ​ที่​เกิด​จาก​การ​เชื่อม​ตอ (connect) ดู​ขาว​และ​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​ซิ​สโก​ได​ที่

http://thenetwork.cisco.com ผลิตภัณฑ​ซิ​สโก​ใน​ประเทศไทย​จัด​จําหนาย​ผาน​ชอง​ทางการ​จัด​จําหนาย​โดย​พาร

ทเนอ​รของ Cisco Systems International B.V ซึ่ง​เป็น​เจาของ​บริษทั​ใน​เครือ​ซิ​สโก​ ซี​สเต็ม​ส ทัง้​หมด


