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ซิสโกเผยรายงานกลางปีไซเบอรซีเคียวริตี ้2559 คาด “มัลแวรเรียกคาไถรุนอนาคต” (Next-Gen Ransomware)

จะใชวิธีการใหมๆ สรางรายไดมากขึ้น

ซิสโกขึ้นแทนผูนําการตรวจจับภัยคุกคามไดเร็วที่สุดดวยสถิติใหมโดยใชเวลาเพียง 13 ชัว่โมง แนะองคกรปิดโอกาส

ในการถูกโจมตีทุกทาง

กรุงเทพฯ, 16 สิงหาคม 2559 – ซิสโก (NASDAQ: CSCO) เปิดเผยรายงานความปลอดภัยกลางปีทางไซเบอร

(The Cisco 2016 Midyear Cybersecurity Report – MCR) ระบุองคกรตางๆ ไมมีความพรอมสําหรับการเตรียม

รับปัญหาในอนาคตที่เกิดจากมัลแวรเรียกคาไถ (Ransomware) ซึ่งจะมีความซับซอนมากขึ้น ดวยโครงสรางพื้นฐาน

ที่เปราะบาง เครือขายที่มีสิ่งแปลกปลอม และการตรวจจับที่ลาชาเปิดโอกาสใหคนรายมีเวลาและพื้นที่เหลือเฟือใน

การดําเนินการ รายงานดังกลาวชี้ใหเห็นวาความพยายามในการจํากัดพื้นที่ดําเนินการของผูโจมตีเป็นปัญหาทาทาย

และสําคัญที่สุดซึ่งองคกรธุรกิจตองเผชิญ ทัง้ยังคุกคามตอโครงสรางพื้นฐานที่จําเป็นสําหรับการปฏิรูประบบดิจิตอล

(Digital Transformation) ขอมูลสําคัญอื่นๆ ที่พบในรายงาน MCR ไดแก คนรายกําลังขยายไปสูการโจมตีทางฝ่ัง

เซิรฟเวอร โดยพัฒนาวิธีการโจมตีใหมๆ และใชการเขารหัสเพิ่มมากขึ้นเพื่อปกปิดการโจมตี

จนกระทัง่ปีน้ี “มัลแวรเรียกคาไถ” ไดกลายเป็นมัลแวรประเภทที่สรางกําไรใหแกคนรายมากที่สุดในประวัติศาสตร

ซิสโกคาดวาแนวโนมน้ีจะยังคงดําเนินไปอยางตอเน่ือง โดยมัลแวรเรียกคาไถจะมีอํานาจทําลายลางเพิ่มมากขึ้น

สามารถแพรกระจายดวยตัวเอง เขายึดเครือขายทัง้หมด และจับบริษทัไวเป็นตัวประกัน มัลแวรเรียกคาไถสายพันธุ

ใหมจะสามารถปรับเปลี่ยนกลวิธีไดอยางรวดเร็วเพื่อใหเกิดประสิทธิภาพสูงสุด ตัวอยางเชน การโจมตีดวย

มัลแวรเรียกคาไถในอนาคตจะเล็ดลอดการตรวจจับ โดยจะสามารถจํากัดการใชซีพียู และยกเลิกการดําเนินการ

ควบคุมและสัง่การ มัลแวรเรียกคาไถชนิดใหมน้ีจะแพรกระจายไดรวดเร็วกวา และสามารถคัดลอกตัวเอง (Self-

replicate) ภายในเครือขายขององคกร กอนที่จะทํางานรวมกันเพื่อดําเนินกิจกรรมเรียกคาไถตอไป

ความสามารถในการตรวจสอบเครือขายและอุปกรณลูกขายอยางทัว่ถึงถือเป็นความทาทายที่สําคัญ โดยเฉลี่ยแลว

องคกรจะตองใชเวลามากถึง 200 วันในการระบุภัยคุกคามใหมๆ อยางไรก็ตาม เวลาเฉลี่ยในการตรวจจับของซิสโก
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(Time to detection: TTD) ยังคงแซงหน าคาเฉลี่ยของอุตสาหกรรม โดยใชเวลาเพียงแค 13 ชัว่โมงในการตรวจภัย

คุกคามที่ไมเคยรูจักมากอนในรอบ 6 เดือนจนถึงเดือนเมษายน 2559 โดยลดลงจาก 17.5 ชัว่โมงสําหรับรอบระยะ

เวลาที่สิน้สุดในเดือนตุลาคม 2558 เวลาในการตรวจจับภัยคุกคามที่รวดเร็วกวาน้ีนับวาจําเป็นอยางยิ่งตอการจํากัด

พื้นที่ปฏิบัติการของผูโจมตี และลดความเสียหายที่เกิดจากการบุกรุก ตัวเลขน้ีอางอิงจากขอมูลการตรวจวัดดาน

ความปลอดภัยที่เก็บรวบรวมจากผลิตภัณฑดานการรักษาความปลอดภัยของซิสโกที่ติดตัง้และใชงานในองคกร

ตางๆ ทัว่โลก

ขณะที่ผูโจมตีสรางสรรคนวัตกรรมใหมๆ ฝายที่ทําหน าที่ป องกันก็พยายามที่จะรักษาความปลอดภัยใหกับอุปกรณ

และระบบตางๆ ระบบที่ไมไดรับการสนับสนุนและไมไดติดตัง้แพตชจะเพิ่มโอกาสใหแกผูโจมตีในการเจาะเขาสูระบบ

อยางงายดายโดยไมถูกตรวจจับ และสรางความเสียหายตอระบบเพื่อทํากําไรสูงสุด รายงานความปลอดภัยไซเบอร

ฉบับกลางปี 2559 ของซิสโกแสดงใหเห็นวาปัญหาทาทายน้ียังคงมีอยูทัว่โลก ขณะที่องคกรตางๆ ในอุตสาหกรรม

สําคัญๆ อยางเชนสถานพยาบาล ประสบปัญหาการโจมตีที่เพิ่มขึ้นอยางมากในหลายเดือนที่ผานมา รายงานฉบับน้ียัง

ระบุอีกดวยวาตลาดที่เฉพาะเจาะจงทัง้หมดและภูมิภาคตางๆ ทัว่โลกลวนตกเป็นเป าหมายเชนเดียวกัน สมาคม

หนวยงาน องคกรการกุศล องคกรเอกชน และธุรกิจอิเล็กทรอนิกสลวนประสบปัญหาการโจมตีที่เพิ่มมากขึ้นในครึ่ง

แรกของปี 2559 สวนในระดับโลกนัน้ มีปัญหาทางดานการเมืองภูมิศาสตร เชน กฎระเบียบที่ซับซอน นโยบาย

ไซเบอรซีเคียวริตีท้ี่ขัดแยงกันในแตละประเทศ ความตองการที่จะควบคุมหรือเขาถึงขอมูลอาจจํากัดและขัดแยงกับ

การดําเนินการคาระหวางประเทศทามกลางสถานการณภัยคุกคามที่ซับซอน

ผูโจมตีดําเนินการอยางไมมีขอจํากัด

สําหรับผูโจมตี เวลาที่มากขึ้นในการดําเนินการโดยไมถูกตรวจจับยอมหมายถึงผลกําไรที่เพิ่มมากขึ้น ทัง้น้ีในชวง

ครึ่งแรกของปี 2559 ซิสโกรายงานวาผูโจมตีไดรับผลกําไรเพิ่มสูงขึ้นอยางมากเน่ืองจากเหตุผลดังตอไปน้ี:

1). การขยายขอบเขตเป าหมาย: ผูโจมตีขยายขอบเขตจากการโจมตีทางฝ่ังลูกขาย (client-side) ไปสูฝ่ังเซิรฟเวอร

(server-side) เพื่อหลีกเลี่ยงการตรวจจับ เพิ่มความเสียหาย และสรางผลกําไรเพิ่มมากขึ้น

• ชองโหวใน Adobe Flash ยังคงเป็นหน่ึงในเป าหมายหลักสําหรับโฆษณาอันตรายและการเจาะระบบ โดยในการ

เจาะระบบดวยชุดเครื่องมือ Nuclear พบวา Flash มีสัดสวนถึง 80 เปอรเซ็นตของการเจาะระบบที่ประสบความ

สําเร็จ

• นอกจากน้ี ซิสโกยังพบแนวโนมใหมในการโจมตีดวยมัลแวรเรียกคาไถ (Ransomware) ซึ่งอาศัยชองโหวของ

เซิรฟเวอร โดยเฉพาะอยางยิ่งภายในเซิรฟเวอร JBoss โดย 10 เปอรเซ็นตของเซิรฟเวอร JBoss ที่เชื่อมตอ

อินเทอรเน็ตทัว่โลกพบวามีชองโหว ทัง้น้ีชองโหว JBoss จํานวนมากที่ใชในการเจาะระบบเหลาน้ีไดถูกตรวจพบเมื่อ

5 ปีที่แลว นัน่หมายความวาการติดตัง้แพตชพื้นฐานและโปรแกรมอัพเดตจากเวนเดอรสามารถชวยป องกันการโจมตี

ดังกลาวไดอยางงายดาย



2). การพัฒนาวิธีการโจมตี: ในครึ่งแรกของปี 2559 คนรายยังคงพัฒนาวิธีการโจมตีอยางตอเน่ือง เพื่อใชประโยชน

จากความบกพรองของฝายป องกันในการตรวจสอบระบบเครือขาย

• การใชชองโหวของ Windows Binary กลายเป็นวิธีการโจมตีทางเว็บที่แพรหลายที่สุดในชวง 6 เดือนที่ผานมา วิธี

การน้ีชวยใหสามารถเจาะเขาสูโครงสรางพื้นฐานเครือขายไดอยางแนนอนมากขึ้น และเพิ่มความยากลําบากในการ

ระบุและกําจัดการโจมตีเหลาน้ี

• ภายในระยะเวลาเดียวกันน้ี การหลอกลวงแบบ Social Engineering ผานทางเฟซบุกลดลง จากเดิมที่เคยครอง

อันดับ 1 แตตอนน้ีรวงลงไปอยูที่อันดับ 2

3). การปกปิดรองรอย: คนรายหันมาใชการเขารหัสเพิ่มมากขึ้นเพื่อปิดบังการดําเนินการในสวนตางๆ ซึ่งทําใหฝ าย

ป องกันทําการตรวจสอบไดยากยิ่งขึ้น

• ซิสโกพบวามีการใชเงินดิจิตอล การเขารหัสดวย Transport Layer Security และ Tor ซึ่งรองรับการติดตอ

สื่อสารบนเว็บโดยไมเปิดเผยชื่อ

• สิ่งสําคัญก็คือ มัลแวรที่เขารหัส HTTPS ซึ่งใชในแคมเปญโฆษณาอันตราย เพิ่มขึ้น 300 เปอรเซ็นตในเดือน

ธันวาคม 2558 ถึงมีนาคม 2559 มัลแวรที่เขารหัสน้ียังชวยใหคนรายสามารถปิดบังกิจกรรมบนเว็บและเพิ่มเวลาใน

การดําเนินการอีกดวย

ฝายป องกันพยายามที่จะลดชองโหวและปิดชองวางที่นําไปสูภัยคุกคาม

ขณะที่ตองเผชิญกับการโจมตีที่ซับซอน ทรัพยากรที่จํากัด และโครงสรางพื้นฐานที่ลาสมัย ฝายป องกันพยายามที่จะ

กาวใหทันกับคนราย ขอมูลที่พบระบุวา ฝ ายป องกันไมสามารถตรวจสอบดูแลเครือขายไดอยางเพียงพอ เชน การติด

ตัง้แพตช โดยเฉพาะอยางยิ่งในสวนของเทคโนโลยีที่มีความสําคัญอยางมากตอการดําเนินธุรกิจ ตัวอยางเชน:

• ในสวนของเบราวเซอร Google Chrome ซึ่งใชการอัพเดตอัตโนมัติ มีผูใชราว 75 ถึง 80 เปอรเซ็นตที่ใชเบรา

วเซอรเวอรชัน่ลาสุด หรือลาสมัยกวาที่มีอยูหน่ึงเวอรชัน่

• เมื่อเราหันไปพิจารณาในสวนของซอฟตแวร ก็จะพบวา Java มีการโยกยายที่ลาชา โดยหน่ึงในสามของระบบที่ถูก

ตรวจสอบยังคงรัน Java SE 6 ซึ่ง Oracle ยกเลิกการสนับสนุนแลว (เวอรชัน่ปัจจุบันคือ SE 10)

• ใน Microsoft Office 2013 เวอรชัน่ 15x พบวามีไมเกิน 10 เปอรเซ็นตที่ใชเซอรวิสแพ็ครุนลาสุด

นอกจากน้ี ซิสโกยังพบวาโครงสรางพื้นฐานจํานวนมากไมไดรับการสนับสนุน หรือยังคงถูกใชงานอยูโดยที่มีชองโหว

ที่รูจัก ปัญหาน้ีเกิดขึ้นกับระบบของผูผลิตหลายราย รวมไปถึงอุปกรณลูกขาย ทัง้น้ี คณะนักวิจัยของซิสโกไดตรวจ

สอบอุปกรณของซิสโกจํานวน 103,121 เครื่องที่เชื่อมตอกับอินเทอรเน็ต และพบวา:



• โดยเฉลี่ยแลว อุปกรณแตละเครื่องมีชองโหวที่รูจัก 28 ชองโหว

• อุปกรณถูกใชงานมานานโดยเฉลี่ย 5.64 ปีทัง้ๆ ที่มีชองโหวที่รูจัก

• กวา 9 เปอรเซ็นตมีชองโหวที่ตรวจพบมานานกวา 10 ปี

นอกจากน้ี ซิสโกยังไดตรวจสอบโครงสรางพื้นฐานซอฟตแวรจากกลุมตัวอยางกวา 3 ลานระบบที่ติดตัง้ โดยสวน

ใหญเป็นระบบ Apache และ OpenSSH ที่มีชองโหวที่รูจักโดยเฉลี่ย 16 ชองโหว และถูกใชงานโดยเฉลี่ยมานานราว

5.05 ปี

อัพเดตของเบราวเซอรเป็นอัพเดตขนาดเล็กที่สุดสําหรับอุปกรณลูกขาย ขณะที่แอพพลิเคชัน่ระดับองคกรและ

โครงสรางพื้นฐานทางฝ่ังเซิรฟเวอรดําเนินการอัพเดตไดยากกวา และอาจกอใหเกิดปัญหาตอการดําเนินธุรกิจอยาง

ตอเน่ือง โดยสาระสําคัญก็คือ ยิ่งแอพพลิเคชัน่มีความสําคัญตอการดําเนินธุรกิจมากเทาใด ก็จะยิ่งมีการอัพเดตน อย

ลงเทานัน้ จึงกอใหเกิดชองวางและโอกาสสําหรับผูโจมตีเพิ่มมากขึ้น

ซิสโกแนะนําขัน้ตอนงายๆ ในการปกป องสภาพแวดลอมทางดานธุรกิจ

คณะนักวิจัย Talos ของซิสโกพบวา องคกรที่ดําเนินขัน้ตอนที่เรียบงายแตเป็นขัน้ตอนที่สําคัญ 2-3 ขัน้ตอน

สามารถปรับปรุงการดําเนินงานดานความปลอดภัยไดเป็นอยางมาก เชน:

• ปรับปรุงความเป็นระเบียบเรียบรอยของเครือขาย ดวยการตรวจสอบดูแลเครือขาย การติดตัง้แพตชและการ

อัพเกรดตามกําหนดเวลา การแบงเครือขายเป็นสวนๆ การปรับใชระบบป องกันที่สวนรอบนอกของเครือขาย รวมถึง

การปกป องอีเมลและเว็บ ไฟรวอลลรุนอนาคต (Next-Generation Firewall) และระบบป องกันการบุกรุกรุนอนาคต

(Next-Generation IPS)ฃ

• ผนวกรวมระบบป องกันเขาดวยกัน โดยใชแนวทางเชิงสถาปัตยกรรมสําหรับการรักษาความปลอดภัย แทนที่จะ

ติดตัง้เฉพาะจุด

• ตรวจวัดเวลาในการตรวจจับ โดยเฉพาะอยางยิ่งเวลาที่เร็วที่สุดในการตรวจพบภัยคุกคาม แลวแกไขปัญหาอยาง

ทันทวงที ทําใหการตรวจวัดเวลาในการตรวจจับ กลายเป็นสวนหน่ึงของนโยบายการรักษาความปลอดภัยของ

องคกรอยางตอเน่ือง

• ปกป องผูใชของคุณทุกที่ทุกเวลา ไมวาผูใชจะอยูหรือทํางานที่ใดก็ตาม ไมใชปกป องเพียงแคระบบที่ผูใชใชงาน

หรือขณะที่ผูใชใชงานอยูบนเครือขายของบริษทัเทานัน้

• แบ็คอัพขอมูลสําคัญ และทดสอบประสิทธิภาพอยางสมํ่าเสมอ พรอมทัง้ตรวจสอบวาขอมูลแบ็คอัพไมมีความเสี่ยง

ที่จะไดรับความเสียหาย

คํากลาวสนับสนุน



“ขณะที่องคกรตางๆ ใชประโยชนจากรูปแบบธุรกิจใหมๆ ที่เป็นผลมาจากการปฏิรูประบบดิจิตอล (Digital

Transformation) ความปลอดภัยถือเป็นรากฐานที่สําคัญอยางยิ่ง ปัจจุบันผูโจมตีระบบสามารถหลบหลีกการตรวจ

จับ และมีเวลาเพิ่มมากขึ้นในการดําเนินการ ในการปิดชองวางและลดโอกาสสําหรับการโจมตี ลูกคาจําเป็นที่จะตอง

ยกระดับความสามารถในการตรวจสอบเครือขายอยางทัว่ถึง และจะตองปรับปรุงกิจกรรมตางๆ เชน การติดตัง้แพ

ตช และการยกเลิกการใชงานโครงสรางพื้นฐานที่ลาสมัย ซึ่งขาดความสามารถดานการรักษาความปลอดภัยขัน้สูง”

“คนรายยังคงสรางรายไดจากการโจมตีอยางตอเน่ือง และคิดคนรูปแบบธุรกิจที่สรางรายไดเป็นจํานวนมาก ดวยเหตุ

น้ีซิสโกจึงทํางานรวมกับลูกคาของเรา เพื่อชวยใหลูกคายกระดับความกาวหน า ความสามารถในการตรวจสอบและ

ควบคุมใหใกลเคียงหรือเหนือกวาคนราย” มารตี ้โรช รองประธานและหัวหน าสถาปนิก กลุมธุรกิจการรักษาความ

ปลอดภัยของซิสโก กลาว

เกี่ยวกับรายงาน

รายงานความปลอดภัยทางไซเบอรของซิสโกกลางปี 2559 ตรวจสอบขอมูลขาวกรองเกี่ยวกับภัยคุกคามลาสุดที่เก็บ

รวบรวมโดยหนวยงานขาวกรองดานความปลอดภัย Cisco Collective Security Intelligence รายงานดังกลาวให

ขอมูลเชิงลึกเกี่ยวกับอุตสาหกรรมที่ขับเคลื่อนดวยขอมูล รวมถึงแนวโนมดานความปลอดภัยทางไซเบอรในชวงครึ่ง

แรกของปีน้ี พรอมดวยคําแนะนําในการปรับปรุงสถานะความปลอดภัย รายงานฉบับน้ีอางอิงขอมูลจากแหลงตางๆ

มากมาย รวมถึงขอมูลรายวันจากระบบตรวจวัดและระบบสงขอมูลทางไกลกวา 4 หมื่นลานแหง นักวิจัยของซิสโก

ไดทําการเปลี่ยนขอมูล (Intelligence) ใหเป็นมาตรการป องกันแบบเรียลไทม (real-time protection) สําหรับ

ผลิตภัณฑและบริการของซิสโกใหกับลูกคาของซิสโกในประเทศตางๆ ทัว่โลกในทันที

ทรัพยากรสนับสนุน

วิดีโอของซิสโก เดวิด เกอเคเลอร, สตีฟ มารติโน: รายงานความปลอดภัยทางไซเบอรของซิสโกประจํากลางปี 2559

รายงานความปลอดภัยทางไซเบอรของซิสโกประจํากลางปี 2559

บล็อกของซิสโก: เวลาคือสิ่งสําคัญ: เปิดเผยรายงานความปลอดภัยทางไซเบอรของซิสโกประจํากลางปี 2559

ภาพอินโฟกราฟิกของซิสโก

กราฟิกในรายงานความปลอดภัยทางไซเบอรของซิสโกประจํากลางปี 2559

ติดตามซิสโกบน Twitter @CiscoSecurity

ถูกใจ Cisco Security บน Facebook

เกี่ยวกับ ซิสโก

ซิสโก (NASDAQ: CSCO) เป็นผูนําระดับโลกดานเทคโนโลยีที่ทํางานกับอินเทอรเน็ตตัง้แตปี ค.ศ. 1984 บุคลากร

ของเรา ผลิตภัณฑ และ พันธมิตรชวยเหลือสังคมเชื่อมตอโอกาสทางดิจิตอลอยางปลอดภัย ดูขาวและขอมูลเพิ่ม

เติมเกี่ยวกับซิสโกไดที ่newsroom.cisco.com และติดตามขาวสารของซิสโกบนทวิตเตอรที่ @Cisco



###

ประชาสัมพันธขาวโดย:

วราวอง จงรักษ

โทรศัพท: 02-971-3711

อีเมล: warawong@pc-a.co.th


