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คาด​ “มัลแวรเรียก​คา​ไถ​รุน​อนาค​ต” (Next-Gen
Ransomware)

ซิ​สโก​เผย​รายงาน​กลาง​ปี​ไซเบอร​ซี​เคียว​ริ​ตี ้2559 คาด​ “มัลแวรเรียก​คา​ไถ​รุน​อนาค​ต” (Next-Gen Ransomware)

จะ​ใช​วิธี​การ​ใหมๆ​ สราง​ราย​ได​มาก​ขึ้น

ซิ​สโก​ขึ้น​แทน​ผูนําการ​ตรวจ​จับ​ภัย​คุกคาม​ได​เร็ว​ที่สุด​ดวย​สถิติ​ใหม​โดย​ใช​เวลา​เพียง​ 13 ชัว่​โมง​ แนะ​องคกร​ปิด​โอกาส

ใน​การ​ถูก​โจมตี​ทุก​ทาง

กรุง​เทพ​ฯ, 16 สิงหาคม​ 2​559 – ซิ​สโก (NASDAQ: CSCO) เปิด​เผย​รายงาน​ความ​ปลอดภัย​กลาง​ปี​ทาง​ไซ​เบอ​ร

(The Cisco 2016 Midyear Cybersecurity Report – MCR) ระบุ​องคกร​ตางๆ​ ไมมี​ความ​พรอม​สําหรับ​การเต​รี​ยม

รับ​ปัญหา​ใน​อนาคต​ที่​เกิด​จาก​มัลแวรเรียก​คา​ไถ (Ransomware) ซึ่ง​จะ​มี​ความ​ซับ​ซอน​มาก​ขึ้น​ ดวย​โครงสราง​พื้น​ฐาน

ที่​เปราะ​บาง​ เครือ​ขาย​ที่​มี​สิ่ง​แปลก​ปลอม​ และ​การ​ตรวจ​จับ​ที่​ลาชา​เปิด​โอกาส​ให​คนราย​มี​เวลา​และ​พื้นที่​เหลือเฟือ​ใน

การ​ดําเนิน​การ​ รายงาน​ดัง​กลาว​ชี้​ให​เห็น​วา​ความ​พยายาม​ใน​การ​จํากัด​พื้นที่​ดําเนิน​การ​ของ​ผู​โจมตี​เป็น​ปัญหา​ทาทาย

และ​สําคัญ​ที่สุด​ซึ่ง​องคกร​ธุรกิจ​ตอง​เผ​ชิ​ญ ทัง้​ยัง​คุกคาม​ตอ​โครงสราง​พื้น​ฐาน​ที่​จําเป็น​สําหรับ​การ​ปฏิรูป​ระบบ​ดิจิ​ตอล

(Digital Transformation) ขอมูล​สําคัญ​อื่นๆ​ ที่​พบ​ใน​ราย​งาน MCR ได​แก​ คนราย​กําลัง​ขยาย​ไป​สู​การ​โจมตี​ทาง​ฝ่ัง

เซิรฟเวอร​ โดย​พัฒนา​วิธี​การ​โจมตี​ใหมๆ​ และ​ใช​การ​เขา​รหัส​เพิ่ม​มาก​ขึ้น​เพื่อ​ปกปิด​การ​โจม​ตี

จน​กระทัง่​ปี​น้ี​ “มัลแวรเรียก​คา​ไถ​” ได​กลาย​เป็น​มัลแวรประเภท​ที่​สราง​กําไร​ให​แก​คนราย​มาก​ที่สุด​ใน​ประวัติ​ศาสตร​

ซิ​สโก​คาด​วา​แนว​โนม​น้ี​จะ​ยัง​คง​ดําเนิน​ไป​อยาง​ตอ​เน่ือง​ โดย​มัลแวรเรียก​คา​ไถ​จะ​มี​อํานาจ​ทําลาย​ลาง​เพิ่ม​มาก​ขึ้น​

สามารถ​แพร​กระจาย​ดวย​ตัว​เอง​ เขา​ยึด​เครือ​ขาย​ทัง้​หมด​ และ​จับ​บริษทั​ไว​เป็น​ตัว​ประ​กัน​ มัลแวรเรียก​คา​ไถ​สาย​พันธุ

ใหม​จะ​สามารถ​ปรับ​เปลี่ยน​กลวิธี​ได​อยาง​รวดเร็ว​เพื่อ​ให​เกิด​ประสิทธิภาพ​สูง​สุด​ ตัวอยาง​เชน​ การ​โจมตี​ดวย

มัลแวรเรียก​คา​ไถ​ใน​อนาคต​จะ​เล็ดลอด​การ​ตรวจ​จับ​ โดย​จะ​สามารถ​จํากัด​การ​ใช​ซี​พี​ยู​ และ​ยกเลิก​การ​ดําเนิน​การ

ควบคุม​และ​สัง่​การ​ มัลแวรเรียก​คา​ไถ​ชนิด​ใหม​น้ี​จะ​แพร​กระจาย​ได​รวดเร็ว​กวา​ และ​สามารถ​คัด​ลอก​ตัว​เอง (Self-

replicate) ภายใน​เครือ​ขาย​ของ​องค​กร​ กอน​ที่​จะ​ทํางาน​รวม​กัน​เพื่อ​ดําเนิน​กิจกรรม​เรียก​คา​ไถ​ตอ​ไป

ความ​สามารถ​ใน​การ​ตรวจ​สอบ​เครือ​ขาย​และ​อุปกรณ​ลูก​ขาย​อยาง​ทัว่​ถึง​ถือ​เป็น​ความ​ทาทาย​ที่​สําคัญ​ โดย​เฉลี่ย​แลว​

องคกร​จะ​ตอง​ใช​เวลา​มาก​ถึง​ 2​00 วัน​ใน​การ​ระบุ​ภัย​คุกคาม​ใหมๆ​ อยางไร​ก็​ตาม​ เวลา​เฉลี่ย​ใน​การ​ตรวจ​จับ​ของ​ซิ​สโก

https://www.thaimediapr.com/%e0%b8%8b%e0%b8%b4%e0%b8%aa%e0%b9%82%e0%b8%81%e0%b9%89%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%81%e0%b8%a5%e0%b8%b2%e0%b8%87%e0%b8%9b%e0%b8%b5%e0%b9%84/
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https://www.thaimediapr.com/%e0%b8%8b%e0%b8%b4%e0%b8%aa%e0%b9%82%e0%b8%81%e0%b9%89%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%81%e0%b8%a5%e0%b8%b2%e0%b8%87%e0%b8%9b%e0%b8%b5%e0%b9%84/
https://www.thaimediapr.com/%e0%b8%8b%e0%b8%b4%e0%b8%aa%e0%b9%82%e0%b8%81%e0%b9%89%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%81%e0%b8%a5%e0%b8%b2%e0%b8%87%e0%b8%9b%e0%b8%b5%e0%b9%84/


(Time to detection: TTD) ยัง​คง​แซง​หน า​คา​เฉลี่ย​ของ​อุตสาห​กร​รม​ โดย​ใช​เวลา​เพียง​แค​ 13 ชัว่โมง​ใน​การ​ตรวจ​ภัย

คุกคาม​ที่​ไม​เคย​รูจัก​มา​กอน​ใน​รอบ​ 6 เดือน​จนถึง​เดือน​เมษายน​ 2​559 โดย​ลด​ลง​จาก​ 17.​5 ชัว่โมง​สําหรับ​รอบ​ระยะ

เวลา​ที่​สิน้​สุด​ใน​เดือน​ตุลาคม​ 2​558 เวลา​ใน​การ​ตรวจ​จับ​ภัย​คุกคาม​ที่​รวดเร็ว​กวา​น้ี​นับ​วา​จําเป็น​อยาง​ยิ่ง​ตอ​การ​จํากัด

พื้นที่​ปฏิบัติ​การ​ของ​ผู​โจม​ตี​ และ​ลด​ความ​เสีย​หาย​ที่​เกิด​จาก​การ​บุก​รุก​ ตัวเลข​น้ี​อางอิง​จาก​ขอมูล​การ​ตรวจ​วัด​ดาน

ความ​ปลอดภัย​ที่​เก็บ​รวบรวม​จาก​ผลิตภัณฑ​ดาน​การ​รักษา​ความ​ปลอดภัย​ของ​ซิ​สโก​ที่​ติด​ตัง้​และ​ใช​งาน​ใน​องคกร

ตางๆ​ ทัว่​โลก

ขณะ​ที่​ผู​โจมตี​สรางสรรค​นวัตกรรม​ใหมๆ​ ฝาย​ที่​ทําหน าที่​ป องกัน​ก็​พยายาม​ที่​จะ​รักษา​ความ​ปลอดภัย​ให​กับ​อุปกรณ

และ​ระบบ​ตางๆ​ ระบบ​ที่​ไม​ได​รับ​การ​สนับสนุน​และ​ไม​ได​ติด​ตัง้​แพ​ตชจะ​เพิ่ม​โอกาส​ให​แก​ผู​โจมตี​ใน​การ​เจาะ​เขา​สู​ระบบ

อยาง​งายดาย​โดย​ไม​ถูก​ตรวจ​จับ​ และ​สราง​ความ​เสีย​หาย​ตอ​ระบบ​เพื่อ​ทํากําไร​สูง​สุด​ รายงาน​ความ​ปลอดภัย​ไซเบอร

ฉบับ​กลาง​ปี​ 2​559 ของ​ซิ​สโก​แสดง​ให​เห็น​วา​ปัญหา​ทาทาย​น้ี​ยัง​คง​มี​อยู​ทัว่​โลก​ ขณะ​ที่​องคกร​ตางๆ​ ใน​อุตสาหกรรม

สําคัญ​ๆ อยาง​เชน​สถาน​พยาบาล​ ประสบ​ปัญหา​การ​โจมตี​ที่​เพิ่ม​ขึ้น​อยาง​มาก​ใน​หลาย​เดือน​ที่​ผาน​มา​ รายงาน​ฉบับ​น้ี​ยัง

ระบุ​อีก​ดวย​วา​ตลาด​ที่​เฉพาะ​เจาะจง​ทัง้หมด​และ​ภูมิภาค​ตางๆ​ ทัว่​โลก​ลวน​ตก​เป็น​เป า​หมาย​เชน​เดียว​กัน​ สมา​คม​

หนวย​งา​น ​องคกร​การ​กุ​ศล ​องคกร​เอก​ชน​ และ​ธุรกิจ​อิเล็กทรอนิกส​ลวน​ประสบ​ปัญหา​การ​โจมตี​ที่​เพิ่ม​มาก​ขึ้น​ใน​ครึ่ง

แรก​ของ​ปี​ 2​559 สวน​ใน​ระดับ​โลก​นัน้​ มี​ปัญหา​ทาง​ดาน​การเมือง​ภูมิ​ศาสตร​ เชน​ กฎ​ระเบียบ​ที่​ซับ​ซอ​น ​นโยบาย

ไซเบอร​ซี​เคียว​ริ​ตีท้ี่​ขัด​แยง​กัน​ใน​แตละ​ประเทศ​ ควา​มตองการ​ที่​จะ​ควบคุม​หรือ​เขา​ถึง​ขอมูล​อาจ​จํากัด​และ​ขัด​แยง​กับ

การ​ดําเนิน​การ​คา​ระหวาง​ประเทศ​ทามกลาง​สถานการณ​ภัย​คุกคาม​ที่​ซับ​ซอ​น

ผู​โจมตี​ดําเนิน​การ​อยาง​ไมมี​ขอ​จํากัด

สําหรับ​ผู​โจม​ตี​ เวลา​ที่​มาก​ขึ้น​ใน​การ​ดําเนิน​การ​โดย​ไม​ถูก​ตรวจ​จับ​ยอม​หมาย​ถึง​ผล​กําไร​ที่​เพิ่ม​มาก​ขึ้น​ ทัง้น้ี​ใน​ชวง

ครึ่ง​แรก​ของ​ปี​ 2​559 ซิ​สโก​รายงาน​วา​ผู​โจมตี​ได​รับ​ผล​กําไร​เพิ่ม​สูง​ขึ้น​อยาง​มาก​เน่ืองจาก​เหตุผล​ดัง​ตอ​ไป​น้ี​:

1).​ การ​ขยาย​ขอบเขต​เป า​หมาย​: ผู​โจมตี​ขยาย​ขอบเขต​จาก​การ​โจมตี​ทาง​ฝ่ัง​ลูก​ขา​ย (client-side) ไป​สู​ฝ่ัง​เซิ​รฟเวอ​ร

(server-side) เพื่อ​หลีก​เลี่ยง​การ​ตรวจ​จับ​ เพิ่ม​ความ​เสีย​หาย​ และ​สราง​ผล​กําไร​เพิ่ม​มาก​ขึ้น

• ชอง​โหว​ใน Adobe Flash ยัง​คง​เป็น​หน่ึง​ใน​เป า​หมาย​หลัก​สําหรับ​โฆษณา​อันตราย​และ​การ​เจาะ​ระบบ​ โดย​ใน​การ

เจาะ​ระบบ​ดวย​ชุด​เครื่อง​มือ Nuclear พบ​วา Flash มี​สัดสวน​ถึง​ 80 เปอรเซ็นต​ของ​การ​เจาะ​ระบบ​ที่​ประสบ​ความ

สําเร็จ

• นอกจาก​น้ี​ ซิ​สโก​ยัง​พบ​แนว​โนม​ใหม​ใน​การ​โจมตี​ดวย​มัลแวรเรียก​คา​ไถ (Ransomware) ซึ่ง​อาศัย​ชอง​โหว​ของ

เซิรฟเวอร​ โดย​เฉพาะ​อยาง​ยิ่ง​ภาย​ใน​เซิ​รฟเวอ​ร JBoss โดย​ 10 เปอรเซ็นต​ของ​เซิ​รฟเวอ​ร JBoss ที่​เชื่อม​ตอ

อินเทอรเน็ต​ทัว่​โลก​พบ​วา​มี​ชอง​โหว​ ทัง้น้ี​ชอง​โหว JBoss จํานวน​มาก​ที่​ใช​ใน​การ​เจาะ​ระบบ​เหลา​น้ี​ได​ถูก​ตรวจ​พบ​เมื่อ​

5 ปี​ที่​แลว​ นัน่​หมายความ​วาการ​ติด​ตัง้​แพ​ตชพื้น​ฐาน​และ​โปรแกรม​อัพเดต​จาก​เวน​เดอรสามารถ​ชวย​ป องกัน​การ​โจมตี

ดัง​กลาว​ได​อยาง​งาย​ดาย



2).​ การ​พัฒนา​วิธี​การ​โจม​ตี​: ใน​ครึ่ง​แรก​ของ​ปี​ 2​559 คนราย​ยัง​คง​พัฒนา​วิธี​การ​โจมตี​อยาง​ตอ​เน่ือง​ เพื่อ​ใช​ประโยชน

จาก​ความ​บกพรอง​ของ​ฝาย​ป องกัน​ใน​การ​ตรวจ​สอบ​ระบบ​เครือ​ขา​ย

• การ​ใช​ชอง​โหว​ของ Windows Binary กลาย​เป็น​วิธี​การ​โจมตี​ทาง​เว็บ​ที่​แพร​หลาย​ที่สุด​ใน​ชวง​ 6 เดือน​ที่​ผาน​มา​ วิธี

การ​น้ี​ชวย​ให​สามารถ​เจาะ​เขา​สู​โครงสราง​พื้น​ฐาน​เครือ​ขาย​ได​อยาง​แนนอน​มาก​ขึ้น​ และ​เพิ่ม​ความ​ยาก​ลําบาก​ใน​การ

ระบุ​และ​กําจัด​การ​โจมตี​เห​ลา​น้ี

• ภายใน​ระยะ​เวลา​เดียวกัน​น้ี​ การ​หลอก​ลวง​แบบ Social Engineering ผาน​ทาง​เฟซบุกลด​ลง​ จาก​เดิม​ที่​เคย​ครอง

อัน​ดับ​ 1 แต​ตอน​น้ี​รวง​ลง​ไป​อยู​ที่​อัน​ดับ​ 2

3).​ การ​ปกปิด​รอง​รอย​: คนราย​หัน​มา​ใช​การ​เขา​รหัส​เพิ่ม​มาก​ขึ้น​เพื่อ​ปิดบัง​การ​ดําเนิน​การ​ใน​สวน​ตางๆ​ ซึ่ง​ทําให​ฝ าย

ป องกัน​ทําการ​ตรวจ​สอบ​ได​ยาก​ยิ่ง​ขึ้น

• ซิ​สโก​พบ​วา​มี​การ​ใช​เงิน​ดิจิตอล​ การ​เขา​รหัส​ดวย Transport Layer Security และ Tor ซึ่ง​รองรับ​การ​ติดตอ

สื่อสาร​บน​เว็บ​โดย​ไม​เปิด​เผย​ชื่อ

• สิ่ง​สําคัญ​ก็​คือ​ มัลแวรที่​เขา​รหัส HTTPS ซึ่ง​ใช​ใน​แคมเปญ​โฆษณา​อันต​ราย​ เพิ่ม​ขึ้น​ 300 เปอรเซ็นต​ใน​เดือน

ธันวาคม​ 2​558 ถึง​มีนาคม​ 2​559 มัลแวรที่​เขา​รหัส​น้ี​ยัง​ชวย​ให​คนราย​สามารถ​ปิดบัง​กิจกรรม​บน​เว็บ​และ​เพิ่ม​เวลา​ใน

การ​ดําเนิน​การ​อีก​ดวย

ฝาย​ป องกัน​พยายาม​ที่​จะ​ลด​ชอง​โหว​และ​ปิด​ชอง​วาง​ที่​นําไป​สู​ภัย​คุก​คาม

ขณะ​ที่​ตอง​เผชิญ​กับ​การ​โจมตี​ที่​ซับ​ซอ​น ​ทรัพยากร​ที่​จํากัด​ และ​โครงสราง​พื้น​ฐาน​ที่​ลา​สมัย​ ฝาย​ป องกัน​พยายาม​ที่​จะ

กาว​ให​ทัน​กับ​คน​ราย​ ขอมูล​ที่​พบ​ระบุ​วา​ ฝ าย​ป องกัน​ไม​สามารถ​ตรวจ​สอบ​ดูแล​เครือ​ขาย​ได​อยาง​เพียง​พอ​ เชน​ การ​ติด

ตัง้​แพ​ตช โดย​เฉพาะ​อยาง​ยิ่ง​ใน​สวน​ของ​เทคโนโลยี​ที่​มี​ความ​สําคัญ​อยาง​มาก​ตอ​การ​ดําเนิน​ธุรกิจ​ ตัวอยาง​เชน​:

• ใน​สวน​ของ​เบรา​วเซอ​ร Google Chrome ซึ่ง​ใช​การ​อัพเดต​อัต​โน​มัติ​ มี​ผู​ใช​ราว​ 75 ถึง​ 80 เปอรเซ็นต​ที่​ใช​เบรา

วเซอร​เวอรชัน่​ลา​สุด​ หรือ​ลา​สมัย​กวา​ที่​มี​อยู​หน่ึง​เวอร​ชัน่

• เมื่อ​เรา​หัน​ไป​พิจารณา​ใน​สวน​ของ​ซอฟตแวร​ ก็​จะ​พบ​วา Java มี​การ​โยก​ยาย​ที่​ลา​ชา​ โดย​หน่ึง​ใน​สาม​ของ​ระบบ​ที่​ถูก

ตรวจ​สอบ​ยัง​คง​รัน Java SE 6 ซึ่ง Oracle ยกเลิก​การ​สนับสนุน​แลว​ (เวอรชัน่​ปัจจุบัน​คือ SE 10)

• ใน Microsoft Office 2013 เวอร​ชัน่ 15x พบ​วา​มี​ไม​เกิน​ 10 เปอรเซ็นต​ที่​ใช​เซอร​วิ​สแพ็ครุน​ลา​สุด

นอกจาก​น้ี​ ซิ​สโก​ยัง​พบ​วา​โครงสราง​พื้น​ฐาน​จํานวน​มาก​ไม​ได​รับ​การ​สนับสนุน​ หรือ​ยัง​คง​ถูก​ใช​งาน​อยู​โดยที่​มี​ชอง​โหว

ที่​รู​จัก​ ปัญหา​น้ี​เกิด​ขึ้น​กับ​ระบบ​ของ​ผู​ผลิต​หลาย​ราย​ รวม​ไป​ถึง​อุปกรณ​ลูก​ขาย​ ทัง้​น้ี​ คณะ​นัก​วิจัย​ของ​ซิ​สโก​ได​ตรวจ

สอบ​อุปกรณ​ของ​ซิ​สโก​จํานว​น ​103,121 เครื่อง​ที่​เชื่อม​ตอ​กับ​อิน​เท​อรเน็ต​ และ​พบ​วา​:



• โดย​เฉลี่ย​แลว​ อุปกรณ​แตละ​เครื่อง​มี​ชอง​โหว​ที่​รูจัก​ 2​8 ชอง​โหว

• อุปกรณ​ถูก​ใช​งาน​มา​นาน​โดย​เฉ​ลี่​ย 5.​64 ปี​ทัง้ๆ​ ที่​มี​ชอง​โหว​ที่​รู​จัก

• กวา​ 9​ เปอรเซ็นต​มี​ชอง​โหว​ที่​ตรวจ​พบ​มา​นาน​กวา​ 10 ปี

นอกจาก​น้ี​ ซิ​สโก​ยัง​ได​ตรวจ​สอบ​โครงสราง​พื้น​ฐาน​ซอฟตแวร​จาก​กลุม​ตัวอยาง​กวา​ 3 ลาน​ระบบ​ที่​ติด​ตัง้​ โดย​สวน

ใหญ​เป็น​ระ​บบ Apache และ OpenSSH ที่​มี​ชอง​โหว​ที่​รูจัก​โดย​เฉ​ลี่​ย 16 ชอง​โหว​ และ​ถูก​ใช​งาน​โดย​เฉลี่ย​มา​นาน​ราว​

5.​05 ปี

อัพเดต​ของ​เบรา​วเซอร​เป็น​อัพเดต​ขนาด​เล็ก​ที่สุด​สําหรับ​อุปกรณ​ลูก​ขาย​ ขณะ​ที่​แอ​พพลิ​เคชัน่ร​ะดับ​องคกร​และ

โครงสราง​พื้น​ฐาน​ทาง​ฝ่ัง​เซิรฟเวอร​ดําเนิน​การ​อัพเดต​ได​ยาก​กวา​ และ​อาจ​กอ​ให​เกิด​ปัญหา​ตอ​การ​ดําเนิน​ธุรกิจ​อยาง

ตอ​เน่ือง​ โดย​สาระ​สําคัญ​ก็​คือ​ ยิ่ง​แอ​พพลิ​เคชัน่มี​ความ​สําคัญ​ตอ​การ​ดําเนิน​ธุรกิจ​มาก​เทา​ใด​ ก็​จะ​ยิ่ง​มี​การ​อัพเดต​น อย

ลง​เทา​นัน้​ จึง​กอ​ให​เกิด​ชอง​วาง​และ​โอกาส​สําหรับ​ผู​โจมตี​เพิ่ม​มาก​ขึ้น

ซิ​สโก​แนะนําขัน้​ตอน​งายๆ​ ใน​การ​ปกป อง​สภาพ​แวดลอม​ทาง​ดาน​ธุรกิจ

คณะ​นัก​วิ​จัย Talos ของ​ซิ​สโก​พบ​วา​ องคกร​ที่​ดําเนิน​ขัน้​ตอน​ที่​เรียบ​งาย​แต​เป็น​ขัน้​ตอน​ที่​สําคัญ​ 2​-3​ ขัน้​ตอ​น

สามารถ​ปรับปรุง​การ​ดําเนิน​งาน​ดาน​ความ​ปลอดภัย​ได​เป็น​อยาง​มาก​ เชน​:

• ปรับปรุง​ความ​เป็น​ระเบียบ​เรียบรอย​ของ​เครือ​ขาย​ ดวย​การ​ตรวจ​สอบ​ดูแล​เครือ​ขาย​ การ​ติด​ตัง้​แพ​ตชและ​การ

อัพเกรด​ตาม​กําหนด​เวลา​ การ​แบง​เครือ​ขาย​เป็น​สวนๆ​ การ​ปรับ​ใช​ระบบ​ป องกัน​ที่​สวน​รอบ​นอก​ของ​เครือ​ขาย​ รวม​ถึง

การ​ปกป อง​อีเมล​และ​เว็บ​ ไฟรวอลล​รุน​อนาค​ต (Next-Generation Firewall) และ​ระบบ​ป องกัน​การ​บุกรุก​รุน​อนาค​ต

(Next-Generation IPS)ฃ

• ผนวก​รวม​ระบบ​ป องกัน​เขา​ดวย​กัน​ โดย​ใช​แนวทาง​เชิง​สถาปัตยกรรม​สําหรับ​การ​รักษา​ความ​ปลอด​ภัย​ แทนที่​จะ

ติด​ตัง้​เฉพาะ​จุด

• ตรวจ​วัด​เวลา​ใน​การ​ตรวจ​จับ​ โดย​เฉพาะ​อยาง​ยิ่ง​เวลา​ที่​เร็ว​ที่สุด​ใน​การ​ตรวจ​พบ​ภัย​คุก​คาม​ แลว​แกไข​ปัญหา​อยาง

ทัน​ทวง​ที​ ทําให​การ​ตรวจ​วัด​เวลา​ใน​การ​ตรวจ​จับ​ กลาย​เป็น​สวน​หน่ึง​ของ​นโยบาย​การ​รักษา​ความ​ปลอดภัย​ของ

องคกร​อยาง​ตอ​เน่ือง

• ปกป อง​ผู​ใช​ของ​คุณ​ทุก​ที่​ทุก​เวลา​ ไม​วา​ผู​ใช​จะ​อยู​หรือ​ทํางาน​ที่​ใด​ก็​ตาม​ ไมใช​ปกป อง​เพียง​แค​ระบบ​ที่​ผู​ใช​ใช​งาน

หรือ​ขณะ​ที่​ผู​ใช​ใช​งาน​อยู​บน​เครือ​ขาย​ของ​บริษทั​เทา​นัน้

• แบ็คอัพขอมูล​สําคัญ​ และ​ทดสอบ​ประสิทธิภาพ​อยาง​สมํ่าเสมอ​ พ​รอม​ทัง้​ตรวจ​สอบ​วา​ขอ​มูล​แบ็คอัพไมมี​ความ​เสี่ยง

ที่​จะ​ได​รับ​ความ​เสีย​หาย

คํากลาว​สนับ​สนุน



“ขณะ​ที่​องคกร​ตางๆ​ ใช​ประโยชน​จาก​รูป​แบบ​ธุรกิจ​ใหมๆ​ ที่​เป็น​ผล​มา​จาก​การ​ปฏิรูป​ระบบ​ดิจิ​ตอล (Digital

Transformation) ความ​ปลอดภัย​ถือ​เป็น​รากฐาน​ที่​สําคัญ​อยาง​ยิ่ง​ ปัจจุบัน​ผู​โจมตี​ระบบ​สามารถ​หลบ​หลีก​การ​ตรวจ

จับ​ และ​มี​เวลา​เพิ่ม​มาก​ขึ้น​ใน​การ​ดําเนิน​การ​ ใน​การ​ปิด​ชอง​วาง​และ​ลด​โอกาส​สําหรับ​การ​โจม​ตี​ ลูกคา​จําเป็น​ที่​จะ​ตอง

ยก​ระดับ​ความ​สามารถ​ใน​การ​ตรวจ​สอบ​เครือ​ขาย​อยาง​ทัว่​ถึง​ และ​จะ​ตอง​ปรับปรุง​กิจกรรม​ตางๆ​ เชน​ การ​ติด​ตัง้​แพ

ตช และ​การ​ยกเลิก​การ​ใช​งาน​โครงสราง​พื้น​ฐาน​ที่​ลา​สมัย​ ซึ่ง​ขาด​ความ​สามารถ​ดาน​การ​รักษา​ความ​ปลอดภัย​ขัน้​สูง​”

“คนราย​ยัง​คง​สราง​ราย​ได​จาก​การ​โจมตี​อยาง​ตอ​เน่ือง​ และ​คิดคน​รูป​แบบ​ธุรกิจ​ที่​สราง​ราย​ได​เป็น​จํานวน​มาก​ ดวย​เหตุ

น้ี​ซิ​สโก​จึง​ทํางาน​รวม​กับ​ลูกคา​ของ​เรา​ เพื่อ​ชวย​ให​ลูกคา​ยก​ระดับ​ความ​กาวหน า​ ควา​มสามารถ​ใน​การ​ตรวจ​สอบ​และ

ควบคุม​ให​ใกล​เคียง​หรือ​เหนือ​กวา​คน​ราย​” มา​รตี ้โร​ช รอง​ประธาน​และ​หัวหน า​สถาปนิก​ กลุม​ธุรกิจ​การ​รักษา​ความ

ปลอดภัย​ของ​ซิ​สโก​ กลา​ว

เกี่ยว​กับ​ราย​งาน

รายงาน​ความ​ปลอดภัย​ทาง​ไซเบอร​ของ​ซิ​สโก​กลาง​ปี​ 2​559 ตรวจ​สอบ​ขอมูล​ขาว​กรอง​เกี่ยว​กับ​ภัย​คุกคาม​ลาสุด​ที่​เก็บ

รวบรวม​โดย​หนวย​งาน​ขาว​กรอง​ดาน​ความ​ปลอด​ภัย Cisco Collective Security Intelligence รายงาน​ดัง​กลาว​ให

ขอมูล​เชิง​ลึก​เกี่ยว​กับ​อุตสาหกรรม​ที่​ขับ​เคลื่อน​ดวย​ขอ​มูล​ รวม​ถึง​แนว​โนม​ดาน​ความ​ปลอดภัย​ทาง​ไซเบอร​ใน​ชวง​ครึ่ง

แรก​ของ​ปี​น้ี​ พ​รอม​ดวย​คําแนะนําใน​การ​ปรับปรุง​สถานะ​ความ​ปลอด​ภัย​ รายงาน​ฉบับ​น้ี​อางอิง​ขอมูล​จาก​แหลง​ตางๆ​

มาก​มาย​ รวม​ถึง​ขอมูล​ราย​วัน​จาก​ระบบ​ตรวจ​วัด​และ​ระบบ​สง​ขอมูล​ทาง​ไกล​กวา​ 4 หมื่น​ลาน​แหง​ นัก​วิจัย​ของ​ซิ​สโก

ได​ทําการ​เปลี่ยน​ขอ​มูล (Intelligence) ให​เป็น​มาตรการ​ป องกัน​แบบ​เรี​ยล​ไท​ม (real-time protection) สําหรับ

ผลิตภัณฑ​และ​บริการ​ของ​ซิ​สโก​ให​กับ​ลูกคา​ของ​ซิ​สโก​ใน​ประเทศ​ตางๆ​ ทัว่​โลก​ใน​ทัน​ที

ทรัพยากร​สนับ​สนุน

วิดีโอ​ของ​ซิ​สโก​ เดวิด​ เก​อเคเลอ​ร, สตี​ฟ มา​รติ​โน: รายงาน​ความ​ปลอดภัย​ทาง​ไซเบอร​ของ​ซิ​สโก​ประจํากลาง​ปี​ 2​559

รายงาน​ความ​ปลอดภัย​ทาง​ไซเบอร​ของ​ซิ​สโก​ประจํากลาง​ปี​ 2​559

บล็อก​ของ​ซิ​สโก​: เวลา​คือ​สิ่ง​สําคัญ​: เปิด​เผย​รายงาน​ความ​ปลอดภัย​ทาง​ไซเบอร​ของ​ซิ​สโก​ประจํากลาง​ปี​ 2​559

ภาพ​อิน​โฟก​รา​ฟิก​ของ​ซิ​สโก
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ติดตาม​ซิ​สโก​บน Twitter @CiscoSecurity

ถูก​ใจ Cisco Security บน Facebook

เกี่ยว​กับ​ ซิ​สโก

ซิ​สโก (NASDAQ: CSCO) เป็น​ผูนําระดับ​โลก​ดาน​เทคโนโลยี​ที่​ทํางาน​กับ​อินเทอรเน็ต​ตัง้แต​ปี​ ค.​ศ.​ 1984 บุคลากร

ของ​เรา​ ผลิต​ภัณฑ​ และ​ พันธมิตร​ชวย​เหลือ​สังคม​เชื่อม​ตอ​โอกาส​ทาง​ดิจิตอล​อยาง​ปลอด​ภัย​ ดู​ขาว​และ​ขอมูล​เพิ่ม

เติม​เกี่ยว​กับ​ซิ​สโก​ได​ที ่newsroom.cisco.com และ​ติดตาม​ขาวสาร​ของ​ซิ​สโก​บน​ทวิ​ตเตอร​ที่ @Cisco
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