
ซิ​สโก​สง​โซลูชั่น​รักษา​ความ​ปลอดภัย​ชุด​ใหญ​ เสริม

แกรง​ความ​ปลอดภัย​“ด​าตาเซ็น​เตอร​”ที่​มี​วิวัฒนาการ

อยาง​รวด​เร็ว

 

ซิ​สโก​สง​โซลูชั่น​รักษา​ความ​ปลอดภัย​ชุด​ใหญ​

เสริม​แกรง​ความ​ปลอด​ภัย“ด​าตาเซ็น​เตอร​”ที่​มี​วิวัฒนาการ​อยาง​รวด​เร็ว

ดวย​ระบบ​อิน​ทรู​ชัน่ ​พรี​เวน​ชัน่ลาสุด​ พ​รอม ASA ไฟรวอลล​ ประ​สิทธิ​ภาพ​เยี่​ยม

ชวย​ปกป อง​และ​จัดการ​ดาตา​เซ็นเตอร​ใน​รูป​แบบ​เวอ​ชวลไลซและ​คลา​วด

 

กรุง​เทพ, ประเทศ​ไทย​ – 18 กันยายน​ 2​012 – ซิ​สโก​เปิด​ตัว​ชุด​โซลูชัน่​รักษา​ความ​ปลอดภัย​ที่​ออกแบบ​มา​เพื่อ

เสริม​แกรง​ความ​ปลอดภัย​ให​ดาตา​เซนเตอร​พรอม​ตาน​ภัย​คุกคาม​ทุก​รูป​แบบ​ใน​ยุค​สภาพ​แวดลอม​แบบ​รวม​ศูนย

(Consolidated Environment) และ​แบบ​เส​มือ​น (Virtualized Environment) ทัง้​ชวย​เอื้อ​ให​ธุรกิจ​ได​ประโยชน​จาก

คลา​วดรูป​แบบ​ใหม​อีก​ดวย​ ชุด​โซลูชัน่​ระบบ​รักษา​ความ​ปลอดภัย​น้ี​จะ​ชวย​ขยาย​ขีด​ความ​สามารถ​ระบบ​รักษา​ความ

ปลอดภัย​ของ​ดาตา​เซนเตอร​ที่​เป่ียม​ประสิทธิภาพ​อยู​แลว​ให​ครอบคลุม​ไป​ถึง​การ​ปกป อง​รักษา​ความ​ปลอดภัย​ให​แก

ดาตา​เซ็นเตอร​ขนาด​ใหญ​และ​โม​บาย​เวริ​คฟอรซแบบ​ครบ​วง​จร (End-to-End) โดย​ชุด​โซลูชัน​น้ี​เป็นการ​ผนึก​รวม​พลัง

กัน​ของ​ผลิต​ภัณฑ  Cisco®Adaptive Security Appliance (ASA)  ซึ่ง​เป็น​เวอร​ชว​ลไลซ ASA สําหรับ​สภาพ

แวดลอม​ที่​หลาก​หลาย​ และ​เป็น​ซอฟตแวร​ไฟรวอลล​ที่​มี​การ​ยอมรับ​และ​ใช​งาน​มาก​ที่สุด​ใน​โลก:  Intrusion

Preventive System -IPS ระบบ​ป องกัน​การ​บุกรุก​โจมตี​สําหรับ​ดาตา​เซ็น​เตอร​ และ Cisco

AnyConnect®Security® Mobility Client ที่​ได​เสริม​ประสิทธิภาพ​ให​แข็งแกรง​มาก​ขึ้น​เพื่อ​สนอง​ตอบ​ตอ​ความ

ตองการ​ทาง​ธุรกิจ​ปัจจุบัน​ที่​มุง​เนน​เรื่อง​ประสิทธิผล​และ​การ​ทํางาน​ที่​เนน​แบบ​โม​บาย​เวริ​คฟอรซ ทํางาน​ได​ทุก​สถาน​ที่

ทุก​เวลา​มาก​ขึ้น

 

เท​รน​ดของ​เวอร​ชว​ลไลซเซ​ชัน่และ​คลา​วดสง​ผล​ให​มี​การ​ปรับ​เปลี่ยน​อยาง​มาก​ใน​สวน​ของ​ดาตา​เซ็น​เตอร​ และ​ยัง​สง

ผล​ถึง​ทุก​ ๆ เรื่อง​ ตัง้แต​งาน​บริการ​ดาน​ไอ​ที​ โมเดล​ทาง​ธุรกิจ​ ตลอด​จน​สถาปัตยกรรม​ ซึ่ง​หาก​มี​การ​จัดการ​อยาง
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เหมาะ​สม​จะ​กอ​ให​เกิด​ประโยชน​ใน​ทาง​ธุรกิจ​อยาง​มาก​มาย​ เชน​ ชวย​ลด​ตน​ทุ​น ​สราง​ราย​ได​ใหม​ให​แก​องค​กร​ เพิ่ม

ประสิทธิภาพ​ได​มาก​ขึ้น​ เพิ่ม​ความ​คลอง​ตัว​และ​ความ​ยืดหยุน​ซึ่ง​เป็น​เรื่อง​ที่​จําเป็น​อยาง​มาก​สําหรับ​ยุค​โลกา​ภิวัต​น

การ​ประกาศ​เปิด​ตัว​โซลูชัน่​รักษา​ความ​ปลอดภัย​สําหรับ​ดาตา​เซนเตอร​ของ​ซิ​สโก​ใน​ครัง้​น้ี​ ถือ​เป็นการ​ทําให​ระบบ​รักษา

ความ​ปลอดภัย​หรือ​ระบบ​ซี​เคียว​ริ​ตีก้าว​ไป​อีก​ขัน้​และ​สอด​รับ​ความ​ตองการ​ใน​สภาพ​แวดลอม​แบบ​คลา​วดและ​เวอร

ชวลที่​เนน​การ​ทํางาน​ดวย​ประสิทธิภาพ​สูง​และ​มี​การ​ปลี่​ยนแปลง​อยู​ตลอด​เวลา​ รวม​ถึง​ความ​ตองการ​ดาน​การ​จัดการ

กับ​ความ​ซับ​ซอน​ที่​มี​มาก​ขึ้น​ที่​ตอง​เป็น​ไป​ตาม​ขอ​กําหนด​บังคับ​มาตรฐาน​สาก​ล (Compliance) และ​ตอบ​สนอง​ความ

ตองการ​ของ​พนักงาน​ที่​นิยม​นําอุปกรณ​ของ​ตัว​เอง​เขา​มา​ใช​ใน​การ​ทํางาน​มาก​ขึ้น​ ซึ่ง​เป็น​แนว​ความ​นิยม​เรื่อง​หน่ึง​ใน

อีก​หลาย​ๆเรื่อง​ใน​ปัจจุ​บัน

 

 

 

ดวย​การ​บริหาร​และ​ดําเนิน​การ​ภาย​ใต​หลัก​การ​ที่​วา​ ระบบ​การ​รักษา​ความ​ปลอดภัย​ตอง​ผสาน​เป็น​หน่ึง​เดียว​ทัว่​ทัง้

เน็ตเวิรค​เพื่อ​ให​สามารถ​ปกป อง​ดาตา​เซ็นเตอร​ที่​รวม​ศูนย​เป็น​หน่ึง​เดียว​ได​อยาง​มัน่​ใจ​  ซิ​สโก​เชื่อ​มัน่​วาน​โย​บาย​ดาน

เน็ตเวิรค​จะ​ตอง​เป็น​หน่ึง​เดียว​ทัง้​โลก​แหง​ความ​จริง​และ​โลก​เสมือน​จริง​ การ​สื่อสาร​ภายใน​แบบ​เสมือน​จริง​นัน้​ควร

ตอง​มี​การ​ปกป อง​ให​ปลอด​ภัย​ และ​การ​เขา​ถึง​การ​ใช​งาน​แอ​พพลิ​เคชัน่ทัง้​แบบ​ผาน​สาย (wired) และ​ การ​ใช​งาน​แอ

พพลิ​เคชัน่แบบ​เคลื่อนที่​หรอื​ผาน​โทรศพัท​มอื​ถอื​ก็​ตอง​ได​รบั​การ​ปกป อง​ให​ปลอดภยั​เชน​กนั​   การนําเสนอ​แนวทาง​การ

รักษา​ความ​ปลอดภัย​ถือ​เป็น​เรื่อง​สําคัญ​และ​จําเป็น​อยาง​ยิ่ง​ดวย​ใน​ปัจจุบัน​ลูกคา​กําลัง​มอง​หา​วิธี​ที่​จะ​ยาย​ฐาน​ไป​สู​คลา

วดรวม​ถึง​วัฒนธรรม​องคกร​ที่​ยืดหยุน​มาก​ขึ้น​ใน​เรื่อง​การนําอุปกรณ​มา​ใช​งาน​ใน​องค​กร​  ซึ่ง​ผลิตภัณฑ​ลาสุด​ของ​ซิ

สโก​ก็ได​พัฒนา​เพื่อ​ชวย​สนับสนุน​แนวทาง​ดัง​กลา​ว

คํากลาว​สนับ​สนุน:

• มร​.​ คริ​สโต​เฟอร​ ยัง​ รอง​ประธาน​อาวุโส​และ​ผู​จัดการ​ทั่วไป​ของ​กลุม​รักษา​ความ​ปลอดภัย​และ​งาน​ภาค​รัฐ

ของ​ซิ​สโก

“เพื่อ​ให​องคกร​มัน่ใจ​วา​จะ​ได​ประโยชน​ทาง​ธุรกิจ​จาก​ดาตา​เซ็นเตอร​เวอร​ชวลไลเซ​ชัน่และ​คลา​วด  ‘การ​รักษา​ความ

ปลอดภัย​’ ​จะ​ตอง​เป็น​ศิลปะ​ที่​เป็น​ไป​ได​ไมใช​เป็น​อุป​สรร​ค เชน​เดียว​กับ​เน็ตเวิรค​ที่​ซิ​สโก​ชวย​ให​องคกร​ตัดสิน​ใจ​ใน

การนําระบบ​รักษา​ความ​ปลอดภัย​ไป​ใช​กับ​ทัง้​สภาพ​แวดลอม​แบบ​ผสม (Hybrid) แบบ​เสมือน​จริง​ หรือ​แบบ​คลา​วด

และ​ชวย​ทําให​ดาตา​เซ็นเตอร​สา​มา​รถ​ทํา IT as a Service ดวย​ความ​ปลอดภัย​ระดับ​สูง​โดย​ไม​กอกวน​ประสิทธิภาพ

ของ​เน็ต​เวิรค​”

• มร​.​ เคน​ โอ​เวน​ ประธาน​เจา​หนาที่​ระดับ​สูง​ฝ าย​เทคโนโลยี​ ของ Savvis บริษัท​ใน​เครือ​ของ
CenturyLink



“ใน​ฐานะ​ที่​เป็น​ผู​ให​บริการ​ระดับ​โลก​ดาน​คลา​วดที่​เนน​ภาค​องค​กร Savvisได​ตรวจ​สอบ​เทคโนโลยี​ดาน​ความ​ปลอดภัย

ลาสุด​อยู​เส​มอ​ เรา​ประเมิน​ได​วา Cisco ASA 1000V Cloud Firewall ไม​เพียง​แต​ตอบ​สนอง​ความ​ตองการ​ของ

องคกร​ดาน​ความ​ปลอดภัย​ของ​คลา​วดเทา​นัน้​ แต​ยัง​ตอบ​สนอง​ขอ​กําหนด​ที่​เขม​งวด​ใน​การ​ใช​งาน​ใน​องคกร​อีก​ดวย​”

• มร. นิ​ค ชมิด​ท ผู​จัดการ​อาวุโส​ดาน​เทคโนโลยี​สาร​สน​เทศ​ ของ CDW

“ความ​ปลอดภัย​วัด​ได​จาก​ระดับ​ของ​ความ​ไว​วาง​ใจ​ มัน​เป็น​เรื่อง​ของ​สิทธิ​ใน​การ​ใช​งาน​และ​การ​เขา​ถึง​ได​ทัว่​โลก​ ใน

ขณะ​ที่​มี​การ​เปลี่ยนแปลง​อยาง​มาก​ที่​สง​ผลก​ระ​ทบ​ใน​เรื่อง​ของ​การ​รักษา​ความ​ปลอด​ภัย​ โซลูชัน่​รักษา​ความ​ปลอดภัย

ของ​ซิ​สโก​มี​บทบาท​สําคัญ​ใน​การ​ปกป อง​บริษทั​ของ​เรา​และ​ชวย​ให​เรา​สามารถ​ใช​วิธี​การ​ผสม​ผสาน​ระหวาง​พับ​บลิ​คคลา

วดกับ​ไพร​เวท​คลา​วด ให​เป็น​ไป​ตาม​ที่​เรา​ตองการ​ได​”

• มร. ไมค โซ​ซา​ยา​ ผู​จัดการ​ฝ าย​ปฏิบัติ​การ​ ดาน​การ​รักษา​ความ​ปลอด​ภัย​/ โม​บิ​ลิ​ตี ้/โครงสราง​พืน้​ฐาน​

ของ Nexus IS

“กา​รถือ​กําเนิด​ของ​ดาตา​เซ็นเตอร​แบบ​เวอร​ชวลไลเซ​ชัน่และ​โครงสราง​พื้น​ฐาน​แบบ​คลา​วดได​ยก​ระดับ​ความ​ปลอดภัย

สําหรับ​ลูกคา​ของ​เรา​ โซลูชัน่​รักษา​ความ​ปลอดภัย​แบบ​บูรณ​าการ​ที่​ซิ​สโก​ได​นําเสนอ​ลาสุด​นัน้​ได​ขจัด​ปัญหา​ดาน​ความ

ปลอดภัย​ของ​ลูกคา​ดาตา​เซ็นเตอร​ของ​เรา​และ​ชวย​ให Nexus IS ได​รับ​นวัตกรรม​ดาน​เทคโนโลยี​แบบ​หน่ึง​เดีย​ว

(Innovative and Integrated Technology) ชวย​ให​ลูกคา​ของ​เรา​สราง​โซลูชัน่​รักษา​ความ​ปลอดภัย​แบบ​ครบ​วง​จร

(End-To-End) สําหรับ​โครงสราง​พื้น​ฐาน​เวอร​ชวลและ​แบบ​คลา​วดที่​มี​ผู​ใชัหลาก​หลา​ย (Multitenant Cloud
Infrastructure)”

จุด​เดน​ของ​ผลิต​ภัณฑ

•   แพ​ลตฟอรม Cisco ASA 9.0: เป็นการ​ปรับปรุง​ที่​สําคัญ​ให​กับ​ระบบ​ปฏิบัติ​การ

 

ทําให​สมรรถนะ​ใน​ระดับ​ของ​ดาตา​เซ็นเตอร​รองรับ​ปริมาณ​งาน​ของ​ไฟรวอลล​ขน​าด 320 Gbps และ IPS ขน​าด

60 Gbps ได​  ดวย​การ​เชื่อม​ตอ​ที่​ระ​ดับ​ 1 ลาน​หนวย​ตอ​วินาที​และ​ การ​เชื่อม​ตอ​พรอม​กัน​จํานว​น ​50 ลาน

หนวย​ โดย​สามารถ​ให​ประสิทธิภาพ​ได​ดี​กวา​โซลูชัน่​ของ​คู​แขง​ถึง​แปด​เท​า

 

สามารถ​ขยาย​การ​เติบโต​ให​สอดคลอง​กับ​ความ​ตองการ​ของ​ธุรกิจ​เมื่อ​ปริมาณ​งาน​ของ​แอ​พพลิ​เคชัน่และ VM มี

การ​ขยาย​ตัว​ ทําให​หมด​ความ​จําเป็น​กับ​คา​ใช​จาย​ที่​ตอง​สูญ​ไป​กับ​การ​ลงทุน​ทาง​โครง​สราง​ สามารถ​ปรับ​ขนาด

ดวย​การ​ใช​เทคโนโลยี​แบบ​คลัสเตอร​ ซึ่ง​จะ​ชวย​ฝาย​ไอที​ใน​การ​จัด​การ​กับ  ASA จํานวน​มาก​ดวย​การ​แปลง​ให

เป็น​ยูนิต​เดียว​ได



 

ใช content-awareness เพื่อ​ชวย​สราง​วิสัย​ทัศน​และ​การ​ควบคุม​สําหรับ​รุน​ตอๆ​ไป​ สราง​สมรรถ​ภาพ​ดวย

TrustSec security group tags และ​ไฟรวอลล​แบบ Identity-based เพื่อ​ให​มี​การ​แสดง​ผล​ที่​ชัดเจน​ขึ้น​อัน​จะ

ทําให​การ​บังคับ​ใช​นโยบาย​นัน้​สามารถ​ทําได​อยาง​ถี่ถวน​ยิ่ง​ขึ้น​ ชวย​รักษา​ความ​ปลอดภัย​ใน​สภาพ​แวดลอม​ที่​มี

ผู​ใช​หลาก​หลาย​ซึ่ง​เป็น​สภาพ​การ​ใช​งาน​คอมพิวเตอร​ใน​แบบ​คลา​วด

 

ผสม​ผสาน​เขา​กับ Cisco Cloud Web security (ซึ่ง​เดิม​เรียก​วา ScanSafe) ชวย​ให​สามารถ​สแกน​เน้ือหา​ได

อยาง​ละ​เอียด​ โดย​ไมมี​ผลก​ระ​ทบ​หรือ​มี​ผลก​ระ​ทบ​เพียง​เล็ก​น อย​กับ​ประสิทธิภาพ​การ​ทํางาน​ของ ASA

 

ชวย​ปรับปรุง​สมรรถภาพ​ความ​ปลอดภัย​ใน​การ​เขา​ถึง​จาก​ระยะ​ไกล (remote access) โดย​สนับสนุน​การ​เชื่อม

ตอ​แบบ IPv6 โดยที่​มี​ผลก​ระ​ทบ​น อย​ที่สุด​ตอ​ประ​สิทธิ​ภาพ​ รวม​ทัง้​ขีด​ความ​สามารถ​ของ Next Generation

Encryption และ​ขัน้​ตอน​วิธี​การ​เขา​รหัส​แบบ NSA “Suite B”

 

 

•     Cisco ASA 1000V: เทคโนโลยี​ของ ASA ที่​ได​รับ​การ​สราง​ให​เหมาะ​สม​กับ​สภาพ​แวดลอม​แบบ​เสมือน​จริง​

และ​แบบ​คลา​วด

 

ไฟรวอลล​ของ ASA ถูก​สราง​ขึ้น​มา​โดย​เฉพาะ​สําหรับ​สภาพ​แวดลอม​เสมือน​จริง​และ​แบบ​คลา​วดที่​มี​ผู​ใช​หลาก

หลาย​ ซึ่ง​แตก​ตาง​ไป​จาก​ผลิตภัณฑ​ของ​คู​แขง​  เพราะ​ไม​เพียง​แต​ให​โครงสราง​ทาง​กาย​ภาพ​ ที่​เป็น​แบบ ASA

ใน VM เทา​นัน้​ แต​ยัง​ให​ความ​ยืดหยุน​ที่​เหนือ​กวา​และ​ใช​ทรัพยากร​อยาง​มี​ประสิทธิภาพ​มากกวา​อีก​ดวย

 

การ​ใช ASA 1000V เพียง​อิน​สแตน​ทเดียว​ก็​สามารถ​ชวย​ป องกัน​ปริมาณ​งาน​ได​เป็น​อัน​มาก​ดวย​การ​ใช

นโยบาย​รักษา​ความ​ปลอดภัย​ที่​แตก​ตาง​กัน​ไป​กับ  ESX host หลาย​ๆตัว​ ซึ่ง​ชวย​ลด​ความ​ซับ​ซอน​ใน​การ​ใช​งาน

และ​สามารถ​ปรับ​เพิ่ม​ลด​ขนาด​ใน​สภาพ​แวดลอม​ที่​ตาง​กัน

 

ชวย​ปกป อง​ขอบขาย​ของ​ผู​ใช​ระบบ​คลา​วดและ​สราง​เซ็ก​เมน​ทที่​มี​ความ​ปลอดภัย​สูง​เพื่อ​ใหการ​รักษา​ความ

ปลอดภัย​เป็น​แบบ​เบ็ดเสร็จ​และ​สอดคลอง​กัน​กับ​สภาพ​แวดลอม​ทัง้​ที่​เป็น​แบบ​กาย​ภาพ​ แบบ​เสมือน​จริง​ รวม



ทัง้​ที่​เป็น​พับ​บลิ​คและ​ไพร​เวท​คลา​วด โดย​ใช​ไฟรวอลล​ที่​เชื่อ​ถือ​ได

 

สืบทอด​มา​จาก​สวิตช​รุน Nexus ® 1000V ที่​สราง​โดย​ซิ​สโก​ซึ่ง​เป็น​ผูนําของ​อุตสาห​กรร​ม Cisco Nexus ®

1000V และ​เป็น​ตัว​เสริม​ให​กับ Cisco Virtual Security Gateway (VSG) เพื่อ​สราง​ความ​ปลอดภัย​แบบ

เบ็ดเสร็จ​ให​กับ​โครงสราง​พื้น​ฐาน​เสมือน​จริง​และ​ของ​คลา​วด

 

 

Cisco IPS 4500 Series: ระบบ​ป องกัน​การ​บุก​รุก (Intrusion Prevention System – IPS) ที่​สราง​ขึ้น​ใหม​สําหรับ

ดาตา​เซ็น​เตอร​:

 

มอบ​ประสิทธิภาพ​ที่​สูงสุด​ใน​อุตสาห​กร​รม​: ที่​ 10 กิกะ​บิต​ตอ​วิ​นา​ที (Gbps) สําหรับ​แร็ค แตละ​ตัว​ เพื่อ​การ

ป องกัน​แอ​พพลิ​เคชัน่อ​ยาง​มี​สมรรถภาพ​สูงสุด​ให​กับ​ดาตา​เซ็น​เต​อร

 

สราง​ขึ้น​มา​เป็นการ​เฉพาะ​สําหรับ​ดาตา​เซ็น​เตอร​ ชวย​ปกป อง​ขอมูล​ทรัพยากร​ที่​สําคัญ​ใน​ศูนย​ดวย​รูป​แบบ

2RU ที่​กะ​ทัด​รัด​  อัด​แนน​ไป​ดวย​ประ​สิทธิ​ภาพ IPS ที่​เหนือ​กวา

 

ชวย​ให​งาย​ตอ​การ​แทรก IPS เขาไป​ใน​เน็ตเวิรค​รูป​แบบ​ตางๆ​และ​สราง​ความ​มัน่ใจ​ใน​การ​ทํางาน​รวม​กับ​องค

ประกอบ​เดิม​ของ​เน็ตเวิรค​ที่​มี​อยู​แล​ว

 

ชวย​ลด​การ​ตัดสิน​ใจ​ให​มี​ประสิทธิภาพ​ดวย​การ​ใช context-aware IPS ที่​ได​รวม​เอา​การ​ใช network

reputation เขา​ไว​ดวย

 

สราง​ขึ้น​จาก​เท​คโน​โลยี IPS ที่​มี​การ​ใช​งาน​มาก​ที่สุด​ใน​ธุรกิจ​ สามารถ​ครอบคลุม​การ​ป องกัน​การ​โจมตี​ทุก​รูป

แบบ​ โดย​ได​รับ​การ​พิสูจน​แล​ว (Infonetics1, Gartner2)

 

 

http://www.cisco.com/en/US/products/ps12156/index.html?CAMPAIGN=secure+dc&COUNTRY_SITE=us&POSITION=newsletter&REFERRING_SITE=press+release&CREATIVE=to+ips+4500+series


•     Cisco Security Manager 4.3: Cisco Security Manager (CSM)  มี​ความ​สามารถ​ใน​การ​ปรับ​ขนาด​ให

เหมาะ​สม​ และ​สามารถ​จัดการ​ได​จาก​สวน​กลาง​โดยที่​ผู​บริหาร​สามารถ​บริหาร​จัดการ​อุปกรณ​รักษา​ความ​ปลอดภัย​ที่

หลาก​หลาย​ของ​ซิ​สโก​ได​อยาง​มี​ประ​สิทธิ​ภาพ​ สามารถ​เห็น​การ​ติด​ตัง้​และ​ใช​งาน​ได​ทัว่​ทัง้​เน็ต​เวิรค​ และ​สามารถ​แบง

ปัน​ขอมูล​กับ​บริการ​ทาง​เน็ตเวิรค​ที่​สําคัญ​อื่น​ ๆ เชน​ระบบ​ตรวจ​สอบ​การ​ปฏิบัติ​ตาม​ หรือ​ ระบบ​การ​วิเคราะห​การ​รักษา

ความ​ปลอดภัย​ขัน้​สูง

 

สามารถ​บริหาร​จัดการ​กับ​สภาพ​แวดลอม​การ​รักษา​ความ​ปลอดภัย​ที่​มี​ความ​หลาก​หลาย​ของ​ซิ​สโก​ รวม​ทัง้

Cisco ASA  5500 และ 5500-X Series Adaptive Security Appliances รวม​ทัง้  Cisco IPS 4200, 4300

และ 4500  Series Sensor Appliances Cisco AnyConnect Secure Mobility Client  และ Cisco
Secure Routers

 

แตก​ตาง​จาก​ผลิตภัณฑ​เพื่อ​การ​จัดการ​อื่น​ ๆ ซึ่ง​ตอง​มี​การ​ติด​ตัง้​ใช​งาน​หลาย​ครัง้​กวา​จะ​ได​ขนาด​ที่​เหมาะ​สม​

ระบบ​น้ี​ใช​การ​ติด​ตัง้ CSM อยาง​เดียว​ก็​สามารถ​จัดการ​กับ​อุปกรณ​จํานวน​มาก​ และ​ทําให​เกิด​การ​ปรับ​ขนาด​ให

เหมาะ​สม​ได​อยาง​รวด​เร็ว

 

 

ชวย​ให​สภาพ​และ​ประสิทธิภาพ​การ​ทํางาน​ของ Cisco ASA และ​อุป​กร​ณ IPS ได​รับ​การ​ตรวจ​สอบ​อยาง​ตอ

เน่ือง​และ​สง​การ​แจง​เตือน​เมื่อ​ถึง​เกณฑ​ที่​ตัง้​ไว

 

 

ใช​ตัว​ชวย​เพื่อ​ทําให​งาย​ขึ้น​และ​ ปรับปรุง​การ​อัพเกรด​สําหรับ ASA firewall แตละ​ตัว​หรือ​กลุม​ของ ASA

firewall ให​มี​ประ​สิทธิ​ภาพ​ขึ้น

 

ชวย​ใหการ​เขา​ถึง API-based สําหรับCisco Security Manager  เพื่อ​ชวย​ให​องคกร​สามารถ​แบง​ปัน​ขอมูล

กับ​เน็ตเวิรค​การ​ให​บริการ​สําคัญ​อื่น​ ๆ เชน​ระบบ​การ​ปฏิบัติ​ตาม​และ​ระบบ​การ​วิเคราะห​การ​รักษา​ความ

ปลอดภัย​ขัน้​สูง

 

Cisco AnyConnect 3.1: ชวย​ใหการ​เขา​ถึง​ระยะ​ไกล​ไป​ยัง​แหลง​อุปกรณ​เน็ตเวิรค​มี​ความ​ปลอดภัย​สูง​:



 

ชวย​ใน​การ​เขา​ถึง​อุปกรณ​ที่​แตก​ตาง​กัน​ เพื่อ​ชวย​เรื่อง​การ​ติด​ตัง้​ใช​งาน BYOD ความ​สามารถ​ของ IPv6

Capability และ Next Generation Encryption รุน​ลา​สุด​  และ​ขัน้​ตอน​วิธี​การ​เขา​รหัส​แบบ NSA  Suite B

 

 

•     การ​บรกิาร​ดาน​ความ​ปลอด​ภยั บรกิาร​และ​การ​สนับสนนุ​แบบ​มอื​อาชพี​จาก​ซิ​สโก​และ​คู​คา​ ชวย​ให​ลกูคา​สามารถ

วางแผน​สราง​และ​จัดการ​กับ​ดาตา​เซ็นเตอร​และ​โครงสราง​พื้น​ฐาน​คลา​วดที่​มี​ความ​ซับ​ซอน​ให​มี​ความ​ปลอดภัย​ใน​ระดับ

สูง  Cisco Data Center Security Services สามารถ​ชวย​จัดการ​ทัง้​เรื่อง​การ​ป องกัน​และ​การ​เปิด​ชอง​ทาง​ให​  เชน

การ​ปกป อง​ขอ​มูล​ การ​อนุญาต​ให​เขา​ถึง​ขอมูล​ที่​มี​ความ​ปลอดภัย​สูง​  ให​เป็น​ไป​ตาม​กฎ​ระเบียบ​ที่​ตัง้​ไว​และ​สกัด​กัน้​การ

บุกรุก​ไม​ให​เกิด​ขึ้น
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