
ซิสโกสงโซลูชั่นรักษาความปลอดภัยชุดใหญ เสริม

แกรงความปลอดภัย“ดาตาเซ็นเตอร”ที่มีวิวัฒนาการ

อยางรวดเร็ว

 

ซิสโกสงโซลูชั่นรักษาความปลอดภัยชุดใหญ

เสริมแกรงความปลอดภัย“ดาตาเซ็นเตอร”ที่มีวิวัฒนาการอยางรวดเร็ว

ดวยระบบอินทรูชัน่ พรีเวนชัน่ลาสุด พรอม ASA ไฟรวอลล ประสิทธิภาพเยี่ยม

ชวยปกป องและจัดการดาตาเซ็นเตอรในรูปแบบเวอชวลไลซและคลาวด

 

กรุงเทพ, ประเทศไทย – 18 กันยายน 2012 – ซิสโกเปิดตัวชุดโซลูชัน่รักษาความปลอดภัยที่ออกแบบมาเพื่อ

เสริมแกรงความปลอดภัยใหดาตาเซนเตอรพรอมตานภัยคุกคามทุกรูปแบบในยุคสภาพแวดลอมแบบรวมศูนย

(Consolidated Environment) และแบบเสมือน (Virtualized Environment) ทัง้ชวยเอื้อใหธุรกิจไดประโยชนจาก

คลาวดรูปแบบใหมอีกดวย ชุดโซลูชัน่ระบบรักษาความปลอดภัยน้ีจะชวยขยายขีดความสามารถระบบรักษาความ

ปลอดภัยของดาตาเซนเตอรที่เป่ียมประสิทธิภาพอยูแลวใหครอบคลุมไปถึงการปกป องรักษาความปลอดภัยใหแก

ดาตาเซ็นเตอรขนาดใหญและโมบายเวริคฟอรซแบบครบวงจร (End-to-End) โดยชุดโซลูชันน้ีเป็นการผนึกรวมพลัง

กันของผลิตภัณฑ  Cisco®Adaptive Security Appliance (ASA)  ซึ่งเป็นเวอรชวลไลซ ASA สําหรับสภาพ

แวดลอมที่หลากหลาย และเป็นซอฟตแวรไฟรวอลลที่มีการยอมรับและใชงานมากที่สุดในโลก:  Intrusion

Preventive System -IPS ระบบป องกันการบุกรุกโจมตีสําหรับดาตาเซ็นเตอร และ Cisco

AnyConnect®Security® Mobility Client ที่ไดเสริมประสิทธิภาพใหแข็งแกรงมากขึ้นเพื่อสนองตอบตอความ

ตองการทางธุรกิจปัจจุบันที่มุงเนนเรื่องประสิทธิผลและการทํางานที่เนนแบบโมบายเวริคฟอรซ ทํางานไดทุกสถานที่

ทุกเวลามากขึ้น

 

เทรนดของเวอรชวลไลซเซชัน่และคลาวดสงผลใหมีการปรับเปลี่ยนอยางมากในสวนของดาตาเซ็นเตอร และยังสง

ผลถึงทุก ๆ เรื่อง ตัง้แตงานบริการดานไอที โมเดลทางธุรกิจ ตลอดจนสถาปัตยกรรม ซึ่งหากมีการจัดการอยาง
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เหมาะสมจะกอใหเกิดประโยชนในทางธุรกิจอยางมากมาย เชน ชวยลดตนทุน สรางรายไดใหมใหแกองคกร เพิ่ม

ประสิทธิภาพไดมากขึ้น เพิ่มความคลองตัวและความยืดหยุนซึ่งเป็นเรื่องที่จําเป็นอยางมากสําหรับยุคโลกาภิวัตน

การประกาศเปิดตัวโซลูชัน่รักษาความปลอดภัยสําหรับดาตาเซนเตอรของซิสโกในครัง้น้ี ถือเป็นการทําใหระบบรักษา

ความปลอดภัยหรือระบบซีเคียวริตีก้าวไปอีกขัน้และสอดรับความตองการในสภาพแวดลอมแบบคลาวดและเวอร

ชวลที่เนนการทํางานดวยประสิทธิภาพสูงและมีการปลี่ยนแปลงอยูตลอดเวลา รวมถึงความตองการดานการจัดการ

กับความซับซอนที่มีมากขึ้นที่ตองเป็นไปตามขอกําหนดบังคับมาตรฐานสากล (Compliance) และตอบสนองความ

ตองการของพนักงานที่นิยมนําอุปกรณของตัวเองเขามาใชในการทํางานมากขึ้น ซึ่งเป็นแนวความนิยมเรื่องหน่ึงใน

อีกหลายๆเรื่องในปัจจุบัน

 

 

 

ดวยการบริหารและดําเนินการภายใตหลักการที่วา ระบบการรักษาความปลอดภัยตองผสานเป็นหน่ึงเดียวทัว่ทัง้

เน็ตเวิรคเพื่อใหสามารถปกป องดาตาเซ็นเตอรที่รวมศูนยเป็นหน่ึงเดียวไดอยางมัน่ใจ  ซิสโกเชื่อมัน่วานโยบายดาน

เน็ตเวิรคจะตองเป็นหน่ึงเดียวทัง้โลกแหงความจริงและโลกเสมือนจริง การสื่อสารภายในแบบเสมือนจริงนัน้ควร

ตองมีการปกป องใหปลอดภัย และการเขาถึงการใชงานแอพพลิเคชัน่ทัง้แบบผานสาย (wired) และ การใชงานแอ

พพลิเคชัน่แบบเคลื่อนที่หรอืผานโทรศพัทมอืถอืก็ตองไดรบัการปกป องใหปลอดภยัเชนกนั   การนําเสนอแนวทางการ

รักษาความปลอดภัยถือเป็นเรื่องสําคัญและจําเป็นอยางยิ่งดวยในปัจจุบันลูกคากําลังมองหาวิธีที่จะยายฐานไปสูคลา

วดรวมถึงวัฒนธรรมองคกรที่ยืดหยุนมากขึ้นในเรื่องการนําอุปกรณมาใชงานในองคกร  ซึ่งผลิตภัณฑลาสุดของซิ

สโกก็ไดพัฒนาเพื่อชวยสนับสนุนแนวทางดังกลาว

คํากลาวสนับสนุน:

• มร. คริสโตเฟอร ยัง รองประธานอาวุโสและผูจัดการทั่วไปของกลุมรักษาความปลอดภัยและงานภาครัฐ

ของซิสโก

“เพื่อใหองคกรมัน่ใจวาจะไดประโยชนทางธุรกิจจากดาตาเซ็นเตอรเวอรชวลไลเซชัน่และคลาวด  ‘การรักษาความ

ปลอดภัย’ จะตองเป็นศิลปะที่เป็นไปไดไมใชเป็นอุปสรรค เชนเดียวกับเน็ตเวิรคที่ซิสโกชวยใหองคกรตัดสินใจใน

การนําระบบรักษาความปลอดภัยไปใชกับทัง้สภาพแวดลอมแบบผสม (Hybrid) แบบเสมือนจริง หรือแบบคลาวด

และชวยทําใหดาตาเซ็นเตอรสามารถทํา IT as a Service ดวยความปลอดภัยระดับสูงโดยไมกอกวนประสิทธิภาพ

ของเน็ตเวิรค”

• มร. เคน โอเวน ประธานเจาหนาที่ระดับสูงฝ ายเทคโนโลยี ของ Savvis บริษัทในเครือของ
CenturyLink



“ในฐานะที่เป็นผูใหบริการระดับโลกดานคลาวดที่เนนภาคองคกร Savvisไดตรวจสอบเทคโนโลยีดานความปลอดภัย

ลาสุดอยูเสมอ เราประเมินไดวา Cisco ASA 1000V Cloud Firewall ไมเพียงแตตอบสนองความตองการของ

องคกรดานความปลอดภัยของคลาวดเทานัน้ แตยังตอบสนองขอกําหนดที่เขมงวดในการใชงานในองคกรอีกดวย”

• มร. นิค ชมิดท ผูจัดการอาวุโสดานเทคโนโลยีสารสนเทศ ของ CDW

“ความปลอดภัยวัดไดจากระดับของความไววางใจ มันเป็นเรื่องของสิทธิในการใชงานและการเขาถึงไดทัว่โลก ใน

ขณะที่มีการเปลี่ยนแปลงอยางมากที่สงผลกระทบในเรื่องของการรักษาความปลอดภัย โซลูชัน่รักษาความปลอดภัย

ของซิสโกมีบทบาทสําคัญในการปกป องบริษทัของเราและชวยใหเราสามารถใชวิธีการผสมผสานระหวางพับบลิคคลา

วดกับไพรเวทคลาวด ใหเป็นไปตามที่เราตองการได”

• มร. ไมค โซซายา ผูจัดการฝ ายปฏิบัติการ ดานการรักษาความปลอดภัย/ โมบิลิตี ้/โครงสรางพืน้ฐาน

ของ Nexus IS

“การถือกําเนิดของดาตาเซ็นเตอรแบบเวอรชวลไลเซชัน่และโครงสรางพื้นฐานแบบคลาวดไดยกระดับความปลอดภัย

สําหรับลูกคาของเรา โซลูชัน่รักษาความปลอดภัยแบบบูรณาการที่ซิสโกไดนําเสนอลาสุดนัน้ไดขจัดปัญหาดานความ

ปลอดภัยของลูกคาดาตาเซ็นเตอรของเราและชวยให Nexus IS ไดรับนวัตกรรมดานเทคโนโลยีแบบหน่ึงเดียว

(Innovative and Integrated Technology) ชวยใหลูกคาของเราสรางโซลูชัน่รักษาความปลอดภัยแบบครบวงจร

(End-To-End) สําหรับโครงสรางพื้นฐานเวอรชวลและแบบคลาวดที่มีผูใชัหลากหลาย (Multitenant Cloud
Infrastructure)”

จุดเดนของผลิตภัณฑ

•   แพลตฟอรม Cisco ASA 9.0: เป็นการปรับปรุงที่สําคัญใหกับระบบปฏิบัติการ

 

ทําใหสมรรถนะในระดับของดาตาเซ็นเตอรรองรับปริมาณงานของไฟรวอลลขนาด 320 Gbps และ IPS ขนาด

60 Gbps ได  ดวยการเชื่อมตอที่ระดับ 1 ลานหนวยตอวินาทีและ การเชื่อมตอพรอมกันจํานวน 50 ลาน

หนวย โดยสามารถใหประสิทธิภาพไดดีกวาโซลูชัน่ของคูแขงถึงแปดเทา

 

สามารถขยายการเติบโตใหสอดคลองกับความตองการของธุรกิจเมื่อปริมาณงานของแอพพลิเคชัน่และ VM มี

การขยายตัว ทําใหหมดความจําเป็นกับคาใชจายที่ตองสูญไปกับการลงทุนทางโครงสราง สามารถปรับขนาด

ดวยการใชเทคโนโลยีแบบคลัสเตอร ซึ่งจะชวยฝายไอทีในการจัดการกับ  ASA จํานวนมากดวยการแปลงให

เป็นยูนิตเดียวได



 

ใช content-awareness เพื่อชวยสรางวิสัยทัศนและการควบคุมสําหรับรุนตอๆไป สรางสมรรถภาพดวย

TrustSec security group tags และไฟรวอลลแบบ Identity-based เพื่อใหมีการแสดงผลที่ชัดเจนขึ้นอันจะ

ทําใหการบังคับใชนโยบายนัน้สามารถทําไดอยางถี่ถวนยิ่งขึ้น ชวยรักษาความปลอดภัยในสภาพแวดลอมที่มี

ผูใชหลากหลายซึ่งเป็นสภาพการใชงานคอมพิวเตอรในแบบคลาวด

 

ผสมผสานเขากับ Cisco Cloud Web security (ซึ่งเดิมเรียกวา ScanSafe) ชวยใหสามารถสแกนเน้ือหาได

อยางละเอียด โดยไมมีผลกระทบหรือมีผลกระทบเพียงเล็กน อยกับประสิทธิภาพการทํางานของ ASA

 

ชวยปรับปรุงสมรรถภาพความปลอดภัยในการเขาถึงจากระยะไกล (remote access) โดยสนับสนุนการเชื่อม

ตอแบบ IPv6 โดยที่มีผลกระทบน อยที่สุดตอประสิทธิภาพ รวมทัง้ขีดความสามารถของ Next Generation

Encryption และขัน้ตอนวิธีการเขารหัสแบบ NSA “Suite B”

 

 

•     Cisco ASA 1000V: เทคโนโลยีของ ASA ที่ไดรับการสรางใหเหมาะสมกับสภาพแวดลอมแบบเสมือนจริง

และแบบคลาวด

 

ไฟรวอลลของ ASA ถูกสรางขึ้นมาโดยเฉพาะสําหรับสภาพแวดลอมเสมือนจริงและแบบคลาวดที่มีผูใชหลาก

หลาย ซึ่งแตกตางไปจากผลิตภัณฑของคูแขง  เพราะไมเพียงแตใหโครงสรางทางกายภาพ ที่เป็นแบบ ASA

ใน VM เทานัน้ แตยังใหความยืดหยุนที่เหนือกวาและใชทรัพยากรอยางมีประสิทธิภาพมากกวาอีกดวย

 

การใช ASA 1000V เพียงอินสแตนทเดียวก็สามารถชวยป องกันปริมาณงานไดเป็นอันมากดวยการใช

นโยบายรักษาความปลอดภัยที่แตกตางกันไปกับ  ESX host หลายๆตัว ซึ่งชวยลดความซับซอนในการใชงาน

และสามารถปรับเพิ่มลดขนาดในสภาพแวดลอมที่ตางกัน

 

ชวยปกป องขอบขายของผูใชระบบคลาวดและสรางเซ็กเมนทที่มีความปลอดภัยสูงเพื่อใหการรักษาความ

ปลอดภัยเป็นแบบเบ็ดเสร็จและสอดคลองกันกับสภาพแวดลอมทัง้ที่เป็นแบบกายภาพ แบบเสมือนจริง รวม



ทัง้ที่เป็นพับบลิคและไพรเวทคลาวด โดยใชไฟรวอลลที่เชื่อถือได

 

สืบทอดมาจากสวิตชรุน Nexus ® 1000V ที่สรางโดยซิสโกซึ่งเป็นผูนําของอุตสาหกรรม Cisco Nexus ®

1000V และเป็นตัวเสริมใหกับ Cisco Virtual Security Gateway (VSG) เพื่อสรางความปลอดภัยแบบ

เบ็ดเสร็จใหกับโครงสรางพื้นฐานเสมือนจริงและของคลาวด

 

 

Cisco IPS 4500 Series: ระบบป องกันการบุกรุก (Intrusion Prevention System – IPS) ที่สรางขึ้นใหมสําหรับ

ดาตาเซ็นเตอร:

 

มอบประสิทธิภาพที่สูงสุดในอุตสาหกรรม: ที่ 10 กิกะบิตตอวินาที (Gbps) สําหรับแร็ค แตละตัว เพื่อการ

ป องกันแอพพลิเคชัน่อยางมีสมรรถภาพสูงสุดใหกับดาตาเซ็นเตอร

 

สรางขึ้นมาเป็นการเฉพาะสําหรับดาตาเซ็นเตอร ชวยปกป องขอมูลทรัพยากรที่สําคัญในศูนยดวยรูปแบบ

2RU ที่กะทัดรัด  อัดแนนไปดวยประสิทธิภาพ IPS ที่เหนือกวา

 

ชวยใหงายตอการแทรก IPS เขาไปในเน็ตเวิรครูปแบบตางๆและสรางความมัน่ใจในการทํางานรวมกับองค

ประกอบเดิมของเน็ตเวิรคที่มีอยูแลว

 

ชวยลดการตัดสินใจใหมีประสิทธิภาพดวยการใช context-aware IPS ที่ไดรวมเอาการใช network

reputation เขาไวดวย

 

สรางขึ้นจากเทคโนโลยี IPS ที่มีการใชงานมากที่สุดในธุรกิจ สามารถครอบคลุมการป องกันการโจมตีทุกรูป

แบบ โดยไดรับการพิสูจนแลว (Infonetics1, Gartner2)

 

 

http://www.cisco.com/en/US/products/ps12156/index.html?CAMPAIGN=secure+dc&COUNTRY_SITE=us&POSITION=newsletter&REFERRING_SITE=press+release&CREATIVE=to+ips+4500+series


•     Cisco Security Manager 4.3: Cisco Security Manager (CSM)  มีความสามารถในการปรับขนาดให

เหมาะสม และสามารถจัดการไดจากสวนกลางโดยที่ผูบริหารสามารถบริหารจัดการอุปกรณรักษาความปลอดภัยที่

หลากหลายของซิสโกไดอยางมีประสิทธิภาพ สามารถเห็นการติดตัง้และใชงานไดทัว่ทัง้เน็ตเวิรค และสามารถแบง

ปันขอมูลกับบริการทางเน็ตเวิรคที่สําคัญอื่น ๆ เชนระบบตรวจสอบการปฏิบัติตาม หรือ ระบบการวิเคราะหการรักษา

ความปลอดภัยขัน้สูง

 

สามารถบริหารจัดการกับสภาพแวดลอมการรักษาความปลอดภัยที่มีความหลากหลายของซิสโก รวมทัง้

Cisco ASA  5500 และ 5500-X Series Adaptive Security Appliances รวมทัง้  Cisco IPS 4200, 4300

และ 4500  Series Sensor Appliances Cisco AnyConnect Secure Mobility Client  และ Cisco
Secure Routers

 

แตกตางจากผลิตภัณฑเพื่อการจัดการอื่น ๆ ซึ่งตองมีการติดตัง้ใชงานหลายครัง้กวาจะไดขนาดที่เหมาะสม

ระบบน้ีใชการติดตัง้ CSM อยางเดียวก็สามารถจัดการกับอุปกรณจํานวนมาก และทําใหเกิดการปรับขนาดให

เหมาะสมไดอยางรวดเร็ว

 

 

ชวยใหสภาพและประสิทธิภาพการทํางานของ Cisco ASA และอุปกรณ IPS ไดรับการตรวจสอบอยางตอ

เน่ืองและสงการแจงเตือนเมื่อถึงเกณฑที่ตัง้ไว

 

 

ใชตัวชวยเพื่อทําใหงายขึ้นและ ปรับปรุงการอัพเกรดสําหรับ ASA firewall แตละตัวหรือกลุมของ ASA

firewall ใหมีประสิทธิภาพขึ้น

 

ชวยใหการเขาถึง API-based สําหรับCisco Security Manager  เพื่อชวยใหองคกรสามารถแบงปันขอมูล

กับเน็ตเวิรคการใหบริการสําคัญอื่น ๆ เชนระบบการปฏิบัติตามและระบบการวิเคราะหการรักษาความ

ปลอดภัยขัน้สูง

 

Cisco AnyConnect 3.1: ชวยใหการเขาถึงระยะไกลไปยังแหลงอุปกรณเน็ตเวิรคมีความปลอดภัยสูง:



 

ชวยในการเขาถึงอุปกรณที่แตกตางกัน เพื่อชวยเรื่องการติดตัง้ใชงาน BYOD ความสามารถของ IPv6

Capability และ Next Generation Encryption รุนลาสุด  และขัน้ตอนวิธีการเขารหัสแบบ NSA  Suite B

 

 

•     การบรกิารดานความปลอดภยั บรกิารและการสนับสนนุแบบมอือาชพีจากซิสโกและคูคา ชวยใหลกูคาสามารถ

วางแผนสรางและจัดการกับดาตาเซ็นเตอรและโครงสรางพื้นฐานคลาวดที่มีความซับซอนใหมีความปลอดภัยในระดับ

สูง  Cisco Data Center Security Services สามารถชวยจัดการทัง้เรื่องการป องกันและการเปิดชองทางให  เชน

การปกป องขอมูล การอนุญาตใหเขาถึงขอมูลที่มีความปลอดภัยสูง  ใหเป็นไปตามกฎระเบียบที่ตัง้ไวและสกัดกัน้การ

บุกรุกไมใหเกิดขึ้น

 

เกี่ยวกับซิสโก ซิสเต็มส

ซิสโก (NASDAQ: CSCO) เป็นผูนําระดับโลกทางดานเครือขายที่เปลี่ยนรูปวิธีการเชื่อมตอ สื่อสาร และการทํางาน

รวมกัน ดูขอมูลเพิ่มเติมเกี่ยวกับซิสโกไดที่ http://www.cisco.com และขาวสารเพิ่มเติมที่
http://newsroom.cisco.com
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