
ซิสโกพัฒนาระบบรักษาความปลอดภัยอุปกรณ ลูก

ขายดวย AMP for Endpoints

ซิสโกพัฒนาระบบรักษาความปลอดภัยอุปกรณลูกขายดวย AMP for Endpoints

มาพรอมระบบรักษาความปลอดภัยอุปกรณลูกขายรุนอนาคตที่เร็วกวาและมีประสิทธิภาพสูงกวา

ชวยใหองคกรตรวจพบและสกัดกัน้ภัยคุกคามไดมากกวา

ซิสโกเพิ่มความสะดวกในการจัดซื้อและติดตัง้ซอฟตแวรการรักษาความปลอดภัยดวย “Cisco ONE”

กรุงเทพฯ – 4 พฤศจิกายน 2559 – จากงานประชุมคูคาประจําปีของซิสโก (Cisco Partner Summit) ซิสโกไดเปิด

เผยแนวทางใหมสําหรับการรักษาความปลอดภัยอุปกรณลูกขาย ซึ่งนับเป็นการปฏิรูปตลาดอยางแทจริง โดย Cisco

AMP for Endpoints ผสานรวมการป องกัน การตรวจจับ และการตอบสนอง เพื่อเพิ่มความสะดวกในการรักษา

ความปลอดภัยใหกับอุปกรณลูกขาย โดยตอไปน้ีลูกคาไมตองใชกลยุทธการป องกัน (prevention-only) ที่ไร

ประสิทธิภาพอีกตอไป ดวยการใชประโยชนจากระบบคลาวดที่มีขนาดใหญและเป่ียมประสิทธิภาพ รวมถึง

สถาปัตยกรรมการรักษาความปลอดภัยที่มุงเนนภัยคุกคามของซิสโก AMP for Endpoints จะชวยใหลูกคาสามารถ

ตรวจพบและหยุดยัง้ภัยคุกคามไดมากขึ้นและรวดเร็วกวาเดิม

แนวทางใหมสําหรับการรักษาความปลอดภัยอุปกรณลูกขาย

รากฐานที่ปลอดภัยคือสิ่งสําคัญสําหรับโมเดลธุรกิจดิจิตอลในปัจจุบัน แตองคกรตางๆ ยังคงประสบปัญหาในการ

ปกป องผูใชอุปกรณพกพา เดสกท็อป แล็ปท็อป และเซิรฟเวอร เพื่อใหรอดพนจากการโจมตีของมัลแวรขัน้สูง ทุกวัน

น้ีองคกรสวนใหญยังคงดําเนินกลยุทธการป องกันเพียงอยางเดียว โดยใชโซลูชัน่รุนเกาที่ไรประสิทธิภาพในการตอสู

กับมัลแวรที่ทันสมัย จากนัน้บางองคกรก็ติดตัง้ผลิตภัณฑเพิ่มเติมไวบนอุปกรณลูกขาย เพื่อเพิ่มขีดความสามารถใน

การตรวจสอบและตอบสนองตอภัยคุกคามที่เล็ดลอดการตรวจจับของโซลูชัน่รุนเกา สงผลใหระบบมีความซับซอน

และขาดประสิทธิภาพในการดําเนินงาน โดยเฉลี่ยแลวองคกรจะตองใชเวลากวา 100 วันในการตรวจจับภัยคุกคาม

ในสภาพแวดลอมของตนเอง ดังนัน้จึงเป็นที่ชัดเจนวาองคกรจําเป็นตองใชแนวทางใหมในการรักษาความปลอดภัย

อุปกรณลูกขาย

AMP for Endpoints นําเสนอหนทางที่งายกวาและมีประสทิธภิาพมากกวาสาํหรบัการรกัษาความปลอดภยัอปุกรณ

ลูกขาย ดวยการผสานรวมการป องกัน การตรวจจับ และการตอบสนองไวในโซลูชัน่หน่ึงเดียวที่ติดตัง้ในแบบ SaaS

และไดรับการจัดการผานระบบคลาวด จึงลดความยุงยากซับซอนและสกัดกัน้ภัยคุกคามไดมากกวา ภายใตแนวทาง

ที่ใชระบบคลาวดน้ี AMP for Endpoints จัดสงขอมูลขาวกรองที่นําไปใชงานไดจริงใหแกองคกรตางๆ ไดรวดเร็วขึ้น

https://www.thaimediapr.com/%e0%b8%8b%e0%b8%b4%e0%b8%aa%e0%b9%82%e0%b8%81%e0%b9%89%e0%b8%9e%e0%b8%b1%e0%b8%92%e0%b8%99%e0%b8%b2%e0%b8%a3%e0%b8%b0%e0%b8%9a%e0%b8%9a%e0%b8%a3%e0%b8%b1%e0%b8%81%e0%b8%a9%e0%b8%b2%e0%b8%84%e0%b8%a7/
https://www.thaimediapr.com/%e0%b8%8b%e0%b8%b4%e0%b8%aa%e0%b9%82%e0%b8%81%e0%b9%89%e0%b8%9e%e0%b8%b1%e0%b8%92%e0%b8%99%e0%b8%b2%e0%b8%a3%e0%b8%b0%e0%b8%9a%e0%b8%9a%e0%b8%a3%e0%b8%b1%e0%b8%81%e0%b8%a9%e0%b8%b2%e0%b8%84%e0%b8%a7/
https://www.thaimediapr.com/%e0%b8%8b%e0%b8%b4%e0%b8%aa%e0%b9%82%e0%b8%81%e0%b9%89%e0%b8%9e%e0%b8%b1%e0%b8%92%e0%b8%99%e0%b8%b2%e0%b8%a3%e0%b8%b0%e0%b8%9a%e0%b8%9a%e0%b8%a3%e0%b8%b1%e0%b8%81%e0%b8%a9%e0%b8%b2%e0%b8%84%e0%b8%a7/


สรางความไดเปรียบเหนือกวากลุมคนรายที่ตองการโจมตีองคกร

AMP for Endpoint นําเสนอ:

• การป องกันที่กาวลํ้า ซึ่งผสานรวมเทคโนโลยีการป องกันที่ทันสมัยและไวใจไดสําหรับการสกัดกัน้ภัยคุกคามไดมาก

ยิ่งขึ้น ทัง้มัลแวรที่รูจักและมัลแวรใหมๆ ที่ยังไมมีใครเคยตรวจพบ ดวยขอมูลขาวกรองดานภัยคุกคามทัว่โลกที่

อัพเดตลาสุดจาก Cisco® Talos โซลูชัน่ AMP for Endpoints จะนําเสนอเทคโนโลยี Sandboxing แบบในตัว

สําหรับการกักกันและวิเคราะหไฟลที่ไมรูจัก

• การตรวจสอบที่เหนือกวาและการตรวจจับที่รวดเร็วกวา ดวยการตรวจดูแลและการวิเคราะหขอมูลอยางตอเน่ือง

เพื่อตรวจจับการโจมตีที่ซอนเรน โซลูชัน่ AMP for Endpoints บันทึกกิจกรรมไฟลทัง้หมด เพื่อตรวจจับพฤติกรรม

ที่เป็นอันตราย และแจงเตือนทีมงานฝายรักษาความปลอดภัยอยางรวดเร็ว ดวยการใชมุมมองที่กวางขวางที่สุดใน

แวดวงอุตสาหกรรมสําหรับขอมูลภัยคุกคามจากซิสโกและลูกคา AMP for Endpoints แบงปันและเชื่อมโยงขอมูล

เกี่ยวกับภัยคุกคามในแบบเรียลไทม จึงลดระยะเวลาการตรวจจับ (Time to Detection – TTD) ใหเหลือเพียงไมกี่

นาที

• การตอบสนองที่มีประสิทธิภาพมากกวา โดยอาศัยการตรวจสอบเชิงลึกและประวัติขอมูลโดยละเอียดเกี่ยวกับ

พฤติกรรมของมัลแวร เชน มาจากที่ใด ซอนตัวอยูที่ตําแหนงใด และกําลังทําอะไรบาง AMP for Endpoints เพิ่ม

ความรวดเร็วในการตรวจสอบ และลดความยุงยากซับซอน ดวยอินเทอรเฟซผูใชที่เรียบงายบนระบบคลาวด

ทําหน าที่ตรวจสอบอุปกรณลูกขายทัง้หมดขององคกรเพื่อคนหาสัญญาณบงชี้วาระบบถูกแฮ็ก (Indicators of

Compromise) จากนัน้ผูใชจะสามารถตอบสนองตอการโจมตีอยางเป็นระบบ โดยครอบคลุมทัง้พีซี, Mac, Linux

และอุปกรณมือถือ และสามารถขจัดมัลแวรไดอยางงายดายดวยการคลิกเพียงไมกี่ครัง้

ตัง้แตเครือขายไปจนถึงอุปกรณลูกขายและระบบคลาวด สถาปัตยกรรมการรักษาความปลอดภัยที่มุงเนนภัยคุกคาม

ของซิสโกชวยใหลูกคาไดรับประโยชนเพิ่มมากขึ้นจากระบบรักษาความปลอดภัยที่มีอยู โดยจะชวยเพิ่มขีดความสา

มารถ ควบคูไปกับการลดความยุงยากซับซอน และเชนเดียวกับผลิตภัณฑดานการรักษาความปลอดภัยอื่นๆ ของซิ

สโก AMP for Endpoints แบงปันและเชื่อมโยงขอมูลภัยคุกคามบนสถาปัตยกรรมทัง้หมด ทัง้ระบบ AMP และ

แพลตฟอรมการรักษาความปลอดภัยอื่นๆ ของซิสโก แนวทางเชิงสถาปัตยกรรมสําหรับการรักษาความปลอดภัยน้ี

ชวยใหลูกคาของซิสโกสามารถตรวจจับภัยคุกคามไดมากขึ้นและรวดเร็วยิ่งขึ้น ทัง้น้ี จากการทดสอบลาสุดของ NSS

labs พบวาซิสโกมีระยะเวลาการตรวจจับ (TTD) ที่เร็วที่สุด โดยตรวจพบภัยคุกคาม 91.8 เปอรเซ็นตภายในเวลาไม

ถึง 3 นาที

ชุดซอฟตแวรใหมเพิ่มความสะดวกในการรักษาความปลอดภัยโครงสรางพื้นฐานที่กาวลํ้า

พรอมกันน้ี ซิสโกยังไดนําเสนอหนทางใหมที่สะดวกมากยิ่งขึ้นสําหรับลูกคาที่ตองการซื้อและติดตัง้ซอฟตแวรดาน

การรักษาความปลอดภัย และรับประโยชนเพิ่มเติมจากสถาปัตยกรรมของซิสโก ทัง้น้ี บริษทัฯ ไดขยายโครงการ



สิทธิ ์การใชงานซอฟตแวรที่ประสบความสําเร็จ นัน่คือ Cisco ONE™ Software เพื่อใหครอบคลุมระบบรักษาความ

ปลอดภัยขัน้สูง โดย Cisco ONE มอบทางเลือกที่งายดายและยืดหยุนในการใชประโยชนจากเทคโนโลยีซอฟตแวร

ของซิสโกสําหรับโครงสรางพื้นฐาน ปัจจุบัน ลูกคากวา 14,000 ราย รวมถึง 91 เปอรเซ็นตของบริษทัชัน้นําที่ติดอัน

ดับ Fortune 100 เลือกซื้อ Cisco ONE Software

ดวยการนําเสนอ Cisco ONE Advanced Security ซิสโกเพิ่มความสะดวกในการจัดซื้อระบบรักษาความปลอดภัย

โครงสรางพื้นฐานในสวนของดาตาเซ็นเตอร, WAN และ Access ลูกคาไมตองวุนวายกับการปกป องโครงสรางพื้น

ฐานหลังจากที่เกิดปัญหาอีกตอไป ดวย Cisco ONE Advanced Security ลูกคาจะสามารถจัดซื้อโซลูชัน่ที่กําหนด

คาลวงหน าสําหรับโดเมนสําคัญๆ ภายใตธุรกรรมเดียว

วันน้ี ซิสโกเปิดตัวชุดซอฟตแวรการรักษาความปลอดภัยขัน้สูง 3 ชุด ไดแก

• การป องกันภัยคุกคามสําหรับ Data Center

• การป องกันภัยคุกคามสําหรับ WAN และ Edge

• นโยบายและการป องกันภัยคุกคามสําหรับ Access

ชุดซอฟตแวรเหลาน้ีไดรับการปรับแตงดวยผลิตภัณฑและบริการดานการรักษาความปลอดภัยที่สําคัญสําหรับแตละ

โดเมน ตัวอยางเชน ในสวนของดาตาเซ็นเตอร ชุดซอฟตแวรจะประกอบดวยการป องกันมัลแวรขัน้สูง การป องกัน

การบุกรุกรุนอนาคต การกรอง URL และไฟรวอลลแบบเวอรชวลไลซ และบริการตางๆ ชุดซอฟตแวรจะไดรับการ

อัพเดตโดยอัตโนมัติเพื่อใหลูกคาเขาถึงเทคโนโลยีดานการรักษาความปลอดภัยใหมลาสุดจากซิสโก

ขณะที่ Cisco ONE ใชรูปแบบการใหสิทธิ ์ใชงานอยางถาวร แต Cisco ONE Advanced Security นําเสนอในรูป

แบบของการสมัครสมาชิก โดยลูกคาที่สมัครใชบริการจะสามารถซื้อเทคโนโลยีที่ตองการตามกรอบเวลาและวิธีการ

ใชงานที่สอดรับกับความตองการอยางแทจริง จึงชวยเพิ่มความคลองตัวในการรักษาความปลอดภัย และเพิ่มความ

รวดเร็วในการปรับใชเทคโนโลยีใหมๆ

Cisco ONE เขารวมในรูปแบบที่ยืดหยุนสําหรับการจัดซื้อซอฟตแวรการรักษาความปลอดภัยของซิสโก โดย

ครอบคลุมตัง้แตโครงการจัดซื้อขนาดใหญ ไปจนถึงขอตกลงสิทธิ ์การใชงานสําหรับองคกร

คํากลาวสนับสนุน

“ซิสโกมุงมัน่ที่จะพัฒนาสถาปัตยกรรมการรักษาความปลอดภัย โดยครอบคลุมตัง้แตเครือขายไปจนถึงอุปกรณลูก

ขายและระบบคลาวด การเปิดตัว AMP for Endpoints ในวันน้ีนับเป็นกาวยางที่สําคัญอยางยิ่ง เพราะจะชวยให

ลูกคาปรับใชกลยุทธที่เรียบงายสําหรับการรักษาความปลอดภัยอุปกรณลูกขาย พรอมทัง้คุมครองผูใชอุปกรณพกพา

เซิรฟเวอร และเดสกท็อป โดยใชสถาปัตยกรรมการรักษาความปลอดภัยที่มุงเนนภัยคุกคามของซิสโก”

นายสก็อต ฮาเรลล รองประธานฝายการตลาดผลิตภัณฑ กลุมธุรกิจการรักษาความปลอดภัยของซิสโก ซีสเต็มส

“พันธมิตรทัว่โลกของซิสโกมีบทบาทสําคัญอยางมากในการใหความชวยเหลือแกลูกคาเพื่อสรางและจัดการ

สถาปัตยกรรมการรักษาความปลอดภัย โซลูชัน่การรักษาความปลอดภัยอุปกรณลูกขายรุนใหมน้ีจะชวยใหพันธมิตร



สามารถเจาะเขาสูตลาดที่เติบโตอยางรวดเร็วในอัตรา 48 เปอรเซ็นตตอปี ดวยแนวทางที่แตกตางของซิสโกสําหรับ

การรักษาความปลอดภัยอุปกรณลูกขาย และรูปแบบการใชงานซอฟตแวรการรักษาความปลอดภัยแบบใหม

พันธมิตรของซิสโกจะสามารถสรางโอกาสเพิ่มเติมในการใหบริการและขยายชองทางรายไดที่ตอเน่ือง”

นายนิราฟ เชธ ผูอํานวยการอาวุโส ฝายโซลูชัน่ สถาปัตยกรรม และวิศวกรรม สวนงานพันธมิตรทัว่โลกของซิสโก

ทรัพยากรสนับสนุน

บล็อก: การปรับปรุงระบบรักษาความปลอดภัยอุปกรณลูกขาย

บล็อก: เพิ่มความสะดวกในการรักษาความปลอดภัยดวย Cisco ONE

บล็อก: ระบบรักษาความปลอดภัยขัน้สูงที่เรียบงาย

เรียนรูเพิ่มเติมเกี่ยวกับ AMP for Endpoints

เรียนรูเพิ่มเติมเกี่ยวกับ Cisco ONE Advanced Security

ติดตามซิสโกที ่Twitter @Cisco Security

ถูกใจ Cisco Security บน Facebook

เกี่ยวกับ ซิสโก

ซิสโก (NASDAQ: CSCO) เป็นผูนําระดับโลกดานเทคโนโลยีที่ทํางานกับอินเทอรเน็ตตัง้แตปี ค.ศ. 1984 บุคลากร

ของเรา ผลิตภัณฑ และ พันธมิตรชวยเหลือสังคมเชื่อมตอโอกาสทางดิจิตอลอยางปลอดภัย ดูขาวและขอมูลเพิ่ม

เติมเกี่ยวกับซิสโกไดที ่newsroom.cisco.com และติดตามขาวสารของซิสโกบนทวิตเตอรที่ @Cisco
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