
ซิ​สโก​พัฒนา​ระบบ​รักษา​ความ​ปลอดภัย​อุปกรณ ​ลูก

ขาย​ดวย AMP for Endpoints

ซิ​สโก​พัฒนา​ระบบ​รักษา​ความ​ปลอดภัย​อุปกรณ​ลูก​ขาย​ดวย AMP for Endpoints

มา​พรอม​ระบบ​รักษา​ความ​ปลอดภัย​อุปกรณ​ลูก​ขาย​รุน​อนาคต​ที่​เร็ว​กวา​และ​มี​ประสิทธิภาพ​สู​งก​วา

ชวย​ให​องคกร​ตรวจ​พบ​และ​สกัด​กัน้​ภัย​คุกคาม​ได​มาก​กวา

ซิ​สโก​เพิ่ม​ความ​สะดวก​ใน​การ​จัด​ซื้อ​และ​ติด​ตัง้​ซอฟตแวร​การ​รักษา​ความ​ปลอด​ภัย​ดวย “Cisco ONE”

กรุง​เทพ​ฯ – 4 พฤศจิกายน​ 2​559 – จาก​งาน​ประชุม​คู​คา​ประจําปี​ของ​ซิ​สโก (Cisco Partner Summit) ซิ​สโก​ได​เปิด

เผย​แนวทาง​ใหม​สําหรับ​การ​รักษา​ความ​ปลอดภัย​อุปกรณ​ลูก​ขาย​ ซึ่ง​นับ​เป็นการ​ปฏิรูป​ตลาด​อยาง​แท​จริง​ โดย Cisco

AMP for Endpoints ผสาน​รวม​การ​ป อง​กัน​ การ​ตรวจ​จับ​ และ​การ​ตอบ​สน​อง​ เพื่อ​เพิ่ม​ความ​สะดวก​ใน​การ​รักษา

ความ​ปลอดภัย​ให​กับ​อุปกรณ​ลูก​ขาย​ โดย​ตอ​ไป​น้ี​ลูกคา​ไม​ตอง​ใช​กลยุทธ​การ​ป อง​กัน (prevention-only) ที่​ไร

ประสิทธิภาพ​อีก​ตอ​ไป​ ดวย​การ​ใช​ประโยชน​จาก​ระบบ​คลา​วดที่​มี​ขนาด​ใหญ​และ​เป่ียม​ประ​สิทธิ​ภาพ​ รวม​ถึง

สถาปัตยกรรม​การ​รักษา​ความ​ปลอดภัย​ที่​มุง​เนน​ภัย​คุกคาม​ของ​ซิ​สโก AMP for Endpoints จะ​ชวย​ให​ลูกคา​สามารถ

ตรวจ​พบ​และ​หยุด​ยัง้​ภัย​คุกคาม​ได​มาก​ขึ้น​และ​รวดเร็ว​กวา​เดิม

แนวทาง​ใหม​สําหรับ​การ​รักษา​ความ​ปลอดภัย​อุปกรณ​ลูก​ขา​ย

รากฐาน​ที่​ปลอดภัย​คือ​สิ่ง​สําคัญ​สําหรับ​โมเดล​ธุรกิจ​ดิจิตอล​ใน​ปัจจุบัน​ แต​องคกร​ตางๆ​ ยัง​คง​ประสบ​ปัญหา​ใน​การ

ปกป อง​ผู​ใช​อุปกรณ​พก​พา​ เดสกท็อป แล็ปท็อป และ​เซิรฟเวอร​ เพื่อ​ให​รอดพน​จาก​การ​โจมตี​ของ​มัลแวรขัน้​สูง​ ทุก​วัน

น้ี​องคกร​สวน​ใหญ​ยัง​คง​ดําเนิน​กลยุทธ​การ​ป องกัน​เพียง​อยาง​เดียว​ โดย​ใช​โซลูชัน่​รุน​เกา​ที่​ไร​ประสิทธิภาพ​ใน​การ​ตอสู

กับ​มัลแวรที่​ทัน​สมัย​ จาก​นัน้​บาง​องคกร​ก็​ติด​ตัง้​ผลิตภัณฑ​เพิ่ม​เติม​ไว​บน​อุปกรณ​ลูก​ขาย​ เพื่อ​เพิ่ม​ขีด​ความ​สามารถ​ใน

การ​ตรวจ​สอบ​และ​ตอบ​สนอง​ตอ​ภัย​คุกคาม​ที่​เล็ดลอด​การ​ตรวจ​จับ​ของ​โซลูชัน่​รุน​เกา​ สง​ผล​ให​ระบบ​มี​ความ​ซับ​ซอน

และ​ขาด​ประสิทธิภาพ​ใน​การ​ดําเนิน​งา​น ​โดย​เฉลี่ย​แลว​องคกร​จะ​ตอง​ใช​เวลา​กวา​ 100 วัน​ใน​การ​ตรวจ​จับ​ภัย​คุกคาม

ใน​สภาพ​แวดลอม​ของ​ตน​เอง​ ดัง​นัน้​จึง​เป็น​ที่​ชัดเจน​วา​องคกร​จําเป็น​ตอง​ใช​แนวทาง​ใหม​ใน​การ​รักษา​ความ​ปลอดภัย

อุปกรณ​ลูก​ขา​ย

AMP for Endpoints นําเสนอ​หนทาง​ที่​งาย​กวา​และ​มี​ประสทิธภิาพ​มากกวา​สาํหรบั​การ​รกัษา​ความ​ปลอดภยั​อปุกรณ

ลูก​ขาย​ ดวย​การ​ผสาน​รวม​การ​ป อง​กัน​ การ​ตรวจ​จับ​ และ​การ​ตอบ​สนอง​ไว​ใน​โซลูชัน่​หน่ึง​เดียว​ที่​ติด​ตัง้​ใน​แบบ SaaS

และ​ได​รับ​การ​จัดการ​ผาน​ระบบ​คลา​วด จึง​ลด​ความ​ยุง​ยาก​ซับ​ซอน​และ​สกัด​กัน้​ภัย​คุกคาม​ได​มาก​กวา​ ภาย​ใต​แนวทาง

ที่​ใช​ระบบ​คลา​วดน้ี AMP for Endpoints จัด​สง​ขอมูล​ขาว​กรอง​ที่​นําไป​ใช​งาน​ได​จริง​ให​แก​องคกร​ตางๆ​ ได​รวดเร็ว​ขึ้น​
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สราง​ความ​ได​เปรียบ​เหนือ​กวา​กลุม​คนราย​ที่​ตองการ​โจมตี​องค​กร

AMP for Endpoint นําเส​นอ:

• การ​ป องกัน​ที่​กาว​ลํ้า ซึ่ง​ผสาน​รวม​เทคโนโลยี​การ​ป องกัน​ที่​ทัน​สมัย​และ​ไวใจ​ได​สําหรับ​การ​สกัด​กัน้​ภัย​คุกคาม​ได​มาก

ยิ่ง​ขึ้น​ ทัง้​มัลแวรที่​รูจัก​และ​มัลแวรใหมๆ​ ที่​ยัง​ไมมี​ใคร​เคย​ตรวจ​พบ​ ดวย​ขอมูล​ขาว​กรอง​ดาน​ภัย​คุกคาม​ทัว่​โลก​ที่

อัพเดต​ลาสุด​จาก Cisco® Talos โซ​ลูชัน่ AMP for Endpoints จะ​นําเสนอ​เท​คโน​โลยี Sandboxing แบบ​ใน​ตัว

สําหรับ​การ​กักกัน​และ​วิเคราะห​ไฟล​ที่​ไม​รู​จัก

• การ​ตรวจ​สอบ​ที่​เหนือ​กวา​และ​การ​ตรวจ​จับ​ที่​รวดเร็ว​กวา​ ดวย​การ​ตรวจ​ดูแล​และ​การ​วิเคราะห​ขอมูล​อยาง​ตอ​เน่ือง​

เพื่อ​ตรวจ​จับ​การ​โจมตี​ที่​ซอน​เรน​ โซ​ลูชัน่ AMP for Endpoints บันทึก​กิจกรรม​ไฟล​ทัง้​หมด​ เพื่อ​ตรวจ​จับ​พฤติกรรม

ที่​เป็น​อันต​ราย​ และ​แจง​เตือน​ทีม​งาน​ฝาย​รักษา​ความ​ปลอดภัย​อยาง​รวด​เร็ว​ ดวย​การ​ใช​มุม​มอง​ที่​กวาง​ขวาง​ที่สุด​ใน

แวดวง​อุตสาหกรรม​สําหรับ​ขอมูล​ภัย​คุกคาม​จาก​ซิ​สโก​และ​ลูก​คา AMP for Endpoints แบง​ปัน​และ​เชื่อม​โยง​ขอมูล

เกี่ยว​กับ​ภัย​คุกคาม​ใน​แบบ​เรี​ยล​ไท​ม จึง​ลด​ระยะ​เวลา​การ​ตรวจ​จับ (Time to Detection – TTD) ให​เหลือ​เพียง​ไม​กี่

นา​ที

• การ​ตอบ​สนอง​ที่​มี​ประสิทธิภาพ​มาก​กวา​ โดย​อาศัย​การ​ตรวจ​สอบ​เชิง​ลึก​และ​ประวัติ​ขอมูล​โดย​ละเอียด​เกี่ยว​กับ

พฤติกรรม​ของ​มัลแวร เชน​ มา​จาก​ที่​ใด​ ซอน​ตัว​อยู​ที่​ตําแหนง​ใด​ และ​กําลัง​ทําอะไร​บา​ง AMP for Endpoints เพิ่ม

ความ​รวดเร็ว​ใน​การ​ตรวจ​สอบ​ และ​ลด​ความ​ยุง​ยาก​ซับ​ซอ​น ​ดวย​อิน​เท​อรเฟซผู​ใช​ที่​เรียบ​งาย​บน​ระบบ​คลา​วด

ทําหน าที่​ตรวจ​สอบ​อุปกรณ​ลูก​ขาย​ทัง้หมด​ของ​องคกร​เพื่อ​คนหา​สัญญาณ​บง​ชี้​วา​ระบบ​ถูก​แฮ็ก (Indicators of

Compromise) จาก​นัน้​ผู​ใช​จะ​สามารถ​ตอบ​สนอง​ตอ​การ​โจมตี​อยาง​เป็น​ระบบ​ โดย​ครอบคลุม​ทัง้​พี​ซี, Mac, Linux

และ​อุปกรณ​มือ​ถือ​ และ​สามารถ​ขจัด​มัลแวรได​อยาง​งายดาย​ดวย​การ​คลิก​เพียง​ไม​กี่​ครัง้

ตัง้แต​เครือ​ขาย​ไป​จนถึง​อุปกรณ​ลูก​ขาย​และ​ระบบ​คลา​วด สถาปัตยกรรม​การ​รักษา​ความ​ปลอดภัย​ที่​มุง​เนน​ภัย​คุกคาม

ของ​ซิ​สโก​ชวย​ให​ลูกคา​ได​รับ​ประโยชน​เพิ่ม​มาก​ขึ้น​จาก​ระบบ​รักษา​ความ​ปลอดภัย​ที่​มี​อยู​ โดย​จะ​ชวย​เพิ่ม​ขีด​ความ​สา

มา​รถ​ ควบคู​ไป​กับ​การ​ลด​ความ​ยุง​ยาก​ซับ​ซอ​น ​และ​เชน​เดียว​กับ​ผลิตภัณฑ​ดาน​การ​รักษา​ความ​ปลอดภัย​อื่นๆ​ ของ​ซิ

สโก AMP for Endpoints แบง​ปัน​และ​เชื่อม​โยง​ขอมูล​ภัย​คุกคาม​บน​สถาปัตยกรรม​ทัง้​หมด​ ทัง้​ระ​บบ AMP และ

แพลตฟอรม​การ​รักษา​ความ​ปลอดภัย​อื่นๆ​ ของ​ซิ​สโก​ แนวทาง​เชิง​สถาปัตยกรรม​สําหรับ​การ​รักษา​ความ​ปลอดภัย​น้ี

ชวย​ให​ลูกคา​ของ​ซิ​สโก​สามารถ​ตรวจ​จับ​ภัย​คุกคาม​ได​มาก​ขึ้น​และ​รวดเร็ว​ยิ่ง​ขึ้น​ ทัง้​น้ี​ จาก​การ​ทดสอบ​ลาสุด​ของ NSS

labs พบ​วา​ซิ​สโก​มี​ระยะ​เวลา​การ​ตรวจ​จับ (TTD) ที่​เร็ว​ที่​สุด​ โดย​ตรวจ​พบ​ภัย​คุกคาม​ 9​1.​8 เปอรเซ็นต​ภายใน​เวลา​ไม

ถึง​ 3 นา​ที

ชุด​ซอฟตแวร​ใหม​เพิ่ม​ความ​สะดวก​ใน​การ​รักษา​ความ​ปลอดภัย​โครงสราง​พื้น​ฐาน​ที่​กาว​ลํ้า

พรอม​กัน​น้ี​ ซิ​สโก​ยัง​ได​นําเสนอ​หนทาง​ใหม​ที่​สะดวก​มาก​ยิ่ง​ขึ้น​สําหรับ​ลูกคา​ที่​ตองการ​ซื้อ​และ​ติด​ตัง้​ซอฟตแวร​ดาน

การ​รักษา​ความ​ปลอด​ภัย​ และ​รับ​ประโยชน​เพิ่ม​เติม​จาก​สถาปัตยกรรม​ของ​ซิ​สโก​ ทัง้​น้ี​ บริษทัฯ​ ได​ขยาย​โครงการ



สิทธิ ์​การ​ใช​งาน​ซอฟตแวร​ที่​ประสบ​ความ​สําเร็จ​ นัน่​คือ Cisco ONE™ Software เพื่อ​ให​ครอบคลุม​ระบบ​รักษา​ความ

ปลอดภัย​ขัน้​สูง​ โดย Cisco ONE มอบ​ทาง​เลือก​ที่​งายดาย​และ​ยืดหยุน​ใน​การ​ใช​ประโยชน​จาก​เทคโนโลยี​ซอฟตแวร

ของ​ซิ​สโก​สําหรับ​โครงสราง​พื้น​ฐาน​ ปัจจุบัน​ ลูกคา​กวา​ 14,000 ราย​ รวม​ถึง​ 9​1 เปอรเซ็นต​ของ​บริษทั​ชัน้​นําที่​ติด​อัน

ดับ Fortune 100 เลือก​ซื้อ Cisco ONE Software

ดวย​การนําเสน​อ Cisco ONE Advanced Security ซิ​สโก​เพิ่ม​ความ​สะดวก​ใน​การ​จัด​ซื้อ​ระบบ​รักษา​ความ​ปลอดภัย

โครงสราง​พื้น​ฐาน​ใน​สวน​ของ​ดาตา​เซ็น​เต​อร, WAN และ Access ลูกคา​ไม​ตอง​วุนวาย​กับ​การ​ปกป อง​โครงสราง​พื้น

ฐาน​หลัง​จาก​ที่​เกิด​ปัญหา​อีก​ตอ​ไป​ ดวย Cisco ONE Advanced Security ลูกคา​จะ​สามารถ​จัด​ซื้อ​โซลูชัน่​ที่​กําหนด

คา​ลวง​หน า​สําหรับ​โดเมน​สําคัญ​ๆ ภาย​ใต​ธุรกรรม​เดีย​ว

วัน​น้ี​ ซิ​สโก​เปิด​ตัว​ชุด​ซอฟตแวร​การ​รักษา​ความ​ปลอดภัย​ขัน้​สูง​ 3 ชุด​ ได​แก

• การ​ป องกัน​ภัย​คุกคาม​สําหรับ Data Center

• การ​ป องกัน​ภัย​คุกคาม​สําหรับ WAN และ Edge

• นโยบาย​และ​การ​ป องกัน​ภัย​คุกคาม​สําหรับ Access

ชุด​ซอฟตแวร​เหลา​น้ี​ได​รับ​การ​ปรับ​แตง​ดวย​ผลิตภัณฑ​และ​บริการ​ดาน​การ​รักษา​ความ​ปลอดภัย​ที่​สําคัญ​สําหรับ​แตละ

โด​เม​น ​ตัวอยาง​เชน​ ใน​สวน​ของ​ดาตา​เซ็น​เตอร​ ชุด​ซอฟตแวร​จะ​ประกอบ​ดวย​การ​ป อง​กัน​มัลแวรขัน้​สูง​ การ​ป องกัน

การ​บุกรุก​รุน​อนาคต​ การก​รอง URL และ​ไฟรวอลล​แบบ​เวอร​ชวลไลซ และ​บริการ​ตางๆ​ ชุด​ซอฟตแวร​จะ​ได​รับ​การ

อัพเดต​โดย​อัตโนมัติ​เพื่อ​ให​ลูกคา​เขา​ถึง​เทคโนโลยี​ดาน​การ​รักษา​ความ​ปลอดภัย​ใหม​ลาสุด​จาก​ซิ​สโก

ขณะ​ที่ Cisco ONE ใช​รูป​แบบ​การ​ให​สิทธิ ์​ใช​งาน​อยาง​ถาวร​ แต Cisco ONE Advanced Security นําเสนอ​ใน​รูป

แบบ​ของ​การ​สมัคร​สมา​ชิ​ก โดย​ลูกคา​ที่​สมัคร​ใช​บริการ​จะ​สามารถ​ซื้อ​เทคโนโลยี​ที่​ตองการ​ตาม​กรอบ​เวลา​และ​วิธี​การ

ใช​งาน​ที่​สอด​รับ​กับ​ความ​ตองการ​อยาง​แท​จริง​ จึง​ชวย​เพิ่ม​ความ​คลอง​ตัว​ใน​การ​รักษา​ความ​ปลอด​ภัย​ และ​เพิ่ม​ความ

รวดเร็ว​ใน​การ​ปรับ​ใช​เทคโนโลยี​ใหมๆ

Cisco ONE เขา​รวม​ใน​รูป​แบบ​ที่​ยืดหยุน​สําหรับ​การ​จัด​ซื้อ​ซอฟตแวร​การ​รักษา​ความ​ปลอดภัย​ของ​ซิ​สโก​ โดย

ครอบคลุม​ตัง้แต​โครงการ​จัด​ซื้อ​ขนาด​ใหญ​ ไป​จนถึง​ขอ​ตกลง​สิทธิ ์​การ​ใช​งาน​สําหรับ​องค​กร

คํากลาว​สนับ​สนุน

“ซิ​สโก​มุง​มัน่​ที่​จะ​พัฒนา​สถาปัตยกรรม​การ​รักษา​ความ​ปลอด​ภัย​ โดย​ครอบคลุม​ตัง้แต​เครือ​ขาย​ไป​จนถึง​อุปกรณ​ลูก

ขาย​และ​ระบบ​คลา​วด การ​เปิด​ตัว AMP for Endpoints ใน​วัน​น้ี​นับ​เป็น​กาว​ยาง​ที่​สําคัญ​อยาง​ยิ่ง​ เพราะ​จะ​ชวย​ให

ลูกคา​ปรับ​ใช​กลยุทธ​ที่​เรียบ​งาย​สําหรับ​การ​รักษา​ความ​ปลอดภัย​อุปกรณ​ลูก​ขาย​ พ​รอม​ทัง้​คุมครอง​ผู​ใช​อุปกรณ​พก​พา​

เซิรฟเวอร​ และ​เดสกท็อป โดย​ใช​สถาปัตยกรรม​การ​รักษา​ความ​ปลอดภัย​ที่​มุง​เนน​ภัย​คุกคาม​ของ​ซิ​สโก​”

นาย​สก็​อต ฮา​เรลล รอง​ประธาน​ฝาย​การ​ตลาด​ผลิต​ภัณฑ​ กลุม​ธุรกิจ​การ​รักษา​ความ​ปลอดภัย​ของ​ซิ​สโก​ ซี​สเต็ม​ส

“พันธมิตร​ทัว่​โลก​ของ​ซิ​สโก​มี​บทบาท​สําคัญ​อยาง​มาก​ใน​การ​ให​ความ​ชวย​เหลือ​แก​ลูกคา​เพื่อ​สราง​และ​จัดการ

สถาปัตยกรรม​การ​รักษา​ความ​ปลอด​ภัย​ โซลูชัน่​การ​รักษา​ความ​ปลอดภัย​อุปกรณ​ลูก​ขาย​รุน​ใหม​น้ี​จะ​ชวย​ให​พันธมิตร



สามารถ​เจาะ​เขา​สู​ตลาด​ที่​เติบโต​อยาง​รวดเร็ว​ใน​อัต​รา​ 48 เปอรเซ็นต​ตอ​ปี​ ดวย​แนวทาง​ที่​แตก​ตาง​ของ​ซิ​สโก​สําหรับ

การ​รักษา​ความ​ปลอดภัย​อุปกรณ​ลูก​ขาย​ และ​รูป​แบบ​การ​ใช​งาน​ซอฟตแวร​การ​รักษา​ความ​ปลอดภัย​แบบ​ใหม​

พันธมิตร​ของ​ซิ​สโก​จะ​สามารถ​สราง​โอกาส​เพิ่ม​เติม​ใน​การ​ให​บริการ​และ​ขยาย​ชอง​ทาง​ราย​ไดที่​ตอ​เน่ือง​”

นาย​นิ​รา​ฟ เชธ ผู​อํานวย​การ​อาวุโส​ ฝาย​โซลูชัน่​ สถาปัตยกรรม​ และ​วิศวกร​รม​ สวน​งาน​พันธมิตร​ทัว่​โลก​ของ​ซิ​สโก

ทรัพยากร​สนับ​สนุน

บล็อก​: การ​ปรับปรุง​ระบบ​รักษา​ความ​ปลอดภัย​อุปกรณ​ลูก​ขา​ย

บล็อก​: เพิ่ม​ความ​สะดวก​ใน​การ​รักษา​ความ​ปลอด​ภัย​ดวย Cisco ONE

บล็อก​: ระบบ​รักษา​ความ​ปลอดภัย​ขัน้​สูง​ที่​เรียบ​งา​ย

เรียน​รู​เพิ่ม​เติม​เกี่ยว​กับ AMP for Endpoints

เรียน​รู​เพิ่ม​เติม​เกี่ยว​กับ Cisco ONE Advanced Security

ติดตาม​ซิ​สโก​ที ่Twitter @Cisco Security

ถูก​ใจ Cisco Security บน Facebook

เกี่ยว​กับ​ ซิ​สโก

ซิ​สโก (NASDAQ: CSCO) เป็น​ผูนําระดับ​โลก​ดาน​เทคโนโลยี​ที่​ทํางาน​กับ​อินเทอรเน็ต​ตัง้แต​ปี​ ค.​ศ.​ 1984 บุคลากร

ของ​เรา​ ผลิต​ภัณฑ​ และ​ พันธมิตร​ชวย​เหลือ​สังคม​เชื่อม​ตอ​โอกาส​ทาง​ดิจิตอล​อยาง​ปลอด​ภัย​ ดู​ขาว​และ​ขอมูล​เพิ่ม

เติม​เกี่ยว​กับ​ซิ​สโก​ได​ที ่newsroom.cisco.com และ​ติดตาม​ขาวสาร​ของ​ซิ​สโก​บน​ทวิ​ตเตอร​ที่ @Cisco
###
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