
ชวง​ซัม​เม​อร การ​โจม​ตี DDoS ใน​ไตรมาส​ 2​ เพิ่ม​ขึน้​

18% จาก​ปี​ที่​แล​ว

ชวง​ไตรมาส​ 2​ ของ​ปี​ 2​562 มี​จํานวน​ของ​การ​โจม​ตี DDoS เพิ่ม​ขึ้น​ 18%

จาก​ปี​ที่​แลว​ใน​ชวง​เดียว​กัน

การ​โจมตี​ใน​ระดับ​ของ​แอ​ปพลิ​เคชัน่นัน้​มี​ความ​ยาก​ใน​การ​จัดการ​และ​ตอ​ต

าน ​ยิ่ง​ทําให​มี​การ​เพิ่ม​ขึ้น​อยาง​เห็น​ได​ชัด​ โดย​เพิ่ม​ขึ้น​มา​เป็น​ 32%

จาก​ปี​ที่​แลว​ โดย​จาก​ผล​ที่​ออก​มา​นัน้

เกือบ​ครึ่ง​หน่ึง​ของ​การ​โจมตี​ได​ถูก​ป องกัน​โดย Kaspersky DDoS
Protection
จาก​ราย​งาน Kaspersky DDoS ไตรมาส​ 2​ ปี​ 2​562

จํานวน​การ​โจมตี​ใน​ไตรมาส​ 2​ มี​จํานวน​น อย​ลง​ 44% กวา​ไตรมาส​แรก

ซึ่ง​ไม​ได​คาด​การณ​ไว​วา​จะ​ลด​ลง​ใน​ชวง​ฤดู​ใบไม​ผลิ​และ​ฤดู​รอน

อยางไร​ก็​ตาม​ เมื่อ​เปรียบ​เทียบ​กับ​ชวง​เวลา​เดียวกัน​เมื่อ​ปี​ที่​แลว​ การ​โจม​ตี

DDoS ใน​ชวง​ไตรมาส​ 2​ ได​เพิ่ม​ขึ้น​ 18% จาก​ชวง​ไตร​มาส​ 2

ของ​ปี​ที่​แล​ว
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สิ่ง​ที่​นา​สังเกต​คือ

การ​ลด​ลง​ตาม​ฤดูกาล​นัน้​มี​ปลก​ระ​ทบ​เพียง​เล็ก​น อย​ตอ​การ​โจมตี​ใน​ระ​ดับ​แ

Summertime and the DDoS is easy: Q2 saw 18% rise in attacks compared to last year
อปพลิ​เคชัน่ ​ซึ่ง​ลด​ลง​เพียง​ 4% จาก​ไตรมาส​แรก

การ​โจมตี​ประเภท​น้ี​มี​เป า​หมาย​การ​โจมตี​ใน​ฟัง​กชัน่บ​างอ​ยาง​หรือ APIs

ของ​แอ​ปพลิ​เคชัน่เพื่อ​ที่​จะ​ไม​เขาไป​เพียง​แค​เครือ​ขาย​เทานัน้​แต​ยัง​เขา​ไป

ยัง​เซิ​ฟเวอร​อีก​ดวย​ ซึ่ง​เป็นการ​ยาก​ที่​จะ​ป องกัน​และ​ตรวจ​จับ

เพราะ​การ​โจมตี​พวก​น้ี​จะ​เขา​มา​ใน​รูป​แบบ​คําขอ​ที่​ถูก​กฏหมา​ย

นอกจาก​นัน้​เมือ​เปรียบ​เทียบ​กับ​ไตรมาส​ 2​ ของ​ปี​ 2​561

จํานวน​ของ​การ​โจมตี​ใน​ลักษณะ​น้ี​ได​เพิ่ม​ขึ้น​เกือบ​จะ​หน่ึง​ใน​สาม​ หรือ

32% และ​ใน​ไตรมาส​ 2​ ของ​ปี​ 2​562 เพิ่ม​ขึ้น​ถึง​ 46%

ซึ่ง​คิด​เป็นการ​เพิ่ม​ขึ้น​ 9​% เมื่อ​เปรียบ​กับ​ไตรมาส​แรก​ใน​ปี​เดียว​กัน

และ​เพิ่ม​ขึ้น​ 15% จาก​ชวง​เดียวกัน​เมื่อ​ปี​กอ​น

“โดย​ปกติ​แลว​พวก​ที่​อยู​เบื้อง​หลัง​การ​โจม​ตี DDoS

นัน้​ได​พัก​รอน​ชวง​ซัมเมอร​และ​ไม​ได​ทําการ​โจมตี​จน​ภระ​ทัง่​สิน้​เดือน​กัน​ยา

ยน

อยางไร​ก็ตาม​สถิติ​การ​โจมตี​ใน​ไตรมาส​น้ี​ได​ระบุ​วา​พวก​โจมตี​มือ​อาชีพ​ที่​ใ

ชการ​โจมตี​แบบ​ซับ​ซอน​ทํางาน​หนัก​ถึง​แมวา​เป็น​ชวง​ซัมเมอร​ก็​ตาม

ซึ่ง​แนว​โนม​น้ี​ทําให​องคกร​และ​ธุรกิจ​ตาง​ ๆ นา​กังวล​มาก​ขึ้น

ถึง​แมวา​มี​การ​ป องกัน​อยาง​หนา​แน​น ​แต​การ​โจม​ตี DDoS

ใน​ระดับ​แอ​ปพลิ​เคชัน่จําเป็น​ตอง​ระบุ​กิจกรรม​ที่​ผิด​กฎหมาย​ถึง​แมวา​จะ​มี​น

อย เรา​ขอ​แนะนําให​องคกร​ตาง​ ๆ ใช​โซลูชัน่​ป อง​กัน DDoS

ที่​ซับ​ซอน​ได​” อเล็ก​ซี​ คิเซ​เลฟ ผู​จัดการ​ฝ าย​พัฒนา​ธุรกิจ Kaspersky

DDoS Protection กลา​ว

จาก​การ​วิเคราะห​คําสัง่​จาก​เซฟ​เวอร​คําสัง่​และ​การ​ควบ​ควม (C&C)

ได​แสดง​ให​เห็น​ถึง​การ​โจมตี​ใน​ชวง​ไตรมาส​สอง​น้ี​ถึง​ 509 ชัว่​โมง​ เกือบ

21 วัน​ ถือ​เป็นการ​โจมตี​ที่​ยาวนาน​ที่​สุด​ ตัง้​แต Kaspersky

เริ่ม​วิเคราะห​กิจกรรม​มา​ตัง้แต​ปี​ 2​558

ซึ่ง​กอน​หน า​น้ี​มี​การ​โจมตี​ที่​นาว​ที่สุด​เพียง​ 329 ชัว่​โมง

และ​ได​ลง​ทะเบียน​ไว​ใน​ไตร​มาส​ 4 ของ​ปี​ 2​561

เพื่อ​ชวย​ให​องคกร​ได​ป องกัน​ตัว​เอง​จาก​การ​โจม​ต ีDDoS ทาง



Kaspersky ขอ​แนะนําขัน้​ตอน​การ​ปฏิบัติ​ดัง​ตอ​ไป​น้ี

Summertime and the DDoS is easy: Q2 saw 18% rise in attacks compared to last year
 ตอง​มัน่ใจ​ได​วา​เว็บ​และ​แหลง​ไอที​สามารถ​รองรับ​การ​จราจร​ที​สูง​ได

 ใช​โซลูชัน่​เพื่อ​ป องกัน​การ​โจม​ตี​ อยาง​เชน Kaspersky DDoS

Protection ผสม​ผสาน​ความ​เชี่ยวชาญ​ที่​กวาง​ขวาง​ของ
Kaspersky
ใน​การ​ตอสู​กับ​ภัย​คุกคาม​ไซเบอร​และ​การ​พัฒนา​ที่​เป็น​เอก​ลักษณ​ขอ

งบ​ริ​ษทั

ซึ่ง​โซลูชัน่​น้ี​สามารถ​ตอ​ตาน​ได​ทุก​การ​โจมตี​โดย​ไม​คํานึง​ถึง​ความ​ซั

บซอน​ ควา​มแข็งแกรง​และ​ระ​ยะ​เวลา

ติดตาม​รายงาน​ฉบับ​เต็ม​ได​ที ่Securelist.

เกี่ยว​กับ Kaspersky

Kaspersky เป็น​บริษทั​ดาน​ความ​ปลอดภัย​บน​อินเทอรเน็ต​ระ​ดับ​โลก

ที่​กอ​ตัง้​ใน​ปี​ 1997

ดวย​ความ​เชี่ยวชาญ​ดาน​ความ​ปลอดภัย​ที่​ได​พัฒนา​มา​อยาง​ตอ​เน่ือง

จน​ปัจจุบัน​เปลี่ยน​เป็น​โซลูชัน่​ความ​ปลอดภัย​ยุค​ใหม

ที่​ให​บริการ​ใน​การ​ป องกัน​สําหรับ​ธุรกิจ​ โครงสราง​พื้น​ฐาน

รัฐบาล​และ​ลูกคา​ทัว่​โลก​ การ​ให​บริการ​ของ​บริษทั​ประ​กอบ​ดวย

การ​ป องกัน​ปลาย​ทาง

โซลูชัน่​การ​ป องกัน​ความ​ปลอดภัย​แบบ​พิเศษ​จํานวน​มาก

และ​บริการ​เพื่อ​ป องกัน​ภัย​คุกคาม​ดิจิทัล​ ซึ่ง Kaspersky

ได​ป องกัน​ความ​ปลอดภัย​ให​แก​ผู​ใช​กวา​ 400 ลาน​คน​ และ​อีก​กวา

270,000 องค​กร

ที่​ป องกัน​ความ​ปลอดภัย​ให​กับ​ทุก​สวน​ที่​สําคัญ​สําหรับ​ลูก​คา

ศึกษา​ขอ​มูล​เพี่​มเติม​ได​ที่ www.kaspersky.com


