
งาน​วิจัย​เดลล​ เทคโนโลยี​ส เผย​ การ​โจมตี​ทาง​ไซ

เบอร​ และ​เหตุ​ฉุกเฉิน​ที่​เพิ่ม​สูง​ขึน้​ สง​ผลก​ระ​ทบ

องคกร​ใน​ภูมิภาค​เอเชีย​แปซิฟิก​ที่​สํารวจ​ถึง​ 84 เปอร

เซ็น​ต

Dell Technologies Global Data Protection Index 2020 Snapshot ชี้​ให​เห็น​ความ​ทาทาย​หลัก​ที่​สง​ผล​ตอ​ความ

พรอม​ใน​การ​ปกป อง​ขอ​มูล

ประเด็น​ขาว​โดย​สรุป

● องคกร​ใน​ภูมิภาค​เอเชีย​แปซิฟิก​และ​ญี่ป ุน​จัดการ​ขอมูล​โดย​เฉลี่ย​เป็น​จํานว​น ​13.​31 เพ​ตา​ไบท ซึ่ง​เป็น​จํานวน​ที่

เพิ่ม​ขึ้น​อยาง​นา​ตก​ใจ​ 693 เปอรเซ็นต​จาก​ปี​ 2​016

● คา​ใช​จาย​ทัง้หมด​โดย​ประมาณ​ของ​การ​สูญ​เสีย​ขอมูล​เพิ่ม​ขึ้น​เป็น​จํานวน​มาก​กวา​ 1.​3 ลาน​ดอลลาร​สหรัฐ​ตอ​หน่ึง

องคกร​ใน​ชวง​ 12 เดือน​ที่​ผาน​มา​โดย​เฉ​ลี่​ย

● มากกวา​ครึ่ง​หน่ึง​ของ​องคกร​ทัง้หมด​ตาง​พยายาม​ที่​จะ​คนหา​โซลูชัน​ดาน​การ​ปกป อง​ขอมูล​ที่​เพียง​พอ​สําหรับ

เทคโนโลยี​เกิด​ใหม​ตางๆ​ อา​ทิ 5G และ​โครงสราง​พื้น​ฐาน​สําหรับ​เอ​ดจ (75 เปอร​เซ็น​ต) และ AI กับ ML แพลตฟอรม​

(72 เปอร​เซ็น​ต)

ผล​วิจัย​ดัชนี​การ​ปกป อง​ขอมูล​ทัว่​โลก​ 2​020 ของ​เดลล​ เทคโนโลยี​ส หรือ Global Data Protection Index 2020
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Snapshot เผย​ให​เห็น​วา​องคกร​ใน​เอเชีย​แปซิฟิก​และ​ญี่ป ุน​โดย​เฉลี่ย​กําลัง​จัดการ​ขอมูล​ที่​มากกวา​ที่​เคย​เป็น​ใน​ชวง​ปี​ที่

ผาน​มา​ 64 เปอร​เซ็น​ต ดวย​การ​เพิ่ม​สูง​ขึ้น​ของ​ขอมูล​ทําให​เกิด​ความ​ทาทาย​อยาง​ไม​อาจ​เลี่ยง​ได​ ผู​ตอบ​แบบสอบถาม

สวน​ใหญ​ (77 เปอร​เซ็น​ต) รายงาน​วา​โซลูชัน​การ​ปกป อง​คุมครอง​ขอมูล​ใน​ปัจจุบัน​จะ​ไม​สามารถ​ตอบ​โจทย​ความ

ตองการ​ใน​ทาง​ธุรกิจ​ใน​อนาคต​ได​ทัง้​หมด​ รายงาน​สรุป​ดัง​กลาว​ซึ่ง​เป็น​ดัชนี​การ​ป องกัน​ขอมูล​ทัว่​โลก​ที่​จัด​ทําขึ้น​ใน​ทุก

สอง​ปี​ ได​ทําการ​สํารวจ​ผู​มี​อํานาจ​ตัดสิน​ใจ​ดาน​ไอที​จํานว​น ​1,000 คน​ใน​ 15 ประเทศ​ที่​อยู​ใน​องคกร​ภาค​รัฐ​ และ

องคกร​เอกชน​ที่​มี​พนักงาน​กวา​ 2​50 คน​ เพื่อ​ศึกษา​เกี่ยว​กับ​ผลก​ระ​ทบ​ของ​ความ​ทาทาย​ตางๆ​ และ​เทคโนโลยี​ชัน้​สูง​มี

ตอ​ความ​พรอม​ใน​ดาน​การ​ปกป อง​ขอ​มูล​ จาก​จํานวน​ผู​มี​อํานาจ​ตัดสิน​ใจ​ดาน​ไอที​ทัง้​หมด​ 1,000 คน​ หน่ึง​ใน​สี่​มา​จาก

ภูมิภาค​เอเชีย​แปซิฟิก​และ​ญี่ป ุน​ การ​คน​พบ​ใน​ระดับ​ภูมิภาค​ยัง​แสดง​ให​เห็น​ถึง​ความ​คืบ​หน า​ใน​เชิง​บวก​จาก​จํานว​น ​75

เปอรเซ็นต​ของ​องคกร​ใน​ภูมิภาค​ใน​ปี​ 2​019 สูง​ขึ้น​จาก​จํานว​น ​74 เปอรเซ็นต​ใน​ปี​ 2​018 – ที่​มอง​ขอมูล​ใน​ฐานะ

สินทรัพย​ที่​มี​คา​ และ​กําลัง​วางแผน​ที่​จะ​ดึง​มูลคา​ของ​ขอมูล​ออก​กม​าหรือ​กําลัง​วางแผน​ที่​จะ​ทําเชน​นัน้​ใน​อนาค​ต

“ขอมูล​คือ​สิ่ง​ที่​มี​ความ​สําคัญ​อยาง​ยิ่ง​ตอ​ธุรกิจ​และ​เป็น​กุญแจ​ที่​จะ​ไข​ไป​สู​การ​ปฏิรูป​ทาง​ดิจิทัล​ของ​องค​กร​” เบธ

ฟาเลน​ ประธาน​ ดาน​การ​ปกป อง​ขอมูล​ของ​ เดลล​ เทคโนโลยี​ส กลาว​ “เมื่อ​เรา​เขา​สู​ทศวรรษ​หน า​ของ​ขอ​มูล (next

data decade) กลยุทธ​การ​ปกป อง​ขอมูล​ที่​ยืด​หยุน​ เชื่อ​ถือ​ได​และ​ทัน​สมัย​ คือ​สิ่ง​สําคัญ​ที่​ชวย​ให​ธุรกิจ​สา​มา​รถ​ตัปด​สิน

ใจ​ได​อยาง​ชาญ​ฉลาด​ยิ่ง​ขึ้น​ รวดเร็ว​มาก​ขึ้น​ รวม​ทัง้​จัดการ​กับ​ผลก​ระ​ทบ​จาก​การ​ดิสรัปชัน่ที่​มี​ราคา​แพง​”

“กา​รเติบโต​อยาง​มหาศาล​ของ​ขอมูล​ผสาน​เขา​กับ​มูลคา​ของ​ขอมูล​ที่​เพิ่ม​สูง​ขึ้น​กําลัง​สราง​ให​เกิด​โอกาส​ตางๆ​ ขึ้น​เป็น

จํานวน​มาก​ แต​ก็​ยัง​สราง​ความ​เสี่ยง​ใหมๆ​ ให​เกิด​ขึ้น​จาก​การ​ที่​องคกร​ตอง​รับมือ​กับ​การ​ที่​วา​จะ​ปกป อง​ขอมูล​ได​อยาง

นา​เชื่อ​ถือ​และ​ยัง่ยืน​ได​อยาง​ไร​ อเล็ก​ซ เลย รอง​ประธาน​ โซลูชัน​ดาน​การ​ปกป อง​ขอ​มูล​ เดลล​ เทคโนโลยี​ส ภูมิภาค

เอเชีย​แปซิฟิก​และ​ญี่ป ุน​ กลาว​ “จาก​การ​ที่​มูลคา​ขอมูล​ของ​องค​ กร​ระดับ​เอน​เท​อรไพรส​เพิ่ม​สูง​ขึ้น​ มู​ลคา​ของ​การ​สูญ

เสีย​ขอมูล​ก็​เพิ่ม​มาก​ขึ้น​อยาง​เห็น​ได​ชัด​ ใน​ปี​ 2​020 และ​ปี​ถัด​ไปๆ​ องคกร​ที่​ใช​ประโยชน​จาก​ความ​สามารถ​ใน​การ

จัดการ​ขอมูล​และ​การ​ป องกัน​ที่​ครอบคลุม​ใน​สภาพ​แวดลอม​แบบ​มัลติ​-แพลตฟอรม​ และ​มัลติ​-คลา​วด จะ​ได​รับ​การเต​รี

ยม​พรอม​เพื่อ​ลด​ความ​เสี่ยง​ใหมๆ​ ที่​เกิด​ขึ้น​ กระตุน​การ​พัฒนา​นวัตกรรม​ รวม​ทัง้​ลด​ตนทุน​รวม​ใน​การ​เป็น​เจา​ของ

(TCO) ตลอด​จน​เพิ่ม​ประสิทธิภาพ​สูงสุด​ให​กับ​ผลลัพธ​ใน​การ​ดําเนิน​ธุรกิจ

เหตุ​ฉุกเฉิน​และ​ภัย​ภิบัติ​ที่​เพิ่ม​สูง​ขึ้น​ใน​อัตรา​ที่​นา​ตก​ใจ

จาก​การ​ศึกษา​พบ​วา​องคกร​ใน​ภูมิภาค​เอเชีย​แปซิฟิก​และ​ญี่ป ุน​ กําลัง​จัดการ​ขอมูล​จํานวน​ถึง​ 13.​31 เพ​ตา​ไบต

(PB)ซึ่ง​เพิ่ม​ขึ้น​ 64 เปอรเซ็นต​จาก​จํานวน​เฉ​ลี่​ย 8.​13 เพ​ตา​ไบต (PB) ใน​ปี​ 2​018 และ​เป็น​จํานวน​เพิ่ม​ขึ้น​ 693

เปอรเซ็นต​จาก​การ​จัดการ​ขอมูล​จํานว​น ​1.​6 เพ​ตา​ไบต​ของ​องคกร​ใน​ปี​ 2​016 ภัย​คุกคาม​ที่​ใหญ​ที่สุด​ตอ​ขอมูล​ทัง้หมด

น้ี​ดู​เหมือน​จะ​เป็นการ​เพิ่ม​จํานวน​สูง​ขึ้น​ของ​เหตุ​ฉุกเฉิน​และ​ภัย​พิบัติ (disruptive events) ตางๆ​ ทัง้​จาก​การ​โจมตี

ทาง​ไซเบอร​ไป​จนถึง​การ​สูญหาย​ของ​ขอ​มูล​ และ​การ​เกิด​การ​หยุด​การ​ทํางาน​ของ​ระ​บบ (system downtime) องคกร

สวน​ใหญ​ (84 เปอรเซ็นต​ใน​ปี​ 2​019 เมื่อ​เทียบ​กับ​ 80 เปอรเซ็นต​ใน​ปี​ 2​018) ได​รับ​ความ​เสีย​หาย​จาก​เหตุ​ฉุกเฉิน

เหลา​น้ี​ใน​ชวง​ 12 เดือน​ที่​ผาน​มา​ นอกจาก​น้ี​ จํานวน​อีก​ 70 เปอรเซ็นต​หวาด​กลัว​วา​องคกร​ของ​พวก​เขา​จะ​ประสบ​เหตุ



การ​ฉุกเฉิน​น้ี​ใน​อีก​ 12 เดือน​ขาง​หน า

ยิ่ง​ไป​กวา​นัน้​คือ​การ​คน​พบ​วา​องคกร​ที่​ใช​ผู​ให​บริการ​ปกป อง​ขอมูล​มากกวา​หน่ึง​ราย​นัน้​มี​ความ​เสี่ยง​มากกวา​เกือบ​สี่​เทา

ดาน​ความ​ปลอดภัย​บน​ไซเบอร​ที่​ป องกัน​การ​เขา​ถึง​ขอ​มูล​ (42 เปอรเซ็นต​ของ​องคกร​ที่​ใช​ผู​ให​บริการ​สอง​ราย​หรือ

มากกวา​กับ​ 11 เปอรเซ็นต​ของ​ผู​ใช​ผู​ให​บริการ​เพียง​ราย​เดียว​) แต​การ​ใช​ผู​ให​บริการ​ดาน​การ​ปกป อง​ขอมูล​จํานวน

หลาย​หลาย​กําลัง​เพิ่ม​ขึ้น​ 83 เปอรเซ็นต​จาก​การ​ที่​องคกร​เลือก​ที่​จะ​ใช​โซลูชัน​ดาน​การ​ปกป อง​ขอมูล​จาก​ผู​ให​บริการ

มากกวา​สอง​ราย​ คิด​เป็น​จํานวน​เพิ่ม​ขึ้น​ 2​5 เปอรเซ็นต​จาก​ปี​ 2​016

คา​ใช​จาย​ของ​ดิสรัปชัน่ยัง​เพิ่ม​ขึ้น​ใน​อัตรา​ที่​นา​ตก​ใจ​ ตนทุน​โดย​เฉลี่ย​ของ​การ​หยุด​ทํางาน​หรือ downtime ใน​ชวง​ 12

เดือน​ที่​ผาน​มา​พุง​สูง​ขึ้น​ขึ้น​ 61% จาก​ปี​ 2​018 ถึง​ 2​019 สง​ผล​ตอ​การ​ประมาณ​มูลคา​ตนทุน​รวม​อยู​ที่​ 794,308

ดอลลาร​สหรัฐ​ใน​ปี​ 2​019 เพิ่ม​ขึ้น​จาก​ 494,869 ดอลลาร​สหรัฐ​ใน​ปี​ 2​018 ขณะ​เดียว​กัน​ คา​ใช​จาย​โดย​ประมาณ​ของ

การ​สูญ​เสีย​ขอมูล​เพิ่ม​ขึ้น​จาก​ 9​39,703 ดอลลาร​สหรัฐ​ใน​ปี​ 2​018 เป็น​ 1,301,524 ดอลลาร​สหรัฐ​ใน​ปี​ 2​019 โดย​เฉ​ลี่

ย โดย​คา​ใช​จาย​เหลา​น้ี​เพิ่ม​สูง​ขึ้น​อยาง​มี​นัย​ยะ​สําคัญ​สําหรับ​องคกร​ที่​ใช​ผู​ให​บริการ​ปกป อง​ขอมูล​มากกวา​หน่ึง​ราย​

โดย​มี​คา​ใช​จาย​ที่​เกี่ยวของ​กับ​การ​หยุด​ทํางาน​ของ​ระบบ​สูง​ขึ้น​เกือบ​สี่​เทา​ และ​เกือบ​ 12 เทา​สําหรับ​คา​ใช​จาย​ใน​การ​สูบ

เสีย​ของ​ขอมูล​โดย​เฉ​ลี่​ย

เทคโนโลยี​เกิด​ใหม​ ควา​มทาทาย​สําหรับ​โซลูชัน​การ​ปกป อง​ขอ​มูล

จาก​การ​ที่​เทคโนโลยี​เกิด​ใหม​ หรือ emerging technologies ยัง​คง​กาวหน า​และ​เป็น​ตัว​กําหนด​ภูมิ​ทัศน​ดิจิทัล​

องคกร​ตาง​กําลัง​เรียน​รู​วิธี​การ​ใช​เทคโนโลยี​เหลา​น้ี​เพื่อ​ผลลัพธ​ทาง​ธุรกิจ​ที่​ดี​ขึ้น​ การ​ศึกษา​ระบุ​วา​องคกร​ผู​ตอบ

แบบสอบถาม​ใน​ภูมิภาค​เอเชีย​แปซิฟิก​เกือบ​ทัง้หมด​กําลัง​ลง​ใน​เทคโนโลยี​ใหม​หรือ​เทคโนโลยี​ที่​กําลัง​จะ​เกิด​ขึ้น​ใน​หา

อันดับ​แรก (top 5) ดัง​น้ี​ 1) แอ​ปพลิ​เคชัน​คลา​วด หรือ cloud-native applications (64 เปอร​เซ็น​ต) 2) ซอฟตแวร

ใน​รูป​แบบ​กา​รบ​ริ​การ (software-as-a-service: SaaS) (58 เปอร​เซ็น​ต) 3) ปัญญา​ประดิ​ษฐ (AI) และ​แช​ชี​น ​เลิ

รนน่ิง (ML) (50 เปอร​เซ็น​ต) 4) 5G และ​โครงสราง​พื้น​ฐาน​คลา​วด เอ​ดจ (49 เปอร​เซ็น​ต) และ​ 5) อิน​เท​อรเน็ต​ ออฟ​

ธิงส/เอ็น​ด พอ​ยต (end point) (45 เปอร​เซ็น​ต)

ถึง​กระนัน้​สาม​ใน​สี่​ (75 เปอร​เซ็น​ต) ของ​ผู​ตอบ​แบบสอบถาม​เชื่อ​วา​เทคโนโลยี​เกิด​ใหม​เหลา​น้ี​สราง​ความ​ซับ​ซอน​ใน

การ​ป องกัน​ขอมูล​ให​มาก​ขึ้น​ใน​ขณะ​ที่​ 72 เปอรเซ็นต​ระบุ​วา​เทคโนโลยี​เกิด​ใหม​กอ​ให​เกิด​ความ​เสี่ยง​ตอ​การ​ปกป อง​ขอ

มูล​ นอกจาก​น้ี​ มากกวา​ครึ่ง​ของ​ผู​ที่​ใช​เทคโนโลยี​เกิด​ใหม​ตาง​พยายาม​คนหา​โซลูชัน​การ​ปกป อง​ขอมูล​ที่​เพียง​พอ

สําหรับ​เทคโนโลยี​ทัง้​หลาย​เหลา​น้ี​ อัน​ได​แก

• 5G และ​โครงสราง​พื้น​ฐาน​คลา​วด เอ​ดจ (75 เปอร​เซ็น​ต)

• แพ​ลตฟอรม AI และ ML (72 เปอร​เซ็น​ต)

• คลา​วด-เนทิฟ แอ​ปพลิ​เคชัน​ (64 เปอร​เซ็น​ต)

• อิน​เท​อรเน็ต​ ออฟ​ ธิงส/เอ็น​ด พอ​ยต (59 เปอร​เซ็น​ต)



• กระบวนการ​อัตโนมัติ​ใน​หุน​ยนต​ (56 เปอร​เซ็น​ต)

การ​ศึกษา​ยัง​พบ​วา​ 77 เปอรเซ็นต​ของ​ผู​ตอบ​แบบสอบถาม​เชื่อ​วา​โซลูชัน​การ​ปกป อง​ขอมูล​ที่​มี​อยู​เดิม​ของ​องคกร​ของ

พวก​เขา​จะ​ไม​สามารถ​ตอบ​สนอง​ความ​ทาทาย​ทาง​ธุรกิจ​ใน​อนาคต​ได​ทัง้​หมด​ โดย​ผู​ตอบ​แบบสอบถาม​ระบุ​ความ​ไม

มัน่ใจ​ใน​สวน​ตางๆ​ ดัง​น้ี​:

• การ​ กู​คืน​ขอมูล​จาก​การ​โจมตี​บน​ไซ​เบอร​ (70 เปอร​เซ็น​ต)

• การ​กู​คืน​ขอมูล​จาก​เหตุการณ​การ​สูญหาย​ของ​ขอ​มูล​ (66 เปอร​เซ็น​ต)

• การ​ทําตา​มก​ฏระเบียบ​ของ​การ​กํากับ​ดูแล​ขอมูล​ใน​ระดับ​ภูมิ​ภาค​ (65 เปอร​เซ็น​ต)

• การ​ทําตาม​วัตถุประสงค​ตาม​ระดับ​การ​ให​บริการ​สํารอง​และ​กู​คืน​ขอ​มูล​ (60 เปอร​เซ็น​ต)

การ​ปกป อง​ขอมูล​ผนึก​กําลัง​เขา​กับ​คลา​วด

องคกร​ธุรกิจ​ตอบ​รับ​รูป​แบบ​การ​ผสม​ผสาน​การ​ใช​งาน​คลา​วดรูป​แบบ​ตางๆ​ เขา​ดวย​กัน​เมื่อ​มี​การ​ใช​งาน​แอ​ปพลิ​เคชัน

ทาง​ธุรกิจ​ใหมๆ​ และ​เพื่อ​ปก​ป อง​เวิ​รกโหลด​ตางๆ​ อาทิ​ คอน​เท​นเนอ​ร แอ​ปพลิ​เคชัน​คลา​วด-เนทิฟและ​แอ​ปพลิ​เคชัน

ซอฟตแวร​ใน​รูป​แบบ​กา​รบ​ริ​การ (SaaS) ผล​การ​วิจัย​แสดง​ให​เห็น​วา​องคกร​ผู​ตอบ​แบบสอบถาม​ใน​ภูมิภาค​เอเชีย

แปซิฟิค​ชื่น​ชอบ​การ​ใช​งาน​พับ​บลิ​คคลา​วด/SaaS (46 เปอร​เซ็น​ต), ไฮบริ​ดคลา​วด (38 เปอร​เซ็น​ต) และ​ไพร​เวท​คลา

วด (36 เปอร​เซ็น​ต) เน่ืองจาก​สภาพ​แวดลอม​การ​ใช​งาน​แอ​ปพลิ​เคชัน​ที่​ใหม​กวา​เชน​น้ี​ ขณะ​เดียว​กัน​ 76 เปอรเซ็นต

ของ​องคกร​ที่​สํารวจ​ระบุ​วา​เป็น​ขอ​บังคับ​หรือ​เป็น​สิ่ง​ที่​สําคัญ​อยาง​ยิ่ง​สําหรับ​ผู​ให​บริการ​การ​ปกป อง​ขอมูล​ที่​จะ​ใหการ

ปกป อง​แอ​ปพลิ​เคชัน​คลา​วด-เนทิฟ

จาก​การ​ที่​มี​การ​เคลื่อน​ยาย​ของ​ขอ​มูล​ ทัง้​ที่​ผาน​ไป​จาก​หรือ​อยู​โดย​รอบ​สภาพ​แวดลอม​ของ​เอ​จด ผู​ตอบ​แบบสอบถาม

จํานวน​มาก​กลาว​วา​ตองการ​การ​สํารอง​ขอมูล​บน​ระบบ​คลา​วดมาก​กวา​ โดย​ 60 เปอรเซ็นต​ระบุ​เป็น​ไพร​เวท​คลา​วด

และ​59 ตองการ​พับ​บลิ​คคลา​วดเน่ืองจาก​แนวทาง​ใน​การ​จัดการ​และ​ปกป อง​ขอมูล​ของ​พวก​เขา​สราง​ขึ้น​ใน​พื้นที่​ของ​เอ

จด (edge locations)


