
คอมพิวเตอร​ภาค​อุตสาหกรรม​เกือบ​ครึ่ง​ตก​อยู​ภาย

ใต​การ​คุกคาม​ทาง​ไซเบอร​ใน​ปี​ 2​018

ใน​ปี​ ค.​ศ.​ 2018 แค​สเปอร​สกี​ แล็บ​ ตรวจ​พบ​และ​ป องกัน​การ​รุกราน​จาก​กิจกรรม​ของ​มัลแวรใน​คอมพิวเตอร​เกือบ

ครึ่ง​หน่ึง​ของ​ระบบ​ควบคุม​ภาค​อุตสาห​กรร​ม (Industrial Control System: ICS) ซึ่ง​ได​รับ​การ​ปกป อง​ดวย

ผลิตภัณฑ​ของ​บริษทั​และ​ถือ​เป็น​โครงสราง​พื้น​ฐาน​ใน​ภาค​อุตสาหกรรม​ของ​องค​กร​ โดย​คอมพิวเตอร​ที่​ติด​มัลแวรมาก

ที่สุด​คือ​ที่​ประเทศ​เวียดนาม​ แอลจีเรีย​ และ​ตู​นิ​เซี​ย ขอมูล​เหลา​น้ี​เป็น​เน้ือหา​หลัก​ใน​รายงาน​ของ​โครง​การ Kaspersky

Lab ICS CERT ซึ่ง​ระบุ​ถึง​สภาวะ​การณ​ของ​ภาค​อุตสาหกรรม​ใน​ครึ่ง​หลัง​ของ​ปี​ 2​018

การ​คุกคาม​ทาง​ไซเบอร​ตอ​คอมพิวเตอร​ของ​ระบบ​ควบคุม​ภาค​อุตสาห​กร​รม​ ถูก​พิจารณา​วา​เป็น​ภัย​คุกคาม​ที่​มี

อันตราย​อยาง​ยิ่ง​ยวด​ เน่ืองจาก​อาจ​เป็น​สาเหตุ​ของ​การ​สูญ​เสีย​วัสดุ​อุปกรณ​และ​การ​หยุด​ชะงัก​ของ​กระบวนการ​ผลิต

ใน​การ​ดําเนิน​งาน​โรงงาน​อุตสาห​กรร​ม

ใน​ปี​ ค.​ศ.​ 2018 สัดสวน​คอมพิวเตอร​ที่​ประสบ​ปัญหา​การ​คุกคาม​ดัง​กลาว​เพิ่ม​ขึ้น​เป็น​ 47.​2% จาก​ 44% ใน​ปี​ ค.​ศ.​

2017 ซึ่ง​ชี้​ให​เห็น​วา​ การ​คุกคาม​กําลัง​อุบัติ​เพิ่ม​มาก​ขึ้น

จาก​รายงาน​ฉบับ​ใหม​ พ​บวา​อันดับ​สูง​สุด​ 3 ประ​เทศ​ ใน​แง​ของ​อัตราสวน​รอย​ละ​ของ​คอมพิวเตอร​ระบบ​ควบคุม​ภาค

อุตสาหกรรม​ที่​ แค​สเปอร​สกี​ แล็บ​ ชวย​ป องกัน​การ​รุกราน​ของ​มัลแวร ได​แก​ เวียดนาม​ (70.​09%) แอลจีเรีย​ (69.

91%) และ​ตู​นิ​เซี​ย (64.​57%) สวน​ประเทศ​ที่​ถูก​คุกคาม​น อย​ที่สุด​คือ​ไอรแลนด​ (11.​7%) สวิ​ตเซอร​แลนด​ (14.​9%)

และ​ เดน​มา​รก (15.​2%)

“แม​จะ​เป็น​ความ​เชื่อ​ทัว่​ไป​ หาก​ตน​กําเนิด​หลัก​ของ​การ​คุก​คาม​พิวเตอร​ภาค​อุตสาหกรรม​กลับ​ไมใช​การ​โจมตี​ที่​พุง​เป า

มา​โดย​ตรง​ แต​เป็น​มัลแวรที่​ถูก​ปลอย​ออก​มา​ใน​วง​กวาง​ที่​บังเอิญ​หลุด​เขา​สู​ระบบ​ของ​ภาค​อุตสาห​กร​รม​ ทัง้​ผาน​ทาง

อินเตอร​เน็ต​ สื่อ​การ​ถาย​โอน​ขอมูล​อยาง​หนวย​ความ​จํายู​เอ​สบี หรือ​อี​เมล​ อยางไร​ก็​ดี​ ขอ​เท็จ​จริง​ที่​วาการ​โจมตี​ประสบ

ผล​สําเร็จ​ได​เน่ืองจาก​การ​ปฏิบัติ​งาน​ที่​หละ​หลวม​ใน​เรื่อง​ความ​ปลอดภัย​ทาง​ไซเบอร​ใน​หมู​ของ​พนัก​งา​น ​ทําให​ทราบ​วา​

เรา​สามารถ​ป องกัน​ปัญหา​น้ี​ได​ ผาน​การ​ฝึก​อบรม​และ​สราง​การ​ตระหนัก​รู​ใน​หมู​พนักงาน​ของ​องค​กร​ ซึ่ง​นา​จะ​เป็น​เรื่อง

งาย​กวา​การ​พยายาม​หยุด​ยัง้​ผู​คุกคาม​ที่​เป็นตน​เห​ตุ​” คิริ​ลล ครู​กล​อฟ นัก​วิจัย​ดาน​ความ​ปลอด​ภัย​ โครง​การ

Kaspersky Lab ICS CERT กลา​ว

สภาพ​การณ​การ​คุกคาม​คอมพิวเตอร​ระบบ​ควบคุม​ภาค​อุตสาหกรรม​ใน​ไทย​และ​เอเชีย​ตะวัน​ออก​เฉียง​ใต

https://www.thaimediapr.com/%e0%b8%84%e0%b8%ad%e0%b8%a1%e0%b8%9e%e0%b8%b4%e0%b8%a7%e0%b9%80%e0%b8%95%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%a0%e0%b8%b2%e0%b8%84%e0%b8%ad%e0%b8%b8%e0%b8%95%e0%b8%aa%e0%b8%b2%e0%b8%ab%e0%b8%81%e0%b8%a3/
https://www.thaimediapr.com/%e0%b8%84%e0%b8%ad%e0%b8%a1%e0%b8%9e%e0%b8%b4%e0%b8%a7%e0%b9%80%e0%b8%95%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%a0%e0%b8%b2%e0%b8%84%e0%b8%ad%e0%b8%b8%e0%b8%95%e0%b8%aa%e0%b8%b2%e0%b8%ab%e0%b8%81%e0%b8%a3/


จาก​ขอมูล​ใน​รายงาน​ฉบับ​เดียว​กัน​ แค​สเปอร​สกี​ แล็บ​ ยัง​ตรวจ​พบ​ และ​สามารถ​สกัด​กัน้​การ​ติด​มัลแวรใน​เครื่องจักร

ระบบ​ควบคุม​ภาค​อุตสาหกรรม​ใน​ประเทศไทย​ถึง​ 42.​9% และ​เมื่อ​พิจารณา​ใน​ภาพ​รวม​ ภูมิภาค​เอเชีย​ตะวัน​ออก

เฉียง​ใต​มี​สัดสวน​มาก​เป็น​อันดับ​ 2​ ของ​คอมพิวเตอร​ภาค​อุตสาหกรรม​ที่​ได​รับ​การ​ป องกัน​การ​รุกราน​ของ​มัลแวร โดย

มี​เครื่องจักร​ระบบ​ควบคุม​ภาค​อุตสาหกรรม​ถึง​ 57.​8% ที่​ติด​มัลแวรใน​ชวง​ครึ่ง​หลัง​ของ​ปี​ ค.​ศ.​ 2018 โดย

อินเตอรเน็ต​ยัง​คง​เป็น​แหลง​การ​คุกคาม​หลัก​ของ​ภูมิภาค​น้ี​ ซึ่ง​มี​คอมพิวเตอร​ระบบ​ควบคุม​ภาค​อุตสาหกรรม​กวา​ 39.

5% ที่​ได​รับ​การ​สกัด​กัน้​การ​คุกคาม​ผาน​ทาง​อิน​เตอร​เน็ต

“เอเชีย​ตะวัน​ออก​เฉียง​ใต​ถือ​เป็น​ภูมิภาค​ที่​มี​การ​ติด​มัลแวรใน​ระบบ​ควบคุม​ภาค​อุตสาหกรรม​มาก​ที่สุด​เมื่อ​ปี​ที่​ผาน​มา​

สําหรับ​ประเทศ​ไทย​ เรา​พบ​วา​ เครื่องจักร​ระบบ​ควบคุม​ภาค​อุตสาหกรรม​เกือบ​ 6 ใน​ 10 ของ​ประเทศ​ถูก​คุกคาม​ใน

ชวง​ 6 เดือน​หลัง​ของ​ปี​ 2​018 การ​โจมตี​ระบบ​ที่​ควบคุม​ขัน้​ตอน​การ​ผลิต​อาจ​เป็น​สาเหตุ​ของ​การ​สูญ​เสีย​ทางการ​เงิน

ครัง้​ใหญ​และ​การ​หยุด​ชะงัก​ของ​การ​ดําเนิน​งาน​ที่​มี​ความ​สําคัญ​ทาง​ธุรกิจ​ เรา​จึง​ขอก​ระ​ตุนเตือน​ให​บรรดา​ผู​ปฏิบัติ​งาน

ดาน​ระบบ​ควบคุม​ภาค​อุตสาหกรรม​หัน​มา​ใช​โซลูชัน่​ปรับ​เปลี่ยน​การ​ทํางาน​กับ​ระบบ​และ​เครือ​ขาย​ที่​มี​ความ​สําคัญ​เหลา

น้ี​ สิ่ง​สําคัญ​ที่สุด​คือ​ ควร​สราง​ความ​ตระหนัก​รู​ที่​มาก​ขึ้น​ถึง​การ​คุกคาม​และ​การ​ปรับปรุง​พฤติกรรม​ของ​แรงงาน​ทัง้หมด

ที่​ปฏิบัติ​งาน​อยู​ภายใน​บริษทั​” โหย​ว เซี​ยง​ เตียง​ ผู​จัดการ​ทัว่​ไป​ ประจําภูมิภาค​เอเชีย​ตะวัน​ออก​เฉียง​ใต​ แค​สเปอร

สกี​ แล็บ​ กลา​ว

โครง​การ Kaspersky Lab ICS CERT เสนอ​มาตรการ​เชิง​เทคนิค​ใน​การ​ปฏิบัติ​ ดัง​ตอ​ไป​น้ี

อัพเดต​ระบบ​ปฏิบัติ​การ​และ​แอ​ปพลิ​เคชัน่ซอฟตแวร​ระบบ​ ที่​เป็น​สวน​หน่ึง​ของ​เครือ​ขาย​ภาค​อุตสาหกรรม​ของ

วิสาหกิจ​อยาง​สมํ่าเส​มอ

ติด​ตัง้​ระบบ​รักษา​ความ​ปลอดภัย​กับ​เครื่อง​ควบคุม​อัต​โน​มัติ​ หนวย​ทํางาน​ระยะ​ไกล​ และ​อุปกรณ​เครือ​ขาย​ภายใน

เครือ​ขาย​ระบบ​ควบคุม​ภาค​อุตสาหกรรม​ที่​สามารถ​ติด​ตัง้​ได

จํากัด​ความ​หนา​แนน​การ​ใช​งาน​เครือ​ขาย​ ผาน​พอรต​และ​โปรโตคอล​ที่​ใช​เชื่อม​ตอ​ผาน​เรา​เตอร​เครือ​ขาย​และ​ภายใน

เครือ​ขาย​เทคโนโลยี​การ​ปฏิบัติ​งาน​ของ​องค​กร

ตรวจ​สอบ​ระบบ​ควบคุม​การ​เขา​ถึง​สวน​ประกอบ​ของ​ระบบ​ควบคุม​ภาค​อุตสาหกรรม​ภายใน​เครือ​ขาย​อุตสาหกรรม​ของ

วิ​สา​หกิจ​ รวม​ถึง​ขอบเขต​ที่​เกี่ยว​ขอ​ง

ใช​โซลูชัน่​การ​ปกป อง​ระดับ​เอน​ดพอยท​เฉพาะ​ดาน​กับ​เซิรฟเวอร​ระบบ​ควบคุม​ภาค​อุตสาห​กร​รม​ เชน Kaspersky

Industrial CyberSecurity เน่ืองจาก​โซลูชัน่​น้ี​ครอบคลุม​ทัง้​การ​ตรวจ​สอบ​ การ​วิ​เคราะห​ และ​การ​ตรวจ​จับ​ความ​หนา

แนน​การ​ใช​งาน​เครือ​ขาย​ เพื่อ​สราง​ความ​ปลอดภัย​แก​เทคโนโลยี​การ​ปฏิบัติ​งาน​และ​โครงสราง​พื้น​ฐาน​ใน​ภาค​อุตสาห

กร​รม​ ทัง้​การ​ติด​มัลแวรแบบ​สุม​และ​การ​คุกคาม​อุตสาหกรรม​แบบ​เฉพาะ​เจาะ​จง

สราง​ความ​มัน่ใจ​วา​โซลูชัน่​มี​การ​อัพเดต​และ​ครอบคลุม​เทคโนโลยี​ทัง้หมด​ที่​แนะนําโดย​ผู​จําหนาย​โซลูชัน่​ดาน​ความ

ปลอด​ภัย​ เพื่อ​ให​สามารถ​เปิด​ใช​งาน​ระบบ​ปกป อง​การ​โจมตี​ที่​พุง​เป า​มา​โดย​ตรง

จัดการ​ฝึก​อบรม​เฉพาะ​ดาน​และ​การ​สนับสนุน​การ​ทํางาน​แก​พนัก​งา​น ​รวม​ถึง​หุน​สวน​และ​ซัพพลาย​เออ​รที่​สามารถ​เขา



ถึง​เครือ​ขาย​ของ​คุณ​ได

ใช​โซลูชัน่​เพื่อ​การ​ตรวจ​สอบ​ การ​วิ​เคราะห​ และ​การ​ตรวจ​จับ​ความ​หนา​แนน​การ​ใช​งาน​เครือ​ขาย​ระบบ​ควบคุม​ภาค

อุตสาหกรรม​เพื่อ​การ​ปกป อง​ที่​ดี​ยิ่ง​ขึ้น​ จาก​การ​โจมตี​ซึ่ง​อาจ​คุกคาม​ขัน้​ตอน​การ​ทํางาน​ของ​เทคโนโลยี​และ​ทรัพยสิน

หลัก​ของ​วิ​สา​หกิจ

อาน​ราย​ละเอียด​ทัง้หมด​ของ​รายงาน​ไดที่​เว็บ​ไซ​ต Kapsersky Lab ICS CERT

เกี่ยว​กับ​ แค​สเปอร​สกี​ แล็บ

แค​สเปอร​สกี้​ แล็บ​ บริษทั​ระดับ​โลก​ผู​เชี่ยวชาญ​ดาน​ความ​ปลอดภัย​ทาง​ไซเบอร​ซึ่ง​กอ​ตัง้​มา​นาน​กวา​ 2​1 ปี​ มี​ความ

ชํานาญ​พิเศษ​ดาน​ภัย​คุกคาม​ที่​ใช​เทคนิค​เชิง​ลึก (Deep Threat Intelligence) และ​ระบบ​การ​ป องกัน​รักษา​ความ

ปลอดภัย​ของ​แค​สเปอร​สกี้​ แล็บ​ ได​ถายทอด​ออก​มา​เป็น​โซลูชัน่​และ​บริการ​เพื่อ​การ​รักษา​ความ​ปลอดภัย​สําหรับ

ปกป อง​องคกร​ธุรกิจ​ โครงสราง​พื้น​ฐาน​ที่​สําคัญ​ องคกร​ภาค​รัฐ​บาล​ และ​ผู​บริโภค​ทัว่​โลก​ ทัง้น้ี​กลุม​ผลิตภัณฑ​เพื่อ

รักษา​ความ​ปลอดภัย​ที่​ครอบคลุม​ของ​บริษทั​ประกอบ​ดวย​โซลูชัน่​และ​บริการ​เพื่อ​การ​ป องกัน​เอน​ดพอ​ยนท รวม​ทัง้

โซลูชัน่​เฉพาะ​ทาง​มากมาย​เพื่อ​รับมือ​ภัย​คุกคาม​ทาง​ดิจิตอล​ที่​วิวัฒนาการ​ขยาย​ขีด​ความ​ซับ​ซอน​ยิ่ง​ขึ้น​ทุก​วัน​ ปัจจุบัน

เทคโนโลยี​ของ​แค​สเปอร​สกี้​ แล็บ​ ทําหน าที่​ปกป อง​ผู​ใช​งาน​มาก​กวา​ 400 ลาน​คน​ทัว่​โลก​ และ​เรา​ได​ใหการ​ชวย​เหลือ

ลูกคา​องคกร​ใน​การ​ป องกัน​สินทรัพย​ที่​มี​คา​ยิ่ง​อีก​มากกวา​ 2​70,000 แหง​ทัว่​โลก​ ดู​ขอมูล​เพิ่ม​เติม​ได​ที่
www.kaspersky.com

เกี่ยว​กับ​ โครง​การ Kaspersky Lab ICS CERT
Kaspersky Lab Industrial Control Systems Cyber Emergency Response Team (Kaspersky Lab ICS
CERT) คือ​โครงการ​ระดับ​โลก​ที่​เปิด​ตัว​โดย​แค​สเปอร​สกี​ แล็บ​ ใน​ปี​ ค.​ศ.​ 2016 เพื่อ​สราง​ความ​รวม​มือ​ระหวาง​ผู

จําหนาย​ระบบ​อัต​โน​มัติ​ เจาของ​และ​ผู​ปฏิบัติ​งาน​โรงงาน​อุตสาห​กร​รม​ และ​นัก​วิจัย​ดาน​ความ​ปลอดภัย​เทคโนโลยี​สาร

สน​เทศ​ ใน​การ​ปกป อง​วิสาหกิจ​ภาค​อุตสาหกรรม​จาก​การ​โจมตี​ทาง​ไซ​เบอร​ โครง​การ Kaspersky Lab ICS CERT

ทุมเท​ความ​พยายาม​เพื่อ​การ​ระบุ​ถึง​ภัย​คุกคาม​ทัง้​ใน​ปัจจุบัน​และ​ที่​อาจ​จะ​เกิด​ขึ้น​ ซึ่ง​พุง​เป า​ไป​ที่​ระบบ​อัตโนมัติ​ใน​ภาค

อุตสาหกรรม​และ​ระบบ​อินเตอรเน็ต​ของ​สรรพ​สิ่ง (IoT) ใน​ภาค​อุตสาห​กร​รม​ โดย​ใน​ชวง​ปี​แรก​ของ​การ​ดําเนิน​งา​น ​ทีม

งาน​สามารถ​ระบุ​ถึง​ความ​ไม​ปลอดภัย​ที่​สําคัญ​ใน​ผลิตภัณฑ​ของ​ผู​จําหนาย​ระบบ​ควบคุม​ภาค​อุตสาหกรรม​ราย​ใหญ

ระดับ​โลก​ได​มาก​กวา​ 100 จุด

โครง​การ Kaspersky Lab ICS CERT เป็น​สมาชิก​และ​พันธมิตร​ของ​องคกร​ชัน้​นําระดับ​สา​กล​ ซึ่ง​มีหน า​ที่​มอบ

คําแนะนําใน​การ​ปกป อง​วิสาหกิจ​ภาค​อุตสาหกรรม​จาก​การ​คุกคาม​ทาง​ไซ​เบอร​ ดูรา​ยล​ะเอียด​ที่
https://ics-cert.kaspersky.com/


