
ความ​แตก​ตาง​ของ​ความ​ปลอดภัย​บน​คลา​วด

บทความ​โดย​เรดแฮท

การ​รักษา​ความ​ปลอดภัย​ให​กับ​ระบบ​คลา​วด คือ​การ​ปกป อง​ขอ​มูล​ ปกป อง​แอ​ปพลิ​เคชัน่ ​และ​ปกป อง​โครงสราง​พื้น​ฐาน

ที่​เกี่ยวของ​กับ​ระบบ​คลา​วดคอม​พิวติง้​ทัง้​หมด​ ซึ่ง​ลักษณะ​หลาย​ประการ​ของ​ความ​ปลอดภัย​บน​สภาพ​แวดลอม​คลา​วด

(ไม​วา​จะ​เป็น​พับ​ลิ​ค ไพร​เวท​ หรือ​ไฮบริ​ดคลา​วด) ก็​เหมือน​กับ​การ​รักษา​ความ​ปลอดภัย​ของ​ระบบ​ไอที​ที่​ติด​ตัง้​ใน​องค

กร

ความ​กังวล​ดาน​การ​รักษา​ความ​ปลอดภัย​ระดับ​สูง​ เชน​ การ​เปิด​เผย​ขอมูล​ที่​ไม​ได​รับ​อนุญาต​และ​การ​รัว่​ไหล​ของ​ขอ​มูล​

การ​ควบคุม​การ​เขา​ถึง​ขอมูล​ที่​ไม​เขม​งวด​พอ​ ควา​มไว​ของ​ระบบ​ตอ​การ​ถูก​โจม​ตี​ และ​ความ​พรอม​ใช​งาน​ที่​ตอง​หยุด

ชะงัก​ลง​ ซึ่ง​สง​ผลก​ระ​ทบ​ตอ​ระบบ​ไอที​แบบ​ดัง้เดิม​และ​ระบบ​คลา​วดเหมือน​กัน​ ระบบ​คลา​วดจึง​ตอง​มี​การ​ป องกัน​และ

รักษา​ความ​ปลอดภัย​ให​มาก​เพียง​พอ​ เชน​เดียวกัน​กับ​สภาพ​แวดลอม​ดาน​คอม​พิวติง้​อื่น​ ๆ ดัง​นัน้​องคกร​ตาง​ ๆ จะ​ตอง

มี​ความ​สามารถ​ดัง​ตอ​ไป​น้ี

• ทราบ​วา​ขอมูล​และ​ระบบ​มี​ความ​ปลอด​ภัย
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• สามารถ​มอง​เห็น​และ​รับ​รู​ถึง​สถานะ​ของ​การ​รักษา​ความ​ปลอดภัย​ที่​เป็น​อยู​ใน​ปัจจุ​บัน

• รู​ถึง​ความ​ผิด​ปกติ​ขึ้น​ใน​ระบบ​ได​อยาง​ทัน​ที

• สามารถ​ติดตาม​และ​ตอบ​สนอง​ตอ​เหตุการณ​ที่​ไม​คาด​คิด​ได​อยาง​ทัน​ทวง​ที

ทําไม​การ​รักษา​ความ​ปลอดภัย​บน​คลา​วดจึง​แตก​ตาง​กัน

ใน​ขณะ​ที่​หลาย​ ๆ คน​เขาใจ​ถึง​ประโยชน​ของ​คลา​วดคอม​พิวติง้​ แต​ใน​ขณะ​เดียวกัน​พวก​เขา​ก็​มี​ความ​กังวล​เกี่ยว​กับ

ภัย​คุกคาม​ดาน​ความ​ปลอดภัย​เชน​กัน​ ซึ่ง​เป็น​ที่​เขาใจ​ได​ เพราะ​มัน​เป็น​เรื่อง​ที่​จะ​ตอง​อธิบาย​ให​เห็น​ภาพ​ของ​สิ่ง​ที่​เป็น

นามธรรม​จับ​ตอง​ไม​ได​ ที่​ถูก​สง​ผาน​ระหวาง​อินเทอรเน็ต​และ​เครื่อง​เซิรฟเวอร​ ซึ่ง​เป็น​สภาพ​แวดลอม​ที่​ไดนามิก​ที่​มี

การ​เปลี่ยนแปลง​อยู​ตลอด​เวลา​ เชน​เรื่อง​ของ​ภัย​คุก​คาม​ แต​สิ่ง​สําคัญ​คือ​ใน​หลาย​สวน​ความ​ปลอดภัย​ของ​คลา​วดก็​คือ

ความ​ปลอดภัย​ของ​ระบบ​ไอ​ที​ ซึ่ง​เมื่อ​เขาใจ​ความ​แตก​ตาง​ที่​เฉพาะ​เจาะจง​แลว​ก็​จะ​ไมรู​สึก​วา​ “คลา​วด” ไม​ปลอดภัย

อีก​ตอ​ไป

ขอบเขต​ความ​ปลอดภัย​ไมมี​ที่​สิน้​สุด

การ​รักษา​ความ​ปลอดภัย​เกี่ยวของ​กับ​ความ​สามารถ​ใน​การ​เขา​ถึง​ขอมูล​เป็น​อยาง​มาก​ สภาพ​แวดลอม​แบบ​ดัง้เดิม​มัก

ควบคุม​การ​เขา​ถึง​โดย​การ​ใช​โม​เดล perimeter security แต​สภาพ​แวดลอม​คลา​วดมี​การ​เชื่อม​ตอ​กัน​มาก​ทําให​ทร

าฟฟิก​ใน​การ​รับ​สง​ขอมูล​สามารถ​หลีก​เลี่ยง​การ​รักษา​ความ​ปลอดภัย​ใน​แบบ​ของ​ระบบ​ดัง้เดิม​ได​งาย​ อิน​เท​อรเฟซชอง

ทางการ​เชื่อม​ตอ​การ​ทํางาน (Application Programming Interfaces: APIs) ที่​ไม​ปลอด​ภัย​ การ​จัดการ​ขอมูล​สวน

บุคคล​และ​ขอมูล​ใน​การ​ระบุ​ตัว​ตน​ที่​ไม​รัด​กุม การ​ขโมย​ขอมูล​ทาง​บัญชี​ และ​บุคคล​ภายใน​องคกร​ที่​มี​เจตนา​ราย​ อาจ

เป็น​ภัย​คุกคาม​ตอ​ระบบ​และ​ขอมูล​ได​ การ​ป องกัน​การ​เขา​ถึง​ขอมูล​โดย​ไม​ได​รับ​อนุญาต​บน​ระบบ​คลา​วดนัน้​ จําเป็น

ตอง​ใช​วิธี​ที่​ให​ขอมูล​เป็น​ศูนย​กล​าง (data-centric) การ​เขา​รหัส​ขอ​มูล​ การ​ทําให​กระบวนการ​อนุมัติ​รัดกุม​มาก​ขึ้น​

ตอง​มี​รหัส​ผาน​ที่​แนน​หนา​ และ​การ​ยืนยัน​ตัว​ตน​ที่​จะ​ตอง​ให​ผู​ใช​งาน​ใส​รหัส​อีก​หน่ึง​ชุด​นอก​เหนือ​จาก​รหัส​ผาน​สวน​ตัว

ของ​เขา​ ซึ่ง​เป็นการ​สราง​ความ​ปลอดภัย​ให​กับ​ทุก​ระดับ​การ​ใช​งาน

สิ่ง​จําเป็น​ทุก​อยาง​มี​อยู​ใน​ซอ​ฟตแวร

“คลา​วด” คือ​การ​สง​มอบ​ทรัพยากร​ดาน​ไอที​ที่​โฮสต​ไว​ไป​ยัง​ผู​ใช​งาน​ผาน​ซอฟตแวร​ โครงสราง​พื้น​ฐาน​คลา​วดคอม

พิวติง้​พรอม​ดวย​ขอมูล​ตาง​ ๆ ที่​กําลัง​ประมวล​ผล​นัน้​มี​ความ​เคลื่อนไหว​อยู​ตลอด​เวลา​ สามารถ​ปรับ​ขยาย​และ​เคลื่อน

ยาย​ได​ การ​ควบคุม​ความ​ปลอดภัย​บน​คลา​วดจําเป็น​ตอง​สนอง​ตอบ​ตอ​ตัวแปร​ที่​อยู​ใน​สภาพ​แวดลอม​ตาง​ ๆ ควบคู​กับ

เวิ​รกโหลด​และ​ขอมูล​ที่​ไม​ได​ใช​งาน​และ​ที่​อยู​ระหวาง​ดําเนิน​งา​น ​ไม​วา​จะ​เป็น​สวน​หน่ึง​ของ​เวิ​รกโหลด​ (เชน​ การ​เขา

รหัส​) หรือ​เคลื่อนไหว​ผาน​ระบบ​การ​จัดการ​คลา​วดและ APIs ซึ่ง​เป็นการ​ชวย​ปกป อง​สภาพ​แวดลอม​คลา​วดจาก​ความ

เสีย​หาย​ของ​ระบบ​และ​จาก​การ​สูญหาย​ของ​ขอ​มูล​ได



ภัย​คุกคาม​ที่​มี​ความ​เสี่ยง​สูง

ภัย​คุกคาม​ที่​มี​ความ​เสี่ยง​สูง​ คือ​อะไร​ก็ตาม​ที่​สง​ผลก​ระ​ทบ​เชิง​ลบ​ตอ​ระบบ​คอมพิวเตอร​รุน​ใหม​ ๆ ซึ่ง​แนนอน​วา​รวม

ถึง​ระบบ​คลา​วดดวย​ การ​เพิ่ม​ขึ้น​ของ​มัลแวรที่​อันต​ราย​ และ​การ​โจมตี​ใน​รูป​แบบ​อื่น​ ๆ เชน​ภัย​คุกคาม​ที่​เลือก​โจมตี​ไป

ที่​เป า​หมาย​เฉ​พาะ (Advanced Persistent Threats: APTs) ที่​ได​รับ​การ​ออกแบบ​มา​เพื่อ​ให​สามารถ​หลบ​หลีก​ระบบ

ป องกัน​เครือ​ขาย​ได​ โดย​กําหนด​และ​มุง​เป า​ไป​ที่​ชอง​โหว​ตาง​ ๆ ใน​คอม​พิวติง้​สแต็ค การ​รัว่​ไหล​ของ​ขอมูล​อาจ​เป็น

สาเหตุ​ให​ขอมูล​ถูก​เปิด​เผย​โดย​ไม​ได​รับ​อนุญาต​และ​เกิด​การ​ปลอม​แปลง​ขอ​มูล​ ซึ่ง​ไมมี​โซลูชัน่​ใด​ที่​จัดการ​กับ​ภัย

คุกคาม​เหลา​น้ี​ได​อยาง​ชัดเจน​นอก​เสีย​จาก​วา​คุณ​จะ​ตอง​รับ​ผิด​ชอบ​ควบคุม​ระบบ​ความ​ปลอดภัย​บน​คลา​วดให​ได​ดวย

วิธี​การ​ที่​มี​การ​พัฒนา​ให​ทัน​กับ​ภัย​คุกคาม​ตาง​ ๆ อยู​ตล​อด​เวลา

การ​รักษา​ความ​ปลอดภัย​ใน​ระบบ​คลา​วดเป็น​ความ​รับ​ผิด​ชอบ​รวม​กัน

ไม​วา​คุณ​จะ​ใช​ระบบ​คลา​วดแบบ​ใด​ คุณ​ตอง​รับ​ผิด​ชอบ​ตอ​การ​รักษา​ความ​ปลอดภัย​ใน​สวน​ที่​คุณ​ใช​งาน​ภายใน​ระบบ

คลา​วดนัน้​ การ​ใช​ระบบ​คลา​วดที่​ดูแล​โดย​บุคคล​อื่น​ไม​ได​หมายความ​วา​คุณ​สามารถ​น่ิง​นอนใจ​ได​ การ​ตรวจ​สอบ​ที่​ไมมี

ประสิทธิภาพ​เพียง​พอ​ จะ​เป็น​สาเหตุ​สําคัญ​ของ​ความ​ลม​เหลว​ใน​การ​รักษา​ความ​ปลอด​ภัย​ การ​รักษา​ความ​ปลอดภัย​ใน

ระบบ​คลา​วดเป็น​ความ​รับ​ผิด​ชอบ​ของ​ทุก​ ๆ คน​ ดัง​น้ี

• ใช​ซอฟตแวร​ที่​เชื่อ​ถือ​ได​เทา​นัน้

ซอฟตแวร​ที่​ใช​อยู​บน​ระบบ​คลา​วดของ​คุณ​มี​ความ​สําคัญ​ยิ่ง​เพราะ​เมื่อ​คุณ​ดาวนโหลด​โคด​ใด​ ๆ จาก​แหลง​ภาย​นอก​ คุณ

จะ​ตอง​ทราบ​วา​โคด​นัน้​มี​ที่มา​จาก​ไห​น ​ใคร​เป็น​ผู​สราง​ และ​มี​โคด​อันตราย​อยู​ภายใน​หรือ​ไม​ หาก​ตองการ​ซอฟตแวร​จะ

ตอง​จัดหา​จาก​แหลง​ที่​รู​จัก​ เชื่อ​ถือ​ได​ และ​ตอง​ให​มัน่ใจ​วา​มี​วิธี​รักษา​ความ​ปลอดภัย​และ​ติด​ตัง้​การ​อัป​เดตโปรแกรม​ใน

เวลา​ที่​เห​มา​ะสม

• เขาใจ​เรื่อง​กฎ​ระ​เบียบ

ขอมูล​สวน​บุคคล​ ขอมูล​การ​เงิน​ และ​ขอมูล​ที่​ละเอียด​ออน​อื่น​ ๆ อาจ​จะ​อยู​ภาย​ใต​กฎ​ระเบียบ​ที่​เขม​งวด​ ซึ่ง​การ​บังคับ

ใช​กฎหมาย​ใด​ ๆ นัน้​ขึ้น​อยู​กับ​วา​คุณ​ทําธุรกิจ​ที่ไหน​กับ​ใคร​ เชน​ เมื่อ​คุณ​เห็น​กฎหมาย​ของ​สหภาพ​ยุโรป​วา​ดวย

มาตรการ​คุมครอง​ความ​เป็น​สวน​ตัว​ของ​ขอมูล​สวน​บุ​คคล (General Data Protection Regulation – GDPR) คุณ

จะ​ตอง​ตรวจ​สอบ​การ​ปฏิบัติ​ตาม​กฎ​ระเบียบ​กอน​ที่​จะ​เลือก​ใช​ระบบ​คลา​วดใด​ ๆ เป็น​ตน

• การ​บริหาร​จัดการ​ไลฟ ​ไซ​เคิล

สภาพ​แวดลอม​แบบ​คลา​วดเนที​ฟทําให​การ​ขึ้น​ตัวอยาง​งาน​ใหม​ ๆ เป็น​ไป​ได​อยาง​งาย​ดาย​ และ​ใน​ขณะ​เดียวกัน

ตัวอยาง​งาน​เกา​ ๆ ก็​จะ​ถูก​ลืม​ไป​ได​งาย​เชน​กัน​ ซึ่ง​งาน​หรือ​บริการ​ที่​ไม​ได​รับ​ความ​สนใจ​สามารถ​กลาย​เป็น​เหมือน

ซอมบี้​บน​คลา​วดแต​ปราศจาก​การ​ตรวจ​สอบ​ใด​ ๆ และ​อาจ​ทําให​ลา​สมัย​อยาง​รวด​เร็ว​ ซึ่ง​หมายความ​วา​ไมมี​แพ​ชรักษา

ความ​ปลอดภัย​ใหม​ ๆ อัป​เดตอีก​ตอ​ไป​ ซึ่ง​นโยบาย​การ​จัดการ​และ​การ​กํากับ​ดูแล​ไลฟ ​ไซ​เคิลสามารถ​ชวย​ใน​เรื่อง​น้ี​ได



• พิจารณา​ความ​สามารถ​ใน​การ​เคลื่อน​ยาย

คุณ​สามารถ​ยาย​เวิรค​โหลด​ไป​ยัง​ระบบ​คลา​วดอื่น​ได​อยาง​งายดาย​หรือ​ไม​ ขอ​ตกลง​ระดับ​การ​ให​บริ​การ (Service

Level Agreement – SLA) ควร​กําหนด​ไว​อยาง​ชัดเจน​วา​ผู​ให​บริการ​ระ​บบ

คลา​วดจะ​คืน​ขอมูล​หรือ​แอ​ปพลิ​เคชัน่ข​อง​ลูกคา​เมื่อ​ใด​และ​ดวย​วิธี​ใด​ ถึง​แมวา​คุณ​ไม​ได​คิด​จะ​ยาย​ขอมูล​หรือ​แอ​ปพลิ

เคชัน่ข​อง​คุณ​เร็ว​ ๆ น้ี​ก็​ตาม​ แต​เพื่อ​ป องกัน​ปัญหา​การ​ล็อค​อิน​ที่​อาจ​เกิด​ขึ้น​ใน​วัน​ขาง​หน า​ คุณ​จําเป็น​จะ​ตอง​พิจารณา

เรื่อง​การ​เคลื่อน​ยาย​ขอมูล​ใน​ตอน​น้ี​ดวย​เชน​กัน

• การ​ตรวจ​สอบ​อยาง​ตอ​เน่ือง

การ​ตรวจ​สอบ​สิ่ง​ที่​เกิด​ขึ้น​ใน​เวิรค​สเปซของ​คุณ​จะ​ชวย​ให​คุณ​สามารถ​หลีก​เลี่ยง​ หรือ​อยาง​น อย​ที่​สุด​ ยับยัง้​ผลก​ระ​ทบ

ที่​จะ​เกิด​จาก​การ​ละเมิด​การ​รักษา​ความ​ปลอดภัย​ได​ การ​จัดการ​แพลตฟอรม​คลา​วดแบบ​ครบ​วง​จร​ จะ​ชวย​ให​คุณ

สามารถ​ตรวจ​สอบ​ทรัพยากร​ทุก​อยาง​ที่​มี​ใน​ทุก​สภาพ​แวด​ลอ​ม

• เลือก​ผู​ให​บริการ​ที่​เห​มา​ะสม

พิจารณา​จัด​จาง​และ​เป็น​พาร​ทเนอ​รกับ​ผู​ให​บริการ​ระบบ​คลา​วดที่​มี​คุณสมบัติ​และ​ไว​วางใจ​ได​ และ​เขาใจ​ความ​ซับ​ซอน

เรื่อง​การ​รักษา​ความ​ปลอดภัย​บน​ระบบ​คลา​วด บาง​ครัง้​โครงสราง​พื้น​ฐาน​พับ​ลิค

คลา​วดอาจ​มี​ความ​ปลอดภัย​มากกวา​ระบบ​ไพร​เวท​คลา​วด เน่ืองจาก​ผู​ให​บริการ​พับ​ลิ​คคลา​วดมี​ทีม​รักษา​ความ

ปลอดภัย​ที่​มี​ความ​พรอม​ทัง้​ดาน​ขอมูล​และ​เครื่อง​มือ​ดี​กวา

พับ​ลิ​คคลา​วดปลอดภัย​หรือ​ไม

แม​จะ​บอก​ได​ถึง​ความ​แตก​ตาง​ดาน​การ​รักษา​ความ​ปลอดภัย​ที่​ใช​ใน​ระบบ​คลา​วดทัง้​ 3 แบบ​ ทัง้​พับ​ลิค

ไพร​เวท​ และ​ไฮบริ​ดคลา​วด แต​สิ่ง​ที่​คน​สวน​มาก​ตองการ​ทราบ​ก็​คือ​ “พับ​ลิ​คคลา​วดมี​ความ​ปลอดภัย​หรือ​ไม​” ซึ่ง

คําตอบ​ขึ้น​อยู​กับ​ปัจจัย​หลาย​ประ​การ

พับ​ลิ​คคลา​วดมี​การ​ป องกัน​ที่​เหมาะ​สม​ให​กับ​เวิ​รกโหลด​หลาก​หลาย​ประ​เภท​ แต​ไมใช​กับ​ทุก​อยาง​ ทัง้น้ี​เป็น​เพราะ​สวน

ใหญ​แลว​พวก​เขา​ไม​ได​แยก​จาก​ไพร​เวท​คลา​วด ระบบ​พับ​ลิ​คคลา​วดรองรับ​การ​ให​บริการ​ผู​ใช​งาน​หลาก​หลาย​โดย​ไม

จําเป็น​ตอง​อยู​องคกร​เดียวกัน​หรือ​ใช​ซอฟตแวร​เดียว​กัน (Multitenancy) นัน่​คือ​การ​ที่​คุณ​เชา​พื้นที่​ใน​การ​เก็บ​ขอมูล

จาก​ผู​ให​บริการ​คลา​วดราย​หน่ึง​รวม​กับ​ “ผู​เชา​” ราย​อื่น​ ๆ ผู​เชา​แตละ​ราย​มี​ขอ​ตก​ลง SLA กับ​ผู​ให​บริการ​คลา​วดซึ่ง

ระบุ​วา​ใคร​รับ​ผิด​ชอบ​อะไร​ ซึ่ง​ก็​เหมือน​การ​เชา​หอง​พัก​หอง​หน่ึง​จาก​เจาของ​บาน​เดียว​กัน​ โดย​เจาของ​บา​น ​(ผู​ให

บริการ​คลา​วด) สัญญา​วา​จะ​บํารุง​รักษา​อา​คา​ร (โครงสราง​พื้น​ฐาน​คลา​วด) เป็น​ผู​ถือ​กุญแจ​อา​คา​ร (การ​เขา​ถึง​ขอ​มูล​)

และ​โดย​ทัว่ไป​จะ​ไม​มา​ยุง​กับ​ผู​เชา​ (ความ​เป็น​สวน​ตัว​) และ​ใน​อีก​ดาน​หน่ึง​ ผู​เชา​สัญญา​วา​จะ​ไม​ทําสิ่ง​ใด​ (เชน​ การ​ใช

แอ​ปพลิ​เคชัน่ที่​ไม​ปลอด​ภัย​) ซึ่ง​อาจ​จะ​กอ​ให​เกิด​ความ​เสีย​หาย​แก​ตัว​อา​คา​ร หรือ​รบกวน​ผู​เชา​ราย​อื่น​ แต​คุณ​ก็​ไม

สามารถ​เลือก​เพื่อน​บาน​ได​ และ​มี​ความ​เป็น​ไป​ได​อยาง​ยิ่ง​ที่​การ​เชา​พื้นที่​น้ี​จะ​จบ​ลง​ดวย​การ​ที่​เพื่อน​บาน​คน​ใด​คน​หน่ึง

นําสิ่ง​ที่​เป็น​อันตราย​เขา​มา​สู​อา​คา​ร แมวา​ทีม​รักษา​ความ​ปลอดภัย​ดาน​โครงสราง​พื้น​ฐาน​ของ​ผู​ให​บริการ​ระบบ​คลา



วดกําลัง​เฝ า​ดู​เหตุการณ​ที่​ไม​ปกติ​อยู​ แต​ภัย​คุกคาม​ที่​ซอน​อยู​หรือ​มี​ความ​รุน​แรง​ เชน​ การ​โจมตี​โดย​ปฏิเสธ​การ​ให​บริ

การ (DDoS) ก็​เกิด​ขึ้น​ได​ ซึ่ง​เป็น​อันตราย​ตอ​ผู​เชา​ราย​อื่น​เชน​กัน

อยางไร​ก็​ตาม​ นับ​เป็น​เรื่อง​ดี​ที่​ยัง​มี​มาตรฐาน​ความ​ปลอด​ภัย​ กฎ​ระเบียบ​ และ​กรอบ​การ​ควบคุม​ตาง​ ๆ ซึ่ง​เป็น​ที่

ยอมรับ​ใน​อุตสาห​กร​รม​ เชน Cloud Control Matrix จาก​องค​กร Cloud Security Alliance เป็น​ตน

คุณ​สามารถ​กันตัว​เอง​ออก​จาก​สภาพ​แวดลอม​ที่​มี​ผู​เชา​หลาย​คน​ได​ ดวย​การ​เพิ่ม​มาตรการ​รักษา​ความ​ปลอด​ภัย​ (เชน​

การ​เขา​รหัส​ และ​เทคนิค​การ​ลด​ความ​เสี่ยง​ให​กับ DDoS) ซึ่ง​ชวย​ป อง​กัน​เวิ​รกโหลด​จาก​โครงสราง​พื้น​ฐาน​ที่​ถูก​บุกรุก

ได​ แต​หาก​มาตรการ​เหลา​น้ี​ยัง​ไม​เพียง​พอ​ คุณ​สามารถ​ใช​ระบบ​เชื่อม​ตอ​ระหวาง​องคกร​ไป​ยัง​ระบบ​คลา​วด (Cloud

Access Security Brokers: CASB) เพื่อ​มอนิเตอร​กิจกรรม​ที่​เกิด​ขึ้น​และ​บังคับ​ใช​นโยบาย​ดาน​ความ​ปลอดภัย​ตาง​ ๆ

เพื่อ​ให​ฟัง​กชัน่ก​ารทํางาน​ของ​องคกร​มี​ความ​เสี่ยง​ตํ่า อยางไร​ก็ตาม​มาตรการ​ที่​กลาว​มา​ทัง้หมด​น้ี​อาจ​จะ​ไม​เพียง​พอ

สําหรับ​องคกร​ใน​อุตสาหกรรม​ที่​ดําเนิน​งาน​ภาย​ใต​ขอ​บังคับ​ดาน​ความ​เป็น​สวน​ตัว​ การ​รักษา​ความ​ปลอด​ภัย​ และ​การ

ปฏิบัติ​ตาม​กฎ​ระเบียบ​ที่​เขม​งวด

ไฮบริ​ดคลา​วดชวย​ลด​ความ​เสี่ย​ง

การ​ตัดสิน​ใจ​เรื่อง​การ​รักษา​ความ​ปลอดภัย​นัน้​ เกี่ยวของ​กับ​ระดับ​ความ​เสี่ยง​ที่​องคกร​ยอมรับ​ได​ และ​การ​วิเคราะห

ตนทุน​-ก​ําไร​ ควา​มเสี่ยง​และ​ผล​ประโยชน​ที่​อาจ​เกิด​ขึ้น​สง​ผล​ตอ​สถานภาพ​โดย​รวม​ของ​องคกร​คุณ​อยาง​ไร​ อะไร​คือ​สิ่ง

ที่​สําคัญ​ที่​สุด​ เวิ​รกโหลด​บาง​อยาง​ไม​ตองการ​การ​เขา​รหัส​และ​การ​รักษา​ความ​ปลอดภัย​ระดับ​สูง​สุด​ ซึ่ง​เปรียบ​ได​กับ

การ​ล็อค​ตัว​บาน​ของ​คุณ​จะ​ทําให​สมบัติ​ของ​คุณ​ปลอด​ภัย​ แต​คุณ​อาจ​จะ​เลือก​เก็บ​เฉพาะ​ของ​มี​คา​มาก​ไว​ใน​ตู​เซฟ​ก็​ได​

ซึ่ง​มัน​เป็นการ​ดี​ที่​มี​ทาง​เลือก​ให​ตัด​สิน​ใจ

ดวย​เหตุผล​ที่​กลาว​มา​ขาง​ตน​ทําให​องคกร​หัน​มา​ใช​ไฮบริ​ดคลา​วดมาก​ขึ้น​ ไฮบริ​ดคลา​วดนําเอา​คุณสมบัติ​ที่​ดี​ที่สุด​ของ

คลา​วดทุก​ระบบ​มา​รวม​ไว​ให​คุณ​ ไฮบริ​ดคลา​วดเป็นการ​รวม​กัน​ของ​สภาพ​แวดลอม​คลา​วดที่​เชื่อม​ตอ​กัน​ตัง้แต​ 2​

ระบบ​ขึ้น​ไป​ – คือ​พับ​ลิ​คคลา​วด หรือ​ไพร​เวท​คลา​วด

ไฮบริ​ดคลา​วดชวย​ให​คุณ​เลือก​ที่​ที่​คุณ​จะ​เก็บ​เวิ​รกโหลด​และ​ขอ​มูล​ เพื่อ​ให​เป็น​ไป​ตาม​กฎ​ระเบียบ​ การ​ตรวจ​สอบ​

นโยบาย​ หรือ​การ​รักษา​ความ​ปลอด​ภัย​ คุณ​สามารถ​เลือก​ใช​งาน​เวิ​รกโหลด​ที่​มี​ความ​สําคัญ​เป็น​พิเศษ​บน​ไพร​เวท​คลา

วด โดย​มี​การ​ใช​งาน​เวิ​รกโหลด​ที่​สําคัญ​น อย​กวา​ใน​พับ​ลิ​คคลา​วดแทน​ สําหรับ​ระบบ​ไฮบริ​ดคลา​วดบาง​ประเภท​ที่​ไม

เหมือน​ใคร​ มี​ความ​ทาทาย​ดาน​การ​รักษา​ความ​ปลอดภัย​หลาย​อยาง​ (เชน​ การ​เคลื่อน​ยาย​ขอมูล​ ควา​มซับ​ซอน​ที่​เพิ่ม

ขึ้น​และ​มี​ชอง​ทาง​ที่​จะ​ถูก​โจมตี​มาก​ แต​การ​มี​สภาพ​แวดลอม​ที่​หลาก​หลาย​ก็​สามารถ​นํามา​ใช​เป็น​หน่ึง​ใน​การ​ป องกัน

ความ​เสี่ยง​ดาน​การ​รักษา​ความ​ปลอดภัย​ที่​แข็งแกรง​ที่​สุด​ได


