
ความ​ปลอดภัย​ไซเบอร​งาน FIFA World Cup 2018

นา​หวง​ พ​บจุด​เชื่อม​ตอ Wi-Fi กวา​ 2​0% ไม​ปลอด​ภัย

รายงาน​วิจัย​ของ​แค​สเปอร​สกี้​ แล​ป ชี้​วา​จุด​บริการ​เน็ต​เวิ​รก Wi-Fi จํานว​น ​7,176 จุด​ ตาม​เมือง​แขง​ขัน FIFA World

Cup 2018 จาก​ประ​มา​ณ 32,000 จุด​ ไม​ใช​การ​เขา​รหัส​ขอมูล​สื่อ​สาร​ แฟน​ฟุตบอล​ทัง้​หลาย​ตาม​เมือง​เหลา​นัน้​มี​ความ

เสี่ยง​ ควร​มี​มาตรการ​วิธี​การ​ป องกัน​ขอมูล​สําคัญ​สวน​ตัว​ดวย​ตน​เอง​ โดย​เฉ​พา​ะ เมื่อ​ใด​ก็ตาม​ที่​ใช​การ​เชื่อม​ตอ Wi-Fi

ตาม​เมือง​ตางๆ​ ที่​เป็น​เจา​ภาพ​แขง​ขัน FIFA World Cup

งาน​ระดับ​โลก​เชน​น้ี​มัก​เป็น​ชวง​เวลา​ที่​ผูคน​มากมาย​ทัว่​โลก​ตาง​พา​กัน​ตอ​เชื่อม​เน็ตเวิรก​กัน​อยาง​หนา​แนน​เพื่อ

อัพโหลด​โพ​สต ติดตอ​เพื่อน​ฝูง​ คน​รัก​ แชร​ความ​ตื่น​เตน​บันเทิง​กัน​ ทําให​เน็ตเวิรก​เหลา​น้ี​ถูก​ใช​เป็น​ชอง​ทางใน​การ

โอน​ยาย​ถายเท​เงิน​ รวม​ทัง้​ขอมูล​อัน​มี​คา​ผาน​อินเทอรเน็ต​ได​ดวย​ และ​ขอมูล​เหลา​น้ี​เอง​คือ​หมาย​ที่​มิจฉา​ชีพ​ หรือ

เธิรดปารตี้​ ไม​จําเป็น​วา​จะ​ตอง​เป็น​อาชญากร​ผูราย​ไซเบอร​เทา​นัน้​ ใช​เป็น​ชอง​ทาง​เขา​แทรกแซง​เพื่อ​ดึง​เอา​ขอมูล​มา​ใช

เพื่อ​ประโยชน​ของ​ตัว​เอง

การ​วิจัย​ของ​แค​สเปอร​สกี้​ แล​ป นัน้​อยู​บน​พื้น​ฐาน​การ​วิ​เครา​ะห Wi-Fi สาธารณะ​ตาม​จุด​ตางๆ​ ที่​ติด​ตัง้​อยู​ใน​ 11 หัว

เมือง​ที่​มี​การ​แขง​ขัน FIFA World Cup 2018 ได​แก​ เมือ​ง Saransk, Samara, Nizhny Novgorod, Kazan,

Volgograd, Moscow, Ekaterinburg, Sochi, Rostov, Kaliningrad, และ Saint Petersburg ผล​การ​วิจัย​พบ​วา

ไมใช​ทุก​จุด​สัญญา​นตอ​เชื่อม​ไร​สาย​ที่​จะ​ใช​วิธี​การ​เขา​รหัส​และ​อัลกอ​ริ​ธึ่มสําหรับ​ตรวจ​สอบ​ความ​ถูก​ตอง​ ซึ่ง​เป็น​รูป

แบบ​วิธี​การ​ที่​สําคัญ​ตอ​ความ​ปลอดภัย​ของ​เน็ต​เวิ​รก Wi-Fi หมายความ​วา​แฮกเกอร​เพียง​แต​หา​ทาง​มา​อยู​ใกลๆ​ แอ​คเซ

สพอ​ยตเพื่อ​เขา​แทรก​ทร​าฟฟิก​บน​เน็ตเวิรก​ ก็​สามารถ​ที่​จะ​โจรกรรม​ขอมูล​มี​คา​จาก​ยูสเซอร​ที่​ไม​ได​เตรียม​การ​ป องกัน

ตัว​ไว​ได​แล​ว

ทัง้​น้ี​ มี​เมือง​จํานวน​สาม​เมือง​ที่​มี​อัตรา​ความ​เสี่ยง​ของ​เน็ต​เวิ​รก Wi-Fi สูง​ที่​สุด​ ได​แก​ เมือ​ง Saint Petersburg

(37%), เมือ​ง Kaliningrad (35%) และ​ เมือ​ง Rostov (32%) ใน​ทาง​ตรง​ขาม​ จุด​ที่​ปลอดภัย​ที่สุด​กลับ​เป็น​เมือง

เล็กๆ​ เชน​ เมือ​ง Saransk (เพียง​ 10% มี​เป็น​ระบบ​เปิด​) และ​ เมือ​ง Samara (17% มี​เป็น​ระบบ​เปิด​) เน็ต​เวิ​รก Wi-

Fi สาธารณะ​จํานวน​เกือบ​สอง​ใน​สาม​ใน​สถาน​ที่​เหลา​น้ี​ใช Wi-Fi Protected Access (WPA/WPA2) protocol

family สําหรับ​เขา​รหัส​ทร​าฟฟิก​ ซึ่ง​เป็น​โปรโตคอล​ที่​ได​รับ​การ​ยอมรับ​วา​เป็น​หน่ึง​ใน​โปรโตคอล​ที่​ปลอดภัย​ที่สุด

สําหรับ​การ​ใช Wi-Fi

อยางไร​ก็​ตาม​ ก็​ตอง​พึง​ระลึก​ไว​เสมอ​วา​ แมแต​เน็ต​เวิ​รก WPA/WPA2 ที่​วา​กัน​วา​เสถียร​ก็​ตอง​เผชิญ​กับ​การ​โจมตี​ใน
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ลัก​ษณะ brute-force (โจมตี​คน​ที่​ใช​พาสเวิรด​งายๆ​) และ dictionary attacks (สุม​พาสเวิรด​จาก​คําใน​พจนา​นุ​กรม​)

รวม​ทัง้ key reinstallation attacks (แฮกเกอร​ที่​อยู​ใน​บริเวณ​ครอบคลุม​สัญญาณ​เดียวกัน​กับ​อุปกรณ​ของ​คุณ​

สามารถ​ถอดรหัส​และ​ขโมย​ขอ​มูล​ ไป​จนถึง​ควบคุม​ทร​าฟิก​ขอมูล​ของ​คุณ​ได​ดัง​ใจ​) นัน่​ยอม​หมาย​ถึง​ความ​ไม​ปลอด​ภัย

เดนิส ​เลเก​โซ​ นัก​วิจัย​ความ​ปลอดภัย​อาวุโส​ แค​สเปอร​สกี้​ แล​ป กลาว​วา​ “เมื่อ​ไมมี​การ​เขา​รหัส​ขอมูล​ที่​สื่อ​สาร​ ผนวก

กับ​ความ​เป็น​ที่​นิยม​ใน​ความ​สนใจ​ของ​หมู​มวล​สาธารณชน​ทัว่​โลก​ อยา​ง FIFA World Cup น้ี​ ทําให​เน็ตเวิรก​การ

สื่อสาร​ไร​สาย Wi-Fi เป็น​เป า​หมาย​ของ​บรรดา​ผูราย​อาชญากร​ไซเบอร​ที่​มี​ความ​ปร​าถนา​จะ​ลวง​เขา​มา​ลัก​ขอมูล​สวน​ตัว

ตางๆ​ ของ​ยูสเซอร​ ถึง​แมวา​แอ​คเซ​สพอ​ยตกวา​สอง​ใน​สาม​ใน​หัว​เมือง​ที่​จัด​แขง FIFA World Cup จะ​ใช​การ​เขา​รหัส

โดย​ใช Wi-Fi Protected Access (WPA/WPA2) protocol family ที่​มี​ความ​ปลอดภัย​ที่สุด​ก็​ตาม​ แอ​คเซ​สพอ

ยตเหลา​น้ี​ก็​ถือวา​ยัง​ไม​ปลอดภัย​เพียง​พอ​ ถา​หาก​ไม​ได​มี​วิธี​การ​ป องกัน​พาสเวิรด​ให​พน​จาก​ผู​ราย​ งาน​วิจัย​ของ​เรา​ชี้​วา​

ควา​มมัน่คง​ปลอดภัย​ทาง​ไซเบอร​นัน้​มี​ความ​เกี่ยว​โยง​กับ​โครงสราง​โดย​รวม​ทัง้​หมด​ มิใช​เพียง​แค​สวน​ใด​สวน​หน่ึง​

การ​แขง​ขัน FIFA World Cup 2018 เป็น​ตัวยืน​ยัน​วา​งาน​ยิ่ง​ใหญ​ระดับ​โลก​เชน​น้ี​โดย​ตัว​ของ​มัน​เอง​แลว​มี​ความ

ปลอด​ภัย​ แต​ตาม​เมือง​ตางๆ​ ที่​ให​บริ​การ Wi-Fi Hotspot นัน้​เป็น​อีก​เรื่อง​หน่ึง​ และ​ไม​จําเป็น​วา​จะ​มี​ความ​ปลอดภัย

ใน​ระดับ​เดียวกัน​ไป​ดวย​”

หาก​ทาน​เดิน​ทาง​ไป​ชม​การ​แขง​ขัน FIFA World Cup 2018 ตาม​เมือง​ตางๆ​ ใน​ครัง้​น้ี​ และ​อาจ​ตอง​ใช Wi-Fi

เน็ตเวิรก​สา​ธารณะ​ ควร​ปฏิบัติ​ตาม​กฎ​งายๆ​ ใน​การ​ป องกัน​ขอมูล​อัน​มี​คา​สวน​ตัว​ ขณะ​รวม​ลุน​รวม​เชียร​ทีม​โปรด​ใน

เมือง​นัน้ๆ​ ดัง​น้ี

• เมื่อ​ใด​ก็ตาม​ที่​เป็น​ไป​ได​ ให​เชื่อม​ตอ​โดย​ใช Virtual Private Network (VPN) ซึ่ง​ขอมูล​ที่​เขา​รหัส​ของ​คุณ​จะ

สื่อสาร​ผาน​เสน​ทาง​ที่​ได​รับ​การ​ป อง​กัน​ หมายความ​วา​ผูราย​ไซเบอร​จะ​ไม​สามารถ​อาน​ขอมูล​ของ​คุณ​ได​ ถึง​แมวา​จะ​ไป

แอบ​ขโมย​แอ​คเซ​สของ​คุณ​มา​ได​ก็​ตาม​ เชน​ โซลูชัน่​ สําหรับ VPN อยา​ง Kaspersky Secure Connection สามารถ

สวิตช​ออ​นได​อัตโนมัติ​เมื่อ​ใด​ก็ตาม​ที่​การ​เชื่อม​ตอ​การ​ตอ​เชื่อม​ไม​ปลอด​ภัย​ เป็น​ตน

• อยา​ไว​วางใจ​เน็ตเวิรก​ที่​ไม​ตอง​ใช​พาสเวิรด​เพื่อ​เขา​ใช​งา​น ​หรือ​พาสเวิรด​ที่​เดา​งาย​ หรือ​หา​พบ​ได​งา​ย

• แมวา​เน็ตเวิรก​บาง​อัน​จะ​ใช​พาสเวิรด​ที่​แข็ง​แกรง​ ก็​ยัง​ตอง​ระมัดระวัง​อยู​ดี​ ผูราย​ไซเบอร​สามารถ​หา​พาสเวิรด​เขา

เน็ตเวิรก​ตาม​ราน​กาแฟ​ได​งายๆ​ จาก​นัน้​ก็​เพียง​แต​สราง​การ​เชื่อม​ตอ​หล​อกๆ​ ที่​ตัง้​ให​ใช​พาสเวิรด​เดียว​กัน​ เพียง​เทา​น้ี

ก็​สามารถ​ขโมย​ขอมูล​สวน​ตัว​ของ​คุณ​ไป​ได​งายๆ​ แลว​ ควร​ไว​วางใจ​เฉพาะ​เน็ตเวิรก​ที่​มีชื่อ​และ​พาสเวิรด​ที่​ได​รับ​มา

โดยตรง​จาก​พนักงาน​เจา​หน าที่​ของ​สถาน​ที่​นัน้ๆ​ เทา​นัน้

• เพื่อ​ใหการ​ป องกัน​เป็น​ไป​อยาง​แข็งแกรง​สูง​สุด​ ให​ปิด​การ​เชื่อม​ตอ Wi-Fi ทุก​ครัง้​ที่​คุณ​ไม​ได​ใช​งาน​แลว​ ซึ่ง​ประหยัด

แบตเตอรี่​ไป​ใน​ตัว​ และ​ขอ​แนะนําเพิ่ม​เติม​วา​ ควร​ที่​จะ​ยกเลิก​คําสัง่​ให​เชื่อม​ตอ​เน็ต​เวิ​รก Wi-Fi แบบ​อัตโนมัติ​ไป​เสีย

ดวย​จะ​ดี​กวา



• ถา​หาก​คุณ​ไม​มัน่ใจ​ถึง​ 100% วา​เน็ตเวิรก​ไร​สาย​ที่​คุณ​ใช​งาน​มี​ความ​ปลอดภัย​เพียง​พอ​ แต​ยัง​จําเป็น​ตอง​ใช​งาน​ตอ

เขา​อิน​เท​อรเน็ต​ คุณ​ก็​ควร​พยายาม​จํากัด​กิจกรรม​บน​เน็ต​ให​เป็น​เพียง​แบบ​พื้น​ฐาน​ทัว่ไป​เทา​นัน้​ เชน​ ใช​เพื่อ​คนหา​ขอ

มูล​ คุณ​ไม​ควร​ทํากิจกรรม​ออนไลน​ใดๆ​ ที่​ตอง​ล็อกอิน​ใส​พาส​เวิรด​ เชน​ โซ​เชีย​ลเน็ตเวิรก​ หรือ​อี​เมล​ และ​แนนอน​วา

อยา​ได​ทําธุรกรรม​การ​เงิน​ออนไลน​ หรือ​ใส​ราย​ละเอียด​เกี่ยว​กับ​บัญชี​ธนาคาร​เลย​ หลีก​เลี่ยง​ความ​เป็น​ไป​ได​ หรือ​การ

เปิด​โอกาส​ให​ขอ​มล​สวน​ตัว​ ขอมูล​สําคัญ​ หรือ​พาสเวิรด​ถูก​ขโมย​แลว​นําไป​ใช​เพื่อ​ประโยชน​ใน​ทาง​มิจฉาชีพ​โดย​เด็ด

ขาด

• หลีก​เลี่ยง​การ​ตก​เป็น​เป า​ของ​เหลา​อาชญากร​มิจฉาชีพ​ไซ​เบอร​ คุณ​ควร​เปิด​อ็อพชัน่ “always use a secure

connection” (HTTPS) ใน​การ​ตัง้​คา​ใน​เครื่อง​สื่อสาร​ที่​คุณ​ใช​งา​น ​ซึ่ง​เป็น​อ็อพชัน่ซึ่ง​แนะนําให​เปิด​ใช​งาน​เมื่อ​ใด​ก็ตาม

ที่​เขา​เว็บไซต​ใดๆ​ ก็ตาม​ที่​คุณ​คิด​วา​อาจ​จะ​มี​ความ​ปลอดภัย​ไม​เพียง​พอ​เทา​ที่​ควร

ทาน​สามารถ​อาน​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​สถาน​การ​ณ Wi-Fi การ​เชื่อม​ตอ​ใน​การ​แขง​ขัน FIFA World Cup ตาม​เมือง

ตางๆ​ ได​ที่ https://securelist.com/fifa-public-wi-fi-guide/85919/
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