
ความ​ปลอด​ภัย​พิน้ฐาน​สําหรับ​บริการ​แบบ​เวอร​ชั่ว​ลที่

องคกร​ควร​มี

 

โดย​ นาย​พี​ระ​พงศ​ จง​วิบูลย​ ผู​จัดการ​ประจําประเทศ​ไทย​ ฟอรติ​เน็ต​ อินเตอร​เนชัน่แนล​ อิง​ค

 

เมื่อ​เร็ว​ ๆ น้ี​  ยักษ​ใหญ​ทาง​ดาน​ธุรกิจ​เครือ​ขาย​แบบ​เวอร​ชัว่​ล “วี​เอ็มแวร”  (VMware) มี​ปัญหา​ใน​การ​ที่​จะ​สง​แพ

ทชโปรแกรม​ขนาด​เล็ก​ดาน​รักษา​ความ​ปลอดภัย​ใหม​เพื่อ​แกไข​ปัญหา​การ​รัว่​ไหล​ของ​ซอรสโคด​บน​เซิ​รฟเวอ​ร ESX

ไฮเปอร​ไว​เซอร​ใน​เดือน​เมษายน​ และ​ มี​การก​ลา​ววา​โดน​ลองดี​โดย​แฮ็กเกอร​ราย​หน่ึง​จาก​กลุม​แฮกเกอร​แอ​คที​ฟแอ

นโน​นิ​มัส  ทงน้ี​ แพ​ทชใหม​น้ี​ออกแบบ​มา​ให​อุด​ชอง​โหว​ที่​สําคัญ​ที่​อาจ​เป็น​จุด​ที่​แฮกเกอร​ใช​โจมตี​สัง่​รัน​โคด​อันตราย

จาก​โฮสต​ที่​อยู​ระยะ​ไกล​ และ​ทําให​สภาพ​แวดลอม​เวอร​ชัว่​ลเสมือน​จริง​ของ​ผู​ใช​ปลาย​ทาง​เกิด​ความ​เสี่ยง​ตอ​การ​ถูก

โจมตี​ทาง​ไซ​เบอร​ได

เรื่อง​น้ี​จุด​ประเด็น​ปัญหา​ดาน​ความ​ปลอดภัย​ของ​ขอมูล​แบบ​เวอร​ชัว่​ล รวม​ทัง้​วิธี​การ​โอน​ถาย​ขอมูล​บน​โครง​ขาย​แบบ

เวอร​ชัว่​ลที่​ยอม​มี​ผล​ตอ​ความ​ปลอดภัย​ของ​องคกร​โดย​รวม​   และ​แนนอน​ที่​สุด​ การ​ที่​เพิ่ม​ความ​ปลอดภัย​อีก​ชัน้​หน่ึง

บน​สภาพ​แวดลอม​แบบ​เวอร​ชัว่​ลยอม​อาจ​มี​ชอง​โหว​ดาน​ความ​ปลอดภัย​ถา​องคกร​ไมรู​วา​ขอมูล​ของ​ตน​จะ​อยู​ที่​ใด​และ​มี

อะไร​ปกป อง​ขอมูล​เหลา​นัน้​ของ​ตน​บาง​  ทัง้​น้ี​ ขอมูล​ของ​องคกร​จะ​ปลอดภัย​มาก​น อย​แค​ไหน​ยอม​ขึ้น​อยู​กับ​ศักยภาพ

ดาน​ความ​ปลอดภัย​ของ​องคกร​นัน้​ดวย​และ​รวม​ทัง้​กระบวนการ​สราง​ความ​ปลอดภัย​ของ​สภาพ​แวดลอม​ของ​ที่​ที่

องคกร​หลาก​หลาย​ประเภท​ใช​บริการ​ฝาก​ขอ​มูล​อยู

มร​.​ เจ​สัน​ แบน​โด​ฟร ผู​เชี่ยวชาญ​อาวุโส​ดาน​ผลิตภัณฑ​แหง​ฟอรติ​เน็ต​กลาว​วา​ “ไมมี​คําตอบ​ที่​ถูก​ตอง​เพียง​คําตอบ

เดียว​ใน​เรื่อง​น้ี​  องคกร​จําเป็น​ตอง​ประเมิน​ดู​สิ่ง​แวด​ลอม​ ดู​วา​สถาน​ที่​เหลา​นัน้​กําลัง​ทําอะไร​ ติด​ตัง้​อะไร​ เหมาะ​สม​หรือ

ไม​”  ทัง​น้ี​ เจ​สัน​มี​ขอ​แนะนําดาน​ความ​ปลอด​ภัย​พิน้ฐาน​ที่​สําคัญ​สําหรับ​สิ่ง​แวดลอม​แบบ​เวอร​ชัว่​ล ดัง​น้ี

ขอ​แรก​ เจ​สัน​เห็น​วา​ ถึง​แมวา​องคกร​ตองการ​ผัน​โครง​ขาย​ของ​ตนเอง​ให​เป็น​แบบ​เวอร​ชัว่​ลมาก​ที่สุด​ก็​ตาม​ องคกร​ยัง

ควร​จะ​ยัง​คง​สิ่ง​แวดลอม​แบบ​ไฮบริ​ทไว​และ​ออกแบบ​ความ​ปลอดภัย​บน​เครือ​ขาย​จริง​และ​เครือ​ขาย​เสมือน​จริง​เวอร​ชัว่

ลให​สม​ดุล​ยเพื่อ​สราง​เกราะ​ป องกัน​ที่​แข็ง​แรง​ให​กับ​ขอ​มูล​  ทัง้​น้ี​ จาก​การ​ที่​เจ​สัน​ได​สนทนา​กับ​กา​รทเนอ​ร  ได​เห็น​แนว

โนม​ความ​ตองการ​ทัง้​เครือ​ขาย​จริง​และ​เครือ​ขาย​เสมือน​จริง​สูง​มาก​  “อง​คกร​จําเป็น​ตอง​สราง​ความ​ปลอดภัย​ทัง้​ใน
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และ​นอก​สิ่ง​แวดลอม​นัน้​  จะ​เป็น​ตอง​สราง​มี​พารามิเตอร​ดาน​ความ​ปลอดภัย​ให​กับ​สิ่ง​แวดลอม​เวอร​ชัว่​ลที่​ไม​วา​จะ​เป็น

คลา​วดของ​สาธารณะ​หรือ​ของ​สวน​ตัว​ องคกร​ตอง​มี​พารามิเตอร​ป องกัน​อุปกรณ​จริง​ เชน​ เซิรฟเวอร​ สตอเรจ​และ​การ

เชื่อม​โยง​ของ​อุปกรณ​จริง​เหลา​น้ี​ดวย​เชน​กัน​”

ขอ​ที่​สอง​ ดาตา​เซ็นเตอร​ที่​มี​ผู​เชา​ใช​บริการ​ที่​หลาก​หลาย​ตอง​จัด​โซน​ความ​ปลอดภัย​ที่​แยก​ออก​ไป​อยาง​ชัด​เจน​  จําเป็น

ตอง​ลงทุน​ใน​อุปกรณ​ความ​ปลอดภัย​แบบ​เวอร​ชัว่​ลเพื่อ​ป องกัน​มิ​ให​ผู​ที่​เขา​มา​ทาง​อุปกรณ​จริง​ขาม​โซน​มา​ดึง​ขอมูล​จาก

โซน​เวอร​ชัว่​ลไป​ได​   ตัวอยาง​เชน​ องค​กร A อาจ​โฮสต​อยู​ใน​เว็ปเซิรฟเวอร​และ​แอ​ปพลิ​เคชัน่เซิรฟเวอร​ใน​อุปกรณ

เดียว​กับ​องค​กร B ที่​ใช​บริการ​คลา​วดสาธารณะ​ได​   ทัง้​น้ี​ ประโยชน​ของ​การ​ใช​อุปกรณ​เวอร​ชัว่​ลน้ี​ดี​ตรง​ที่​จะ​สัง่​การ

ทํางาน​จาก​ที่​ใด​ก็ได​ใน​เครือ​ขาย​คลา​วด แต​ผู​ให​บริการ​คลา​วดตอง​แยก​ผู​เชา​ใช​บริการ​จาก​กัน​ให​ชัดเจน​เพื่อ​ป องกัน​การ

ขาม​ใช​งาน​  เชน​ ใน​เว็บ​เซิรฟเวอร​หน่ึง​อาจ​บรรจุ​ขอมูล​ดาน​บัตร​เครดิต​ของ​ลูกคา​มาก​มาย​ จึง​ตองการ​ความ​ปลอดภัย

พิเศษ​เฉพาะ​ของ​ตน​ที่​แตก​ตาง​ไป​จาก​ผู​เชา​ใช​ราย​อื่น

ขอ​ที่​สาม​ ควร​จัด​ให​มี​ระเบียบ​ปฏิ​บัต ิ(Compliance regulations) เพื่อ​สราง​ความ​ปลอดภัย​ให​ชัด​เจน​  รวม​ทัง้​ตอง

ระเบียบ​ปฏิบัติ​สําหรับ​การ​ใช​งาน​แบบ​เวอร​ชัว่​ลเชน​กัน​ องคกร​ตอง​ปกป อง​ทร​าฟฟิคที่​อยู​ใน​อุปกรณ​เสมือน​จริง​นัน้​และ

ตอง​รองรับ​เวิรค​โหลด​ที่​แตก​ตาง​กัน​บน​โฮสต​เดียวกัน​ได​ ซึ่ง​เรา​มัก​จะ​ไม​พบ​ปัญหา​เวิรค​โหลด​น้ี​ใน​อุป​กร​ณจริง

ขอ​ที่​สี่​ จําเป็น​อยาง​ยิ่ง​ที่​จะ​ตอง​มี​ระบบ​จัดการ​ที่​สวน​กลาง​ที่​สามารถ​ตรวจ​สอบ​สวน​ประกอบ​และ​สิ่ง​แวดลอม​จริง​และ

สิ่ง​แวดลอม​เสมือน​จริง​ได​  อาจ​จะ​เป็นการ​ควบคุม​จาก​หน า​จอ​เดียว​เพื่อ​ลด​ปัญหา​ดาน​คอ​ขวด​และ​เพื่อ​เพิ่ม

ประสิทธิภาพ​การ​ทํางาน​ของ​เครือ​ขา​ย

ทาย​สุด​ เหมือน​กัน​ขอมูล​ที่​วิ่ง​อยู​บน​อุปกรณ​จริง​ ขอมูล​ที่​อยู​บน​อุปกรณ​เสมือน​ก็​ยอม​ตกใน​ภาวะ​เสี่ยง​ถา​เกิด​การ​รัว่

ไหล​ไป​  แต​ไม​เหมือน​กัน​ขอมูล​บน​อุปกรณ​จริง​ ตรง​ที่​เวิรค​โหลด​จะ​โอน​ถาย​ขอมูล​บน​อุปกรณ​เสมือน​ไป​ยัง​อีก​โฮสต

หรือ​เซิรฟเวอร​หน่ึง​อยาง​งาย​ดาย​  ดัง​นัน้​ ยิ่ง​ทําให​ องคกร​ยิ่ง​จําเป็น​ตอง​มีน​โย​บาย​ดาน​ความ​ปลอดภัย​ทาง​ดาน​น้ี​อยาง

รัดกุม​มาก​ขึ้น​ดวย

“ใน​โลก​ของ​เวอร​ชัว่​ล องคกร​สา​มา​รถ​เซ็ทและ​จัดการ​ดาน​โหลด​บา​ลาน​ซิ่ง​ได​อยาง​เต็ม​ที่​ องคกร​สามารถ​เห็น​การ

ถายเท​เวิรค​โหลด​นัน้​ ดัง​นัน้​ องคกร​จําเป็น​ตอง​สราง​ความ​ปลอดภัย​ให​เวิรค​โหลด​เหลา​นัน้​”  เจ​สัน​กลาว​แนะ​นํา


