
ขอ​สังเกต​สําคัญ​ 10 ประ​การ​ ที่​ฝ าย​ไซเบอร​ซี​เคียว​ริ

ตี ้

ขอ​สังเกต​สําคัญ​ 10 ประ​การ​ ที่​ฝ าย​ไซเบอร​ซี​เคียว​ริ​ตี ้หรือ​ผู​เชี่ยวชาญ​ดาน​ความ​ปลอดภัย​ควร​รู​ เมื่อ Internet of

Things (IOT) เกิด​ขึ้น​อยาง​แพร​หลาย​ และ​ตอ​เน่ือง​ใน​ปัจจุ​บัน

โดย​ คุณ​วัต​สัน​ ถิร​ภัทร​พงศ​ กรรมการ​ผู​จัดการ​บริษทั​ซิ​สโก​ประจําประเทศ​ไทย​ และ​ภูมิภาค​อิน​โด​จีน

เครือ​ขา​ย Internet of Everything (IoE) มี​วิวัฒนาการ​อยาง​ตอ​เน่ือง​ และ​กําลัง​จะ​เขา​มา​แทน​ที่ Internet of

Things (IoT) ใน​ปัจจุ​บัน IoE กําลัง​สราง​โอกาส​สําคัญ​ให​กับ​องคกร​ธุรกิจ​ ชุม​ชน​ และ​ประ​เทศ​ เพ​รา​ะ “สิ่งของ​บน​โลก

กําลัง​เริ่ม​เชื่อม​ตอ​กับ​ระบบ​ออนไลน​มาก​ขึ้น​ทุก​ๆวัน​” รวม​ถึง​เชื่อม​กับ​ผู​คน​ กระบวน​การ​ และ​ขอ​มูล​ นอก​จาก IoE จะ

สราง​โอ​กา​ส และ​ประโยชน​มหา​ศาล​ ยัง​สราง​ความ​ทาทาย​เกี่ยว​กับ​ “ความ​ปลอด​ภัย​” อีก​ดวย​ จริงๆ​แลว​ทัง้ IoT และ

IoE ไม​ได​ตองการ​แค​เพียง​การ​เชื่อม​ตอ​ดาน​เครือ​ขาย​เทา​นัน้ (networked connections) แต​ตอง​เป็น​ “กา​รเชื่อม​ตอ

ที่​ปลอด​ภัย” (secured networked connections) เพื่อ​ใช​ประโยชน​จาก​การ​ใช​งาน​เครือ​ขาย​มูลคา​เป็น​ลาน​ลาน​บาท

ใน​อีก​ไม​กี่​ปี​ขาง​หน า

การ​เสริม​สราง​ประสิทธิภาพ​ดาน​ความ​ปลอดภัย​ของ​เครือ​ขาย​เหลา​น้ี​ ตอง​พึ่งพา​อาศัย​กัน​ใน​หลาย​ๆ ดาน​ เรา​จําเป็น

ตอง​พัฒนา​ตอย​อด​จาก​เครือ​ขาย​และ​ระบบ​รักษา​ความ​ปลอดภัย​ที่​มี​อยู​ พ​รอม​ทัง้​นําเสนอ​มุม​มอง​ใหมๆ​ โดย​ตอง

ตระหนัก​วา​ทุก​แง​มุม​ของ​เครือ​ขาย​ทํางาน​อยาง​สอด​ประสาน​กัน​ ดัง​นัน้​โซลูชัน่​การ​รักษา​ความ​ปลอดภัย​ทาง​ดาน

ไซเบอร​และ​กายภาพ​จะ​ตอง​ทํางาน​รวม​กัน​อยาง​กลมกลืน​เพื่อ​รับมือ​กับ​ภัย​คุก​คาม​ สิ่ง​ที่​จําเป็น​ตอง​ใช​ก็​คือ​ “รูป​แบบ

การ​รักษา​ความ​ปลอดภัย​ที่​มุง​เนน​ภัย​คุกคาม​เป็น​หลัก​” โดย​รูป​แบบ​การ​รักษา​ความ​ปลอดภัย​ดัง​กลาว​จะ​ตอง

ครอบคลุม​ชอง​ทางการ​โจมตี​ที่​หลาก​หลาย​ และ​รับมือ​กับ​การ​โจมตี​ใน​ทุก​ขัน้​ตอ​น ​ทัง้​กอ​น ​ระ​หวาง​ และ​หลัง​การ​โจมตี​

รู​ปแบบ​การ​รักษา​ความ​ปลอดภัย​น้ี​จะ​ชวย​ให​เรา​สามารถ​ปกป อง​ระบบ​คอมพิวเตอร​ เครือ​ขาย​ และ​ขอมูล​ได​อยาง​มี​ประ

สิทธิ​ภาพ​ และ​สําหรับ​หลาย​ๆ องคกร​ที่​เกี่ยวของ​กับ​การ​ควบคุม​ภาค​อุตสาหกรรม​และ​ระบบ​งาน​อัต​โน​มัติ​ เรา​จะ​ตอง

ขยาย​รูป​แบบ​การ​รักษา​ความ​ปลอดภัย​เดียวกัน​น้ี​ เพื่อ​ปรับปรุง​ประสิทธิภาพ​ใน​การ​ปกป อง​ระบบ​ปฏิบัติ​งาน​ที่​เปรียบ

เสมือน​เลือด​หลอ​เลีย้ง​องคกร​และ​ชีวิต​ประจําวัน​ของ​เรา

สําหรับ​ประเทศ​ไทย​ ปฏิเสธ​ไม​ได​วาน​โย​บาย​ดิจิทัล​อี​โค​โน​มี​จะ​สราง​โอกาส​ทาง​ธุรกิจ​หลาย​ลาน​ลาน​บาท​ใน​ประ​เทศ​

ขณะ​ภัย​คุกคาม​ตอ​ประชา​ชน​ ธุรกิจ​ และ​ประเทศ​ก็​เกิด​ขึ้น​พรอมๆ​กัน​เชน​กัน​ สํานักงาน​พัฒนา​ธุรกรรม​ทาง​อิเล็ก​ทรอ

นิ​กส (ETDA) รายงาน​วา​ประเทศไทย​เป็น​อัน​ดับ​ 3 ใน​ 10 ประเทศ​ใน​ภูมิภาค​อาเซียน​ใน​แง​ของ​ความ​เสี่ยง​ดาน​ไซ

เบอ​ร (cyber-risk) และ​การ​คาด​การณ​วา​ปี​น้ี​ภัย​คุกคาม​ไซเบอร​หลักๆ​ จะ​มา​จาก​เท​รน​ดของ​โม​บิ​ลิ​ตี ้และ IoT อยางไร

https://www.thaimediapr.com/%e0%b8%82%e0%b9%89%e0%b8%ad%e0%b8%aa%e0%b8%b1%e0%b8%87%e0%b9%80%e0%b8%81%e0%b8%95%e0%b8%aa%e0%b8%b3%e0%b8%84%e0%b8%b1%e0%b8%8d-10-%e0%b8%9b%e0%b8%a3%e0%b8%b0%e0%b8%81%e0%b8%b2%e0%b8%a3-%e0%b8%97/
https://www.thaimediapr.com/%e0%b8%82%e0%b9%89%e0%b8%ad%e0%b8%aa%e0%b8%b1%e0%b8%87%e0%b9%80%e0%b8%81%e0%b8%95%e0%b8%aa%e0%b8%b3%e0%b8%84%e0%b8%b1%e0%b8%8d-10-%e0%b8%9b%e0%b8%a3%e0%b8%b0%e0%b8%81%e0%b8%b2%e0%b8%a3-%e0%b8%97/


ก็ตาม​รัฐบาล​ได​วางแผน​ที่​จะ​ตัง้​ หนวย​งาน​ดาน​ความ​มัน่คง​และ​ปลอดภัย​ทาง​ไซเบอร​ของ​ประ​เทศ (National Cyber

Security Agency) ใน​อีก​ไม​กี่​ปี​ขาง​หน า​เพื่อ​ชวย​ให​ประเทศไทย​มี​การ​เชื่อม​ตอ​อยาง​ปลอด​ภัย

องคกร​ธุรกิจ​จําเป็น​ตอง​มีน​โย​บาย​ และ​กลยุทธ​ดาน​ไซเบอร​ซี​เคียว​ริ​ตีท้ี่​แข็งแกรง​ใน​ขณะ​ที่​ภัย​คุกคาม​มี​ความ​ซับ​ซอน

มาก​ขึ้น​ เพื่อ​ชวย​ให​ผู​เชี่ยวชาญ​ไอที​ดาน​ความ​ปลอดภัย​ได​รับ​ความ​เขาใจ​ที่​ถูก​ตอง​ ขณะ​ที่​วิวัฒนาการ​ของ IoT ยัง​คง

ดําเนิน​ตอ​ไป​ ขอ​สังเกต​ที่​สําคัญ​ 10 ประการ​ตอ​ไป​น้ี​จะ​ชวย​ให​บุคลากร​ไอที​ดาน​ความ​ปลอดภัย​สามารถ​คาด​การณ

เหตุการณ​ที่​มี​ความ​เสี่ยง​ได​ถูก​ตอง​และ​แมนยํามาก​ขึ้น​:

1.​ โลก​ตางๆ​ จะ​หลอม​รวม​เขา​ดวย​กัน​: องคกร​สวน​ใหญ​มี​เทคโนโลยี​และ​กระบวนการ​ที่​แตก​ตาง​หลาก​หลาย​ใน​การ

ปกป อง​เครือ​ขาย​ไอ​ที (Information Technology Networks) และ​เครือ​ขาย​ปฏิบัติ​การ (Operational

Technology Networks) เมื่อ​เรา​นําเอา​เทคโนโลยี​สําหรับ​ผู​บริ​โภค (Consumer Technology – CT) เชน​ สมา

รทโฟน​ และ​แท็บเล็ต มา​ไว​บน​เครือ​ขาย​ไอ​ที​ เรา​ก็​จะ​เห็น​วา​เครือ​ขาย​เหลา​น้ี​ผสาน​รวม​เขา​ดวย​กัน​จน​กลาย​เป็น​เครือ

ขา​ย IoT เรา​จําเป็น​ตอง​เริ่ม​ตน​ปรับ​ใช​โซลูชัน่​ไซเบอร​ซี​เคียว​ริ​ตี ้เพื่อ​ปกป อง​เครือ​ขาย​ทัง้หมด​อยาง​เทา​เทียม​กัน​เพื่อ

ให​รอดพน​จาก​การ​โจม​ตี​ โดย​สอด​รับ​กับ​ขอ​กําหนด​และ​เงื่อนไข​ที่​เฉพาะ​เจาะจง​ของ​แตละ​เครือ​ขา​ย

2.​ “พื้น​ผิว​การ​โจม​ตี​” จะ​ขยาย​ใหญ​ขึ้น​: ปัจจุบัน​มี​อุปกรณ​ใหมๆ​ หลาย​พัน​ลาน​อุปกรณ​ถูก​เชื่อม​ตอ​เขา​กับ​เครือ​ขา​ย

IoT (เชน​ มิเตอร​อัจฉริยะ​ ฮีตเตอร​ ระบบ​ปรับ​อา​กา​ศ อุปกรณ​ตรวจ​ดูแล​สุข​ภาพ​ รีโมท​เซ็นเซอร​รส​ําหรับ​ทอ​สง​กาซ

และ​น้ํามัน​ ฯลฯ​) และ​จะ​มี​อุปกรณ​ใหมๆ​ ถูก​เชื่อม​ตอ​เขา​สู​เครือ​ขาย​เพิ่ม​มาก​ขึ้น​ใน​ทุก​วัน​ ดัง​นัน้​ความ​สามารถ​ใน​การ

ตรวจ​พบ​ หรือ​สกัด​กัน้​การ​โจมตี​เหลา​น้ี​จะ​ยาก​ขึ้น​เป็น​เงา​ตาม​ตัว

3.​ ภัย​คุกคาม​จะ​มี​ความ​หลาก​หลาย​มาก​ขึ้น​: เน่ืองจาก​วัตถุ​ที่​จะ​ตก​เป็น​เป า​หมาย​การ​โจมตี​มี​ความ​หลาก​หลาย​มาก​ขึ้น​

และ​สวน​ใหญ​อยู​ใน​ตําแหนง​ที่​ไม​ปลอด​ภัย​ ดัง​นัน้​ผู​โจมตี​จึง​สามารถ​คิดคน​วิธี​การ​ใหมๆ​ ที่​แวดวง​ไซเบอร​ซี​เคียว​ริ​ตีย้ัง

ไม​เคย​พบ​เจอ​มา​กอ​น ​และ​ผสาน​รวม​เทคนิค​ที่​ซับ​ซอน​เขา​ดวย​กัน​ เพื่อ​ทําภารกิจ​การ​โจมตี​ให​สําเร็จ

4.​ ภัย​คุกคาม​จะ​มี​ความ​กาว​ลํ้ามาก​ขึ้น​อยาง​ตอ​เน่ือง​: ทุก​วัน​น้ี​ภัย​คุกคาม​มี​ลักษณะ​ลองหน​มาก​ขึ้น​ สามารถ​เล็ดลอด

การ​ตรวจ​จับ​เบื้อง​ตน​ และ​ใช​ชอง​โหว​ที่​แทบ​จะ​ตรวจ​ไม​พบ​เพื่อ​เจาะ​เขา​สู​เป า​หมาย​ ระบบ​ไซเบอร​ซี​เคียว​ริ​ตีท้ี่​พึ่งพา

เทคนิค​และ​มาตรการ​ป องกัน​เฉพาะ​จุด​ ณ ชวง​เวลา​หน่ึงๆ​ จะ​ไม​สามารถ​รับมือ​กับ​การ​โจมตี​ใหมๆ​ ได

5.​ การ​แกไข​ปัญหา​จะ​มี​ลักษณะ​เรง​ดวน​และ​ซับ​ซอน​มาก​ขึ้น​: เมื่อ​มี​การ​โจมตี​เกิด​ขึ้น​ องคกร​ตางๆ​ ไม​สามารถ​แยก

ระบบ​ที่​มี​ปัญหา​ได​เสมอ​ไป​ เพราะ​คา​ใช​จาย​และ​ความ​ยุง​ยาก​ซับ​ซอน​ใน​การ​ปิด​ระบบ​อาจ​สูง​กวา​มูลคา​ความ​เสีย​หาย​ที่

เกิด​จาก​ภัย​คุกคาม​เสีย​ดวย​ซํ้า โดย​องคกร​จะ​ตอง​เลือก​ระหวาง​การ​คุมครอง​ความ​ปลอด​ภัย​ กับ​การ​รักษา​ความ​ตอ

เน่ือง​ใน​การ​ดําเนิน​งา​น ​วิธี​การ​แก​ปัญหา​จะ​ตอง​มุง​เนน​การ​ตรวจ​จับ​ จํากัด​ขอบ​เขต​ และ​กักกัน​ภัย​คุกคาม​อยาง​ทัน

ทวง​ที​ และ​จะ​ตอง​ลาง​ระบบ​ และ​ฟ้ืนฟู​การ​ดําเนิน​งาน​ให​กลับ​คืน​สู​ภาวะ​ปกติ​อยาง​รวด​เร็ว

6.​ ความ​เสี่ยง​และ​ผลก​ระ​ทบ​จะ​เพิ่ม​ขึ้น​: ขอมูล​สําคัญ​และ​ขอมูล​สวน​ตัว​จํานวน​มาก​ไหล​เวียน​ไป​มาระ​หวาง



กระบวนการ​และ​ระบบ​ธุรกิจ​ รวม​ไป​ถึง​อุปกรณ​หลาย​พัน​ลาน​อุปกรณ​ทัว่​โลก​ที่​เชื่อม​ตอ​อยู​บน​เครือ​ขาย​ ทัง้​ใน​จุด​ที่

ปลอดภัย​และ​ไม​ปลอด​ภัย​ โดย​มาก​แลว​ อุปกรณ​และ​โดเมน​เหลา​น้ี​อยู​ภายนอก​เครือ​ขา​ย IT และ OT ที่​คุมครอง​ดวย

ระบบ​รักษา​ความ​ปลอด​ภัย​ ทัง้​น้ี​ ใน​เครือ​ขา​ย OT ผลก​ระ​ทบ​จาก​การ​ละเมิด​ระบบ​รักษา​ความ​ปลอดภัย​อาจ​มี​มากกวา

น้ี​ ตัวอยาง​เชน​ หาก​เครือ​ขาย​ของ​โรง​พยาบาล​หรือ​ศูนย​การ​แพทย​ถูก​โจม​ตี​ และ​ระบบ​ที่​จําเป็น​สําหรับ​การ​ดูแล​รักษา​ผู

ปวย​หรือ​การ​พยุง​ชีวิต​ได​รับ​ผลก​ระ​ทบ​ ผลลัพธ​ก็​อาจ​รุนแรง​มากกวา​ระบบ​คอมพิวเตอร​ที่​ติด​มัลแวรใน​สภาพ​แวด​ลอ​ม

IT เรา​จึง​ตอง​ให​ความ​สําคัญ​ตอ​การ​ปกป อง​ขอมูล​น้ี​ใน​ทุก​ๆ ที่​ ไม​วา​ขอมูล​จะ​ถูก​ใช​งาน​ใน​ลักษณะ​ใด​ก็​ตาม

7.​ การ​ปฏิบัติ​ตาม​ขอ​กําหนด​และ​กฎ​ระเบียบ​จะ​มี​ความ​จําเป็น​มาก​ขึ้น​: หนวย​งาน​กํากับ​ดูแล​จะ​กําหนด​ให​มี​การ​ใช

มาตรการ​รักษา​ความ​ปลอดภัย​และ​การ​ควบคุม​ความ​เป็น​สวน​ตัวอยาง​เขม​งวด​มาก​ขึ้น​ ซึ่ง​จะ​สง​ผลก​ระ​ทบ​ตอ

อุตสาหกรรม​ตางๆ​ มาก​ขึ้น​ หาก​ไม​สามารถ​ปฏิบัติ​ตาม​ขอ​กําหนด​เหลา​น้ี​ได​อยาง​มี​ประ​สิทธิ​ภาพ​ องคกร​ก็​จะ​ไม​ได​รับ

ประโยชน​อยาง​เต็ม​ที่​จาก IoE นอกจาก​น้ี​ เน่ืองจาก​มี​อุปกรณ​ตางๆ​ ถูก​เชื่อม​ตอ​เขา​สู​เครือ​ขาย​เพิ่ม​มาก​ขึ้น​ทุก​ขณะ​

ดัง​นัน้​เสน​แบง​ระหวาง​ความ​เป็น​เจาของ​กับ​ความ​รับ​ผิด​ชอบ​จะ​คอยๆ​ เลือน​หาย​ไป​ และ​กอ​ให​เกิด​ปัญหา​ทาทาย​ใหมๆ​

สําหรับ​การ​จัด​การ​ การ​ปฏิบัติ​ตาม​ขอ​กําหนด​และ​กฎ​ระเบียบ​ และ​การ​ดูแล​ดาน​คอม​พลาย​แอ​นซ (compliance)

8.​ ความ​สามารถ​ใน​การ​ตรวจ​สอบ​จะ​เป็น​สิ่ง​จําเป็น​อยาง​ยิ่ง​: บุคลากร​ไอที​ดาน​ความ​ปลอดภัย​จะ​ตอง​มอง​เห็น​ภาพ​รวม

ของ​อุป​กร​ณ ขอ​มูล​ และ​ความ​สัมพันธ​ของ​องค​ประกอบ​ตางๆ​ อยาง​ถูก​ตอง​ใน​แบบ​เรี​ยล​ไท​ม เพื่อ​ให​สามารถ​ใช

ประโยชน​อยาง​เต็ม​ที่​จาก​อุปกรณ​หลาย​พัน​ลาน​เครื่อง​ รวม​ไป​ถึง​แอ​พพลิ​เคชัน่ ​และ​ขอมูล​ที่​เกี่ยว​ของ​ โดย​จะ​ตอง​ใช​

“ระบบ​งาน​อัต​โน​มัติ​” และ​ “ระบบ​วิเคราะห​ขอ​มูล​” ที่​ทํางาน​ได​อยาง​รวดเร็ว​มา​เป็น​ตัว​ชวย​ เพราะ​มนุษย​เอง​จะ​ไม

สามารถ​รับมือ​กับ​สภาพ​แวดลอม​ที่​ขยาย​ตัวอยาง​ตอ​เน่ือง​ได

9.​ การ​รับ​รู​ถึง​ภัย​คุก​คาม (Threat Awareness) จะ​กลาย​เป็น​เรื่อง​ที่​ตอง​ได​รับ​ความ​ใสใจ​มาก​ขึ้น​: ทามกลาง​สภาพ

แวดลอม​ที่​ไมมี​ขอบเขต​ชัด​เจ​น ​บุคลากร​ไอที​ดาน​ความ​ปลอดภัย​จําเป็น​ตอง​คาด​การณ​เกี่ยว​กับ​ความ​เสี่ยง​ และ​จะ

ตอง​สามารถ​ระบุ​ภัย​คุกคาม​โดย​อาศัย​ความ​เขาใจ​เกี่ยว​กับ​ลักษณะ​การ​ทํางาน​ที่​ปกติ​และ​ผิด​ปก​ติ​ รวม​ทัง้​ระบุ​ตัว​บง​ชี้

เกี่ยว​กับ​ความ​เสี่ยง​ ดําเนิน​การ​ตัดสิน​ใจ​ และ​โตตอบ​อยาง​ฉับ​ไว​ โดย​จะ​ตอง​รับมือ​กับ​สภาพ​แวดลอม​ทาง​เทคโนโลยี​ที่

ซับ​ซอน​และ​แยก​กระจัด​กระ​จา​ยได

10.​ การ​ดําเนิน​การ​ตอง​เป็น​ไป​อยาง​ฉับ​ไว​: หลัง​จาก​ที่​ระบุ​ภัย​คุกคาม​หรือ​การ​ทํางาน​ที่​ผิด​ปก​ติ​ ฝ าย​ไอที​ดาน​ความ

ปลอดภัย​จะ​ตอง​ดําเนิน​การ​แกไข​ปัญหา​อยาง​รวด​เร็ว​ โดย​จะ​ตอง​อาศัย​เทคโนโลยี​ กระบวน​การ​ และ​บุคลากร​ที่​เหมาะ

สม​ สามารถ​ประสาน​งาน​รวม​กัน​ได​อยาง​ฉับไว​และ​มี​ประ​สิทธิ​ภาพ


