
ขาว​+ภาพ​อิน​โฟก​รา​ฟฟิก​ –> ซิ​สโก​รายงาน​ผล​สํารวจ

ไซเบอร​ซี​เคียว​ริ​ตีป้ระจําปี​ 2​560 ชี ้​ วิธี​การ​โจมตี

แบบ​เกา​เริ่ม​กลับ​มา​อีก​ครัง้

ซิ​สโก​รายงาน​ผล​สํารวจ​ไซเบอร​ซี​เคียว​ริ​ตีป้ระจําปี​ 2​560 ผู​บริหาร​เปิด​เผย​ตนทุน​ที่แท​จริง​ของ​การ​คุกคาม​ความ​ปลอด

ภัย​ และ​มาตรการ​แก​ไข

รายงาน​ฉบับ​ปี​ที่​ 10 น้ี​ชี้​ วิธี​การ​โจมตี​แบบ​เกา​เริ่ม​กลับ​มา​อีก​ครัง้

ซิ​สโก​ลด​ “ระยะ​เวลา​ตรวจ​จับ​” เห​ลือ​ 6 ชัว่​โมง

กรุง​เทพ​ฯ, 15 กุมภาพันธ​ 2​560 – รายงาน​ไซเบอร​ซี​เคียว​ริ​ตี ้(Annual Cybersecurity Report – ACR) ประจําปี​ 2

560 ของ​ซิ​สโก (NASDAQ: CSCO) ระบุ​วา​ กวา​หน่ึง​ใน​สาม​ของ​องคกร​ที่​ประสบ​ปัญหา​การ​ละเมิด​ระบบ​รักษา​ความ

ปลอดภัย​ใน​ปี​ 2​559 รายงาน​ถึง​การ​สูญ​เสีย​ลูก​คา​ โอ​กา​ส และ​ราย​ได​มากกวา​ 2​0 เปอร​เซ็น​ต และ​หลัง​จาก​ที่​ถูก​โจมตี​

9​0 เปอรเซ็นต​ของ​องคกร​เหลา​น้ี​กําลัง​ปรับปรุง​เทคโนโลยี​และ​กระบวนการ​ป องกัน​ภัย​คุก​คาม​ โดย​เป็นการ​ดําเนิน

การ​ของ​ฝาย​ไอที​และ​ฝ าย​รักษา​ความ​ปลอด​ภัย​ (38 เปอร​เซ็น​ต), เพิ่ม​การ​ฝึก​อบรม​เพื่อ​สราง​จิตสํานึก​เรื่อง​ความ

ปลอดภัย​สําหรับ​พนัก​งา​น ​(38 เปอร​เซ็น​ต) และ​ปรับ​ใช​เทคนิค​ป องกัน​ความ​เสี่ยง​ (37 เปอร​เซ็น​ต) รายงาน​ฉบับ​น้ี

สํารวจ​ความ​คิด​เห็น​ของ​ประธาน​เจา​หน าที่​ฝ าย​รักษา​ความ​ปลอด​ภัย (Chief Security Officer – CSO) และ​ผู​บริหาร

ฝาย​ปฏิบัติ​การ​ดาน​การ​รักษา​ความ​ปลอด​ภัย​ เกือบ​ 3,000 คน​ จาก​ 13 ประ​เทศ​ ภาย​ใต​การ​ศึกษา​เรื่อง​ความ​สามารถ

ดาน​การ​รักษา​ความ​ปลอด​ภัย (Security Capabilities Benchmark Study) ซึ่ง​เป็น​สวน​หน่ึง​ของ​รายงาน​ไซเบอร​ซี

เคียว​ริ​ตีข้อง​ซิ​สโก

รายงาน​ฉบับ​ปี​ที่​ 10 น้ี​เนน​ยํ้าถึง​ความ​ทาทาย​และ​โอกาส​สําหรับ​ทีม​งาน​รักษา​ความ​ปลอดภัย​ใน​การ​รับมือ​กับ

พัฒนาการ​ที่​ไม​หยุด​ยัง้​ของ​อาชญากรรม​ทาง​ไซเบอร​และ​วิธี​การ​โจมตี​ที่​เปลี่ยน​ไป​ ผู​บริ​หาร CSO ระบุ​วา​ขอ​จํากัด​ดาน

งบ​ประมาณ​ ควา​มเขา​กัน​ไม​ได​ของ​ระบบ​ตางๆ​ และ​การ​ขาดแคลน​บุคลากร​ที่​มี​ความ​เชี่ยว​ชาญ​ ถือ​เป็น​อุปสรรค​สําคัญ

ที่สุด​ใน​การ​ปรับปรุง​ขีด​ความ​สามารถ​ดาน​การ​รักษา​ความ​ปลอด​ภัย​ นอกจาก​น้ี​ ผู​บริหาร​ยัง​เปิด​เผย​วา​ฝ าย​รักษา​ความ

ปลอดภัย​ได​เพิ่ม​สภาพ​แวดลอม​ที่​ซับ​ซอน​มาก​ยิ่ง​ขึ้น​ โดย​ 65 เปอรเซ็นต​ของ​องคกร​ใช​ผลิตภัณฑ​ดาน​การ​รักษา​ความ

ปลอดภัย​มาก​กวา​ 50 ผลิต​ภัณฑ​ ซึ่ง​อาจ​กอ​ให​เกิด​ชอง​วาง​เพิ่ม​มาก​ขึ้น​ใน​ดาน​ประสิทธิภาพ​การ​รักษา​ความ​ปลอด​ภัย

ขอมูล​จาก​ราย​งาน ACR ชี้​ให​เห็น​วา​ อาชญากร​หัน​กลับ​มา​ใช​วิธี​การ​โจมตี​แบบ​ “เกา​” เชน​ แอด​แวร และ​อีเมล​สแปม​

https://www.thaimediapr.com/%e0%b8%82%e0%b9%88%e0%b8%b2%e0%b8%a7%e0%b8%a0%e0%b8%b2%e0%b8%9e%e0%b8%ad%e0%b8%b4%e0%b8%99%e0%b9%82%e0%b8%9f%e0%b8%81%e0%b8%a3%e0%b8%b2%e0%b8%9f%e0%b8%9f%e0%b8%b4%e0%b8%81-%e0%b8%8b%e0%b8%b4/
https://www.thaimediapr.com/%e0%b8%82%e0%b9%88%e0%b8%b2%e0%b8%a7%e0%b8%a0%e0%b8%b2%e0%b8%9e%e0%b8%ad%e0%b8%b4%e0%b8%99%e0%b9%82%e0%b8%9f%e0%b8%81%e0%b8%a3%e0%b8%b2%e0%b8%9f%e0%b8%9f%e0%b8%b4%e0%b8%81-%e0%b8%8b%e0%b8%b4/
https://www.thaimediapr.com/%e0%b8%82%e0%b9%88%e0%b8%b2%e0%b8%a7%e0%b8%a0%e0%b8%b2%e0%b8%9e%e0%b8%ad%e0%b8%b4%e0%b8%99%e0%b9%82%e0%b8%9f%e0%b8%81%e0%b8%a3%e0%b8%b2%e0%b8%9f%e0%b8%9f%e0%b8%b4%e0%b8%81-%e0%b8%8b%e0%b8%b4/


ใน​ระดับ​ที่​เทียบ​เทากับ​เมื่อ​ปี​ 2​553 โดย​อีเมล​สแปม​คิด​เป็น​สัดสวน​เกือบ​สอง​ใน​สาม​ (65 เปอร​เซ็น​ต) ของ​อีเมล​ทัง้

หมด​ และ​ 8-10 เปอรเซ็นต​ถูก​ระบุ​วา​เป็น​อีเมล​อันต​ราย​ จํานวน​อีเมล​สแปม​ทัว่​โลก​กําลัง​เพิ่ม​ขึ้น​อยาง​ตอ​เน่ือง​ และ

โดย​มาก​แลว​ถูก​แพร​กระจาย​โดย​บ็อตเน็ต (Botnet) ขนาด​ใหญ​ที่​เติบโต​อยาง​ไม​หยุด​ยัง้

การ​ตรวจ​วัด​ประสิทธิภาพ​ของ​มาตรการ​รักษา​ความ​ปลอดภัย​ทามกลาง​การ​โจมตี​เหลา​น้ี​นับ​วา​เป็น​เรื่อง​สําคัญ​อยาง​ยิ่ง​

ซิ​สโก​ได​ตรวจ​สอบ​ติดตาม​ความ​คืบ​หน า​ใน​การ​ลด​ “ระยะ​เวลา​การ​ตรวจ​จับ” (Time to Detection – TTD) ซึ่ง​หมาย

ถึง​ชวง​เวลา​ระหวาง​การ​โจมตี​และ​การ​ตรวจ​พบ​ภัย​คุก​คาม​ ระยะ​เวลา​การ​ตรวจ​จับ​ที่​เร็ว​กวา​จะ​ชวย​จํากัด​พื้นที่​ปฏิบัติ

การ​ของ​ผู​โจม​ตี​ และ​ลด​ความ​เสีย​หาย​ที่​เกิด​จาก​การ​บุก​รุก​ ซิ​สโก​สามารถ​ลด​ระยะ​เวลา​การ​ตรวจ​จับ​จาก​คา​เฉ​ลี่​ย 14

ชัว่โมง​ใน​ชวง​ตน​ปี​ 2​559 ให​เหลือ​เพียง​ 6 ชัว่โมง​ใน​ชวง​ครึ่ง​หลัง​ของ​ปี​เดียว​กัน​ ตัวเลข​น้ี​อางอิง​ขอมูล​การ​ตรวจ​วัด

ดาน​ความ​ปลอดภัย​ที่​เก็บ​รวบรวม​จาก​ผลิตภัณฑ​ดาน​การ​รักษา​ความ​ปลอดภัย​ของ​ซิ​สโก​ที่​ติด​ตัง้​และ​ใช​งาน​ใน​องคกร

ตางๆ​ ทัว่​โลก

ตนทุน​ทาง​ธุรกิจ​ของ​ภัย​คุกคาม​ทาง​ไซ​เบอร​: สูญ​เสีย​ลูก​คา​ สูญ​เสีย​ราย​ได

ราย​งาน ACR ประจําปี​ 2​560 เปิด​เผย​ถึง​ผลก​ระ​ทบ​ดาน​การ​เงิน​จาก​โจมตี​ที่​เกิด​ขึ้น​กับ​ธุรกิจ​ ตัง้แต​องคกร​ขนาด​ใหญ

ไป​จนถึง​ธุรกิจ​ขนาด​กลาง​และ​ขนาด​ยอม​ โดย​มาก​กวา​ 50 เปอรเซ็นต​ของ​องคกร​ถูก​เฝ า​มอง​และ​ตรวจ​สอบ​หลัง​จาก​ที่

เกิด​ปัญหา​การ​ละเมิด​ระบบ​รักษา​ความ​ปลอด​ภัย​ ขณะ​ที่​สวน​ปฏิบัติ​การ​และ​ระบบ​การ​เงิน​ได​รับ​ผลก​ระ​ทบ​มาก​ที่​สุด​

ตาม​มา​ดวย​ชื่อ​เสียง​ของ​แบรนด​และ​การ​รักษา​ฐาน​ลูก​คา​ สําหรับ​องคกร​ที่​ถูก​โจมตี​ ควา​มเสีย​หาย​ที่​เกิด​ขึ้น​มี​มูลคา​สูง

มาก​เลย​ที​เดียว​:

• 22 เปอรเซ็นต​ของ​องคกร​ที่​ถูก​โจมตี​ตอง​สูญ​เสีย​ลูก​คา​ โดย​ 40 เปอรเซ็นต​สูญ​เสีย​ลูกคา​มากกวา​ 2​0 เปอรเซ็นต

ของ​ฐาน​ลูกคา​ทัง้หมด​ที่​มี​อยู

• 29 เปอรเซ็นต​สูญ​เสีย​ราย​ได​ โดย​ 38 เปอรเซ็นต​ของ​องคกร​เหลา​นัน้​สูญ​เสีย​ราย​ได​ไป​กวา​ 2​0 เปอร​เซ็น​ต

• 23 เปอรเซ็นต​ของ​องคกร​ที่​ถูก​โจมตี​สูญ​เสีย​โอกาส​ทาง​ธุรกิจ​ โดย​ 42 เปอรเซ็นต​สูญ​เสีย​มากกวา​ 2​0 เปอรเซ็นต

ของ​โอกาส​ที่​พึง​จะ​ได​รับ

การ​ปฏิบัติ​การ​ของ​แฮ​คเกอร​ และ​โมเดล​ “ธุรกิจ​” แบบ​ใหม

ใน​ปี​ 2​559 การ​เจาะ​ระบบ​ดําเนิน​การ​ใน​รูป​แบบ​ของ​ “อง​คกร​” เพิ่ม​มาก​ขึ้น​ การ​เปลี่ยนแปลง​ที่​เกิด​ขึ้น​อยาง​ไม​หยุด

ยัง้​ใน​ดาน​เทคโนโลยี​ โดย​เฉพาะ​อยาง​ยิ่ง​การ​ปรับ​เปลี่ยน​สู​ระบบ​ดิจิตอล​ กอ​ให​เกิด​โอกาส​สําหรับ​อาชญากร​ไซ​เบอร​

แมวา​คนราย​ยัง​คง​ใช​เทคนิค​แบบ​เดิมๆ​ อยาง​ตอ​เน่ือง​ แต​ขณะ​เดียวกัน​ก็​ใช​แนวทาง​ใหมๆ​ ที่​ใช​กับ​โครง​สราง​ “ระดับ

กล​าง” (Middle Management)

• วิธี​การ​โจมตี​แบบ​ใหมๆ​ มี​การ​แบง​ลําดับ​ชัน้​: แคมเปญ​โฆษณา​ที่​แฝง​ภัย​คุกคาม​ใช​นาย​หน า​ (หรือ​ “ทาง​ผาน​”) ที่

ทําหน าที่​เหมือน​ผู​บริหาร​ระดับ​กลาง​ เพื่อ​ซอน​เรน​กิจกรรม​อันต​ราย​ จาก​นัน้​คนราย​ก็​ดําเนิน​การ​ได​รวดเร็ว​ยิ่ง​ขึ้น​ โดย

ยัง​คง​สามารถ​รักษา​พื้นที่​ปฏิบัติ​การ​ และ​เล็ดลอด​การ​ตรวจ​จับ​ได​อยาง​แนบ​เนีย​น

• โอกาส​และ​ความ​เสี่ยง​ของ​ระบบ​คลา​วด: 27 เปอรเซ็นต​ของ​คลา​วดแอ​พพลิ​เคชัน่ข​อง​บริษทั​อื่น​ที่​พนักงาน​นําเขา​มา

ใช​ใน​องคกร​โดย​มี​จุด​มุง​หมาย​เพื่อ​ขยาย​โอกาส​ใหมๆ​ ทาง​ดาน​ธุรกิจ​และ​เพิ่ม​ประ​สิทธิ​ภาพ​ ถูก​จัด​ประเภท​วา​มี​ความ



เสี่ยง​สูง​และ​กอ​ให​เกิด​ขอ​กังวล​ใจ​อยาง​มาก​ใน​เรื่อง​ความ​ปลอด​ภัย

• แอด​แวรแบบ​เดิมๆ​: ซอฟตแวร​ที่​ดาวนโหลด​โฆษณา​โดย​ไม​ได​รับ​อนุญาต​จาก​ผู​ใช​ ยัง​คง​ใช​การ​ได​ดี​ โดย​กอ​ให​เกิด

ผลก​ระ​ทบ​ 75 เปอรเซ็นต​ของ​องคกร​ที่​ได​รับ​การ​สํารวจ

• ขาวดี​ก็​คือ​ การ​ใช​ชุด​เครื่อง​มือ​ขนาด​ใหญ​สําหรับ​การ​เจาะ​ระบบ​ เชน Angler, Nuclear และ Neutrino มี​แนว​โนม

ลด​ลง​ เพราะ​มี​การก​วาด​ลาง​ผู​ผลิต​ชุด​เครื่อง​มือ​ดัง​กลาว​ใน​ปี​ 2​559 อยางไร​ก็ตาม​ พ​บวา​มี​ผู​เลน​ราย​ยอย​เริ่ม​เขา​มา

แทน​ที่

การ​ปกป อง​ธุรกิจ​ และ​ตื่น​ตัว​อยู​เส​มอ

ราย​งาน ACR ประจําปี​ 2​560 ระบุ​วา​ มี​เพียง​ 56 เปอรเซ็นต​ของ​การ​แจง​เตือน​ดาน​ความ​ปลอดภัย​เทานัน้​ที่​ได​รับ​การ

ตรวจ​สอบ​ และ​ไม​ถึง​ครึ่ง​หน่ึง​ของ​การ​แจง​เตือน​ที่​ถูก​ตอง​ได​รับ​การ​แก​ไข​ แมวา​ฝ าย​ที่​ทําหน าที่​ป องกัน​จะ​มัน่ใจ​ใน

เครื่อง​มือ​ที่​มี​อยู​ แต​ก็​ตอง​รับมือ​กับ​ปัญหา​ทาทาย​ใน​เรื่อง​บุคลากร​และ​ความ​ยุง​ยาก​ซับ​ซอ​น ​จน​กอ​ให​เกิด​ชอง​วาง​และ

เปิด​โอกาส​ให​ฝ าย​โจมตี​มี​ขอ​ได​เปรียบ​เหนือ​กวา​ ซิ​สโก​แนะนําขัน้​ตอน​ตอ​ไป​น้ี​เพื่อ​ป อง​กัน​ ตรวจ​จับ​ และ​หลีก​เลี่ยง​ภัย

คุก​คาม​ และ​ลด​ความ​เสี่ยง​โดย​:

• กําหนด​ใหการ​รักษา​ความ​ปลอดภัย​เป็น​ภารกิจ​สําคัญ​ทาง​ดาน​ธุรกิจ​: ผู​บริหาร​จะ​ตอง​เขา​มา​ดูแล​และ​สนับสนุน​งาน

ดาน​การ​รักษา​ความ​ปลอดภัย​ พ​รอม​ทัง้​จัดสรร​เงิน​ทุน​ให​กับ​งาน​ใน​สวน​น้ี​ โดย​ถือ​เป็น​ภารกิจ​สําคัญ

• ตรวจ​สอบ​วินัย​ใน​การ​ดําเนิน​งาน​: ตรวจ​สอบ​แนวทาง​การ​รักษา​ความ​ปลอด​ภัย​ ติด​ตัง้​แพ​ตชเพื่อ​แกไข​ชอง​โหว​ และ

ควบคุม​จุด​เชื่อม​ตอ​กับ​ระบบ​เครือ​ขาย​ แอ​พพลิ​เคชัน่ ​ฟัง​กชัน่ ​และ​ขอ​มูล

• ทดสอบ​ประสิทธิภาพ​ใน​การ​รักษา​ความ​ปลอด​ภัย​: กําหนด​ดัชนี​ชี้​วัด​ที่​ชัด​เจ​น ​ใช​ดัชนี​ดัง​กลาว​เพื่อ​ตรวจ​สอบ​และ

ปรับปรุง​แนวทาง​การ​รักษา​ความ​ปลอด​ภัย

• ปรับ​ใช​แนวทาง​ป องกัน​แบบ​ครบ​วง​จร​: กําหนด​เกณฑ​การ​ประ​เมิน​ โดย​ให​ความ​สําคัญ​กับ​การ​ผนวก​รวม​สวน​ตางๆ​

และ​ระบบ​งาน​อัต​โน​มัติ​ เพื่อ​ปรับปรุง​ความ​สามารถ​ใน​การ​ตรวจ​สอบ​ดูแล​อยาง​ทัว่​ถึง​ เพิ่ม​ความ​คลอง​ตัว​ใน​การ​ทํางาน

รวม​กัน​ของ​ระบบ​ตางๆ​ และ​ลด​ระยะ​เวลา​ที่​ใช​ใน​การ​ตรวจ​จับ​และ​สกัด​กัน้​ภัย​คุก​คาม​ ซึ่ง​จะ​ชวย​ให​ทีม​งาน​ฝาย​รักษา

ความ​ปลอดภัย​มี​เวลา​มาก​ขึ้น​ใน​การ​ตรวจ​สอบ​และ​แกไข​ปัญหา​ภัย​คุกคาม​ที่​แท​จริง

รายงาน​ไซเบอร​ซี​เคียว​ริ​ตีข้อง​ซิ​สโก​ – 10 ปี​ของ​การ​รวบรวม​ขอมูล​และ​การก​ลัน่​กรอง​ขอมูล​เชิง​ลึก

สถานการณ​ไซเบอร​ซี​เคียว​ริ​ตีไ้ด​เปลี่ยนแปลง​ไป​อยาง​มาก​นับ​ตัง้แต​ที่​ซิ​สโก​จัด​ทํารายงาน​ดาน​ความ​ปลอดภัย​ฉบับ​แรก

เมื่อ​ปี​ 2​550 แมวา​เทคโนโลยี​จะ​ทําให​การ​โจมตี​มี​อานุภาพ​ทําลาย​ลาง​มาก​ขึ้น​ และ​ทําให​ระบบ​ป องกัน​มี​ความ​กาวหน า

มากกวา​เดิม​ แต​รากฐาน​ของ​ระบบ​รักษา​ความ​ปลอดภัย​ยัง​คง​มี​ความ​สําคัญ​มา​โดย​ตล​อด

• เมื่อ​ปี​ 2​550 ราย​งาน ACR ระบุ​วา​แอ​พพลิ​เคชัน่บ​นเว็บ​และ​แอ​พพลิ​เคชัน่ดาน​ธุรกิจ​เป็น​เป า​หมาย​หลัก​สําหรับ​การ

โจม​ตี​ โดย​มัก​จะ​อาศัย​ใช​วิธี​การ​โจมตี​แบบ Social Engineering หรือ​ชอง​โหว​ที่​เกิด​จาก​ผู​ใช​ สวน​ใน​ปี​ 2​560 แฮ

คเกอร​มุง​โจมตี​แอ​พพลิ​เคชัน่บ​นร​ะบบคลา​วด และ​อีเมล​สแปม​มี​การ​ขยาย​ตัว​เพิ่ม​มาก​ขึ้น

• เมื่อ​ 10 ปี​ที่​แลว​ การ​โจมตี​ดวย​มัลแวรมี​แนว​โนม​เพิ่ม​สูง​ขึ้น​ โดย​กลุม​อาชญากร​แสวงหา​กําไร​จาก​การ​โจมตี​ดัง



กลาว​ ใน​ระบบ​เศรษฐกิจ​ใน​ปัจจุบัน​ คนราย​ดําเนิน​ธุรกิจ​เกี่ยว​กับ​อาชญากรรม​ทาง​ไซ​เบอร​ โดย​นําเสนอ​ทาง​เลือก​ที่​มี

อุปสรรค​น อย​กวา​ให​แก​ลูกคา​เป า​หมาย​ ทุก​วัน​น้ี​คนราย​อาจ​เป็น​ใคร​ก็​ได​ และ​พบเห็น​ได​ทุก​ที่​ ไม​จําเป็น​ตอง​มี​ความ

เชี่ยวชาญ​ดาน​ระบบ​รักษา​ความ​ปลอด​ภัย​ และ​สามารถ​ซื้อ​ชุด​เครื่อง​มือ​ “สําเร็จ​รูป​” สําหรับ​การ​โจม​ตี

• รายงาน​ฉบับ​ปี​ 2​550 ระบุ​ถึง​การ​แจง​เตือน​ของ Cisco IntelliShield Security จํานว​น ​4,773 ราย​การ​ ซึ่ง​ใกล

เคียง​กับ​ระดับ​ที่​ตรวจ​พบ​โดย​ระบบ​ฐาน​ขอมูล​ชอง​โหว​แหง​ชา​ต ิ(National Vulnerability Database) และ​รายงาน

ฉบับ​ปี​ 2​560 สําหรับ​รอบ​ระยะ​เวลา​เดียว​กัน​ การ​แจง​เตือน​เกี่ยว​กับ​ชอง​โหว​ที่​ผู​ขาย​เปิด​เผย​มี​จํานวน​เพิ่ม​ขึ้น​ 33

เปอร​เซ็น​ต เป็น​ 6,380 ราย​การ​ เรา​เชื่อ​วาการ​เพิ่ม​ขึ้น​น้ี​เป็น​ผล​มา​จาก​การ​ตระหนัก​รู​เรื่อง​ความ​ปลอดภัย​ที่​เพิ่ม​มาก

ขึ้น​ พื้น​ผิว​การ​โจมตี​ที่​กวาง​ขวาง​มาก​ขึ้น​ และ​การ​ดําเนิน​การ​อยาง​จริงจัง​ของ​คน​รา​ย

• เมื่อ​ปี​ 2​550 ซิ​สโก​แนะนําให​องคกร​ตางๆ​ ใช​แนวทาง​ป องกัน​แบบ​รอบ​ดาน​สําหรับ​การ​รักษา​ความ​ปลอด​ภัย​ โดย

ผนวก​รวม​เครื่อง​มือ​ กระบวน​การ​ และ​นโยบาย​เขา​ดวย​กัน​ และ​ให​ความ​รู​แก​ทุก​ฝ าย​ที่​เกี่ยวของ​เพื่อ​ปกป อง​สภาพ

แวดลอม​ของ​ตน​เอง​ องคกร​ธุรกิจ​ไว​วางใจ​ให​ผูนําเสนอ​เทคโนโลยี​ที่​ชวย​แกไข​ปัญหา​อยาง​ครบ​วง​จร​ แต​โดย​มาก​แลว

มัก​จะ​ไม​เป็น​ผล​ เพราะ​ผู​ขาย​มัก​จะ​แนะนําโซลูชัน่​ที่​แก​ปัญหา​เฉพาะ​จุด​ และ​ใน​ปี​ 2​560 ผู​บริหาร​ฝ าย​รักษา​ความ

ปลอดภัย​ตอง​รับมือ​กับ​ปัญหา​ความ​ยุง​ยาก​ซับ​ซอน​ของ​สภาพ​แวดลอม​ที่​มี​อยู​ ซิ​สโก​พยายาม​แกไข​ปัญหา​น้ี​ดวย

การนําเสนอ​แนวทาง​เชิง​สถาปัตยกรรม​สําหรับ​การ​รักษา​ความ​ปลอด​ภัย​ เพื่อ​ให​ลูกคา​สามารถ​ใช​ประโยชน​อยาง​เต็ม​ที่

จาก​ระบบ​รักษา​ความ​ปลอดภัย​ที่​มี​อยู​ ควบคู​ไป​กับ​การ​ขยาย​ขีด​ความ​สา​มา​รถ​ และ​ลด​ความ​ยุง​ยาก​ซับ​ซอ​น

คํากลาว​สนับ​สนุน

“ใน​ปี​ 2​560 ไซเบอร​คือ​ธุรกิจ​ และ​ธุรกิจ​คือ​ไซ​เบอร​ ที่​จําเป็น​ตอง​มี​การ​สื่อสาร​หลาก​หลาย​รูป​แบบ​ และ​กอ​ให​เกิด​ผล​ที่

หลาก​หลาย​ และ​ประสิทธิภาพ​ดาน​ความ​ปลอดภัย​จึง​ตอง​มี​อยาง​ตอ​เน่ือง​ ดัง​นัน้​จึง​ตอง​มี​การ​ปรับปรุง​อยาง​ตอ​เน่ือง​

และ​จะ​ตอง​มี​การ​ตรวจ​สอบ​ประเมิน​เกี่ยว​กับ​ประ​สิทธิ​ภาพ​ คา​ใช​จาย​ และ​การ​บริหาร​ความ​เสี่ยง​ รายงาน​ไซเบอร​ซี

เคียว​ริ​ตีป้ระจําปี​ 2​560 ชี้​ให​เห็น​ถึง​คําตอบ​สําหรับ​ปัญหา​ของ​เรา​ใน​เรื่อง​งบ​ประ​มา​ณ บุ​คลา​กร​ นวัตกรรม​ และ

สถาปัตยกรรม​”

– นาย​ จอ​หน ​เอ็น​.​ สจวต​ รอง​ประธาน​อาวุโส​และ​ประธาน​เจา​หน าที่​ฝ าย​รักษา​ความ​ปลอดภัย​และ​ความ​นา​เชื่อ​ถือ​ของ

ซิ​สโก

“รายงาน​ไซเบอร​ซี​เคียว​ริ​ตีป้ระจําปี​ 2​560 ระบุ​ถึง​ดัชนี​ชี้​วัด​ที่​สําคัญ​ นัน่​คือ​ ‘ร​ะยะ​เวลา​การ​ตรวจ​จับ​’ ​ซึ่ง​หมาย​ถึง​เวลา

ที่​ใช​ใน​การ​ตรวจ​พบ​และ​ยับยัง้​กิจกรรม​อันตราย​ที่​เกิด​ขึ้น​ โดย​เรา​สามารถ​ลด​ระยะ​เวลา​ดัง​กลาว​ให​เหลือ​เพียง​ 6

ชัว่โมง​เทา​นัน้​ นอกจาก​น้ี​ยัง​มี​ดัชนี​ชี้​วัด​ตัว​ใหม​ นัน่​คือ​ ‘ร​ะยะ​เวลา​การ​พัฒนา​’ ​ซึ่ง​เป็นการ​ตรวจ​สอบ​วา​คนราย​สามารถ

ปรับ​เปลี่ยน​การ​โจมตี​เพื่อ​ปกปิด​ตัว​ตน​ได​รวดเร็ว​เพียง​ใด​ ดวย​การ​ใช​แนวทาง​การ​ตรวจ​สอบ​เหลา​น้ี​และ​แนวทาง​อื่นๆ​

ตาม​ที่​ระบุ​ไว​ใน​ราย​งา​น ​รวม​ถึง​การ​ทํางาน​รวม​กับ​องคกร​ตางๆ​ เพื่อ​สราง​ระบบ​งาน​อัตโนมัติ​และ​ผนวก​รวม​ระบบ

ป องกัน​ภัย​คุก​คาม​ เรา​จะ​สามารถ​ชวย​ให​ลูกคา​ลด​ความ​เสี่ยง​ดาน​การ​เงิน​และ​การ​ดําเนิน​งาน​และ​ขยาย​ธุรกิจ​ให​เติบโต

อยาง​ยัง่ยืน​”



– นาย​ เดวิด​ ยู​เลวิ​ทช รอง​ประธาน​/ผู​จัดการ​ทัว่ไป​ฝ าย​ธุรกิจ​การ​รักษา​ความ​ปลอดภัย​ของ​ซิ​สโก

เกี่ยว​กับ​ราย​งาน

รายงาน​ไซเบอร​ซี​เคียว​ริ​ตีข้อง​ซิ​สโก​ ซึ่ง​จัด​ทําขึ้น​เป็น​ปี​ที่​ 10 สํารวจ​ตรวจ​สอบ​ขอมูล​ขาว​กรอง​ลาสุด​เกี่ยว​กับ​ภัย

คุกคาม​ที่​รวบรวม​โดย​ผู​เชี่ยวชาญ​ดาน​การ​รักษา​ความ​ปลอดภัย​ของ​ซิ​สโก​ โดย​นําเสนอ​ขอมูล​เชิง​ลึก​ดาน​อุตสาหกรรม

ที่​เปิด​เผย​ถึง​แนว​โนม​การ​รักษา​ความ​ปลอดภัย​ของ​ลูก​คา​ นอกจาก​น้ี​รายงาน​ฉบับ​ปี​ 2​560 ยัง​เนน​ยํ้าประเด็น​สําคัญ

จาก​ผล​การ​ศึกษา​ดัชนี​ชี้​วัด​ความ​สามารถ​ดาน​การ​รักษา​ความ​ปลอด​ภัย (Security Capabilities Benchmark Study

– SCBS) ของ​ซิ​สโก​ ฉบับ​ที่​ 3 ซึ่ง​มุง​ตรวจ​สอบ​การ​รับ​รู​ของ​บุคลากร​ฝาย​รักษา​ความ​ปลอดภัย​ใน​เรื่อง​ที่​เกี่ยว​กับ

สถานะ​ดาน​ความ​ปลอดภัย​ของ​องค​กร​ และ​ยัง​มี​การก​ลา​วถึง​แนว​โนม​ทาง​ภูมิศาสตร​การ​เมือง​ พัฒนาการ​ของ​ขอมูล

ทัว่​โลก​ และ​ความ​สําคัญ​ของ​ไซเบอร​ซี​เคียว​ริ​ตีใ้น​ที่​ประชุม​ของ​คณะ​กรรม​กา​รบ​ริ​หาร

For a complete copy of the 2017 Cisco Annual Security Research report, and to read more about
Cisco’s recommendations as to how businesses can mitigate against risk, click here.

หาก​ตองการ​สําเนา​ฉบับ​สมบูรณ​ของ​รายงาน​ไซเบอร​ซี​เคียว​ริ​ตีข้อง​ซิ​สโก​ประจําปี​ 2​560 และ​อาน​ขอมูล​เพิ่ม​เติม​เกี่ยว

กับ​คําแนะนําของ​ซิ​สโก​สําหรับ​องคกร​ธุรกิจ​ใน​การ​ป องกัน​ความ​เสี่ยง​ คลิก​ที่​น่ี

ทรัพยากร​สนับ​สนุน

วิดีโอ​ของ​ซิ​สโก​ เดวิด​ ยู​เลวิ​ทช, จอ​หน ​เอ็น​.​ สจวต​: รายงาน​ไซเบอร​ซี​เคียว​ริ​ตีข้อง​ซิ​สโก​ประจําปี​ 2​560

รายงาน​ไซเบอร​ซี​เคียว​ริ​ตีข้อง​ซิ​สโก​ประจําปี​ 2​560

บล็อก​ของ​ซิ​สโก​: กาว​ลํ้านําหน า​ภัย​คุกคาม​ที่​พัฒนา​อยาง​ตอ​เน่ือง​ – เผย​แพร​รายงาน​ไซเบอร​ซี​เคียว​ริ​ตีข้อง​ซิ​สโก

ประจําปี​ 2​560

อิน​โฟก​รา​ฟิก​ใน​รายงาน​ไซเบอร​ซี​เคียว​ริ​ตีข้อง​ซิ​สโก​ประจําปี​ 2​560

ภาพ​กราฟิก​ใน​รายงาน​ไซเบอร​ซี​เคียว​ริ​ตีข้อง​ซิ​สโก​ประจําปี​ 2​560

ติดตาม​ซิ​สโก​บน Twitter @CiscoSecurity

ถูกใจ​ซิ​สโก​ ซี​เคียว​ริ​ตี ้บน Facebook

###


