
กาว​สู​ประเทศ​ไทย​ 4.​0 พรอม​ความ​ทาทาย​ของ​การ

รักษา​ความ​ปลอดภัย​ใน​ระบบ​ควบคุม​อุตสาห​กรร​ม
(ICS)

โดย​ มร​.​เยียว​ เซี​ยง​ เทียง​ ผู​จัดการ​ทัว่​ไป Kaspersky ภูมิภาค​เอเชีย​ตะวัน​ออก​เฉียง​ใต

จาก​ที่​ผม​ได​สังเกต​ ภูมิภาค​เอเชีย​ตะวัน​ออก​เฉียง​ใต​เป็น​พื้นที่​ที่​ผสม​ผสาน​กัน​ระหวาง​การ​พัฒนา​และ​กําลัง​พัฒนา​ ถือ

เป็น​แหลง​เศรษฐกิจ​เกิด​ใหม​ที่​มี​ความ​หลาก​หลาย​ทาง​ดาน​ภูมิประเทศ​และ​การ​ผลิต​ ซึ่ง​เปรียบ​เสมือน​สวน​ที่​มี​ตนไม

นานา​พันธุ​และ​หลาก​หลาย​ชวง​วัย​ของ​การ​เจริญ​เติบ​โต

ใน​ชวง​ปี​ 2​557 สิงคโปร​ มาเลเซีย​และ​ไทย​ เป็น​ผูนําดาน​การ​ผลิต​ สวน​เวียดนาม​ ฟิลิปปินส​และ​อิน​โด​นิ​เซี​ยอ​ยู​ใน

ระหวาง​การ​พัฒนา​ อยางไร​ก็ตาม​จาก​สถิติ​ตาง​ ๆ ที่​เคย​ศึกษา​มา​ การ​ผลิต​ใน​ภูมิภาค​น้ี​มี​การ​เคลื่อนไหว​และ​ตอบ​โต

อยาง​คอย​เป็น​คอย​ไป​ ซึ่ง​ตอง​ขอบคุณ​สมาคม​ประชาชาติ​แหง​เอเชีย​ตะวัน​ออก​เฉียง​ใต (ASEAN) ที่​กําหนด

วัตถุประสงค​ใน​การ​ประคอง​สถานะ​ของ​อุตสาหกรรม​การ​ผลิต​ใน​ภูมิภาค​น้ี​ และ​หาก​ภูมิภาค​น้ี​สามารถ​ใช​ประโยชน

จาก​การ​ปฏิวัติ​อุตสาหกรรม​ครัง้​ที่​สี่​ อาเซียน​จะ​กลาย​เป็น​เขต​เศรษฐกิจ​ที่​ใหญ​ที่สุด​เป็น​อันดับ​สี่​ของ​โลก​ภายใน​ปี​ 2​573

ดัง​นัน้​มา​ดู​กัน​วา​อุ​ตสา​กร​รม​ 4.​0 คือ​อะไร​ เป็น​แนว​โนม​ของ​ระบบ​อัตโนมัติ​และ​การ​แลก​เปลี่ยน​ขอมูล​ใน​เทคโนโลยี

การ​ผลิต​ที่​ประกอบ​ดวย​ระบบ​กายภาพ​ทาง​ไซ​เบอ​ร (cyber-physical) การ​ใช​งาน​อินเทอรเน็ต​กับ​ทุก​สิ่ง (IoT) ระบบ

คลา​วด (cloud computing) และ​ระบบ​คอมพิวเตอร​เสมือน​มนุ​ษย (cognitive computing) ซึ่ง​จาก​การ​ศึกษา​เพิ่ม

เติม​ การ​ปฏิวัติ​อุตสาหกรรม​ครัง้​ที่​สี่​น้ี​ สามารถ​ชวย​ให​อาเซียน​ทํากําไร​ระดับ​โลก​ได​สูงสุด​ถึง​ 600 พัน​ลาน​เหรียญ​สห

รัฐ​ จาก​ทัง้หมด​ทัว่​โลก​ 3.​7 ลาน​ลาน​เหรียญ​สห​รัฐ​ ได​จาก​การ​อุตสาห​กร​รม​ 4.​0 ใน​ปี​ 2​568

ประเทศ​ไทย​ 4.​0

ประเทศไทย​ก็​จะ​ขับ​เคลื่อน​อุตสาห​ากร​รม​ 4.​0 เชน​เดียว​กับ​ประเทศ​เพื่อน​บาน​อื่น​ ๆ ดวย​นโยบาย​การ​ปรับ​เปลี่ยน

เศรษฐกิจ​เชน​กัน​ ซึ่ง​เมื่อ​ปี​ 2​560 รัฐบาล​ไทย​ได​เปิด​ตัว​แนว​คิด​ ประเทศ​ไทย​ 4.​0 โดย​มี​วัตถุประสงค​เพื่อ​ขับ​เคลื่อน

ประเทศ​จาก​ราย​ได​ระดับ​กลาง​ไป​สู​การ​พัฒนา​นวัตกรรม​ตาง​ ๆ เพื่อ​ยก​ระดับ​เศรษฐกิจ​ของ​ประ​เทศ​ โดย​โครงการ​น้ี​มุง

มัน่​ที่​จะ​พัฒนา​และ​เอาชนะ​ความ​ทาทาย​ใน​ปัจจัย​ตาง​ ๆ ที่​พัฒนา​มา​ตัง้แต​อดีต​ ที่​เริ่ม​จาก​ยุค​ประเทศ​ไทย​ 1.​0 นัน่​คือ

ประเทศไทย​ยุค​เกษตรกร​รม​ จาก​นัน้​ก็​เป็น​ยุค​อุตสาหกรรม​เบา​หรือ​ประเทศไทย​ 2​.​0​ และ​พัฒนา​จน​มา​ถึง​ยุค​ปัจจุบัน

นัน่​ก็​คือ​ประเทศ​ไทย​ 3.​0 คือ​ยุค​อุตสาหกรรม​หนัก​ โดย​ความ​คิด​ริเริ่ม​ดัง​กลาว​ถือ​เป็น​แผน​แมบท​ใน​การนําประเทศ​สู

ยุค​อุตสาห​กร​รม​ 4.​0 เพื่อ​ที่​จะ​ทําให​ประเทศไทย​มี​ราย​ได​สูง​ขึ้น​ภาย​ใน​ 5 ปี

https://www.thaimediapr.com/%e0%b8%81%e0%b9%89%e0%b8%b2%e0%b8%a7%e0%b8%aa%e0%b8%b9%e0%b9%88%e0%b8%9b%e0%b8%a3%e0%b8%b0%e0%b9%80%e0%b8%97%e0%b8%a8%e0%b9%84%e0%b8%97%e0%b8%a2-4-0-%e0%b8%9e%e0%b8%a3%e0%b9%89%e0%b8%ad%e0%b8%a1/
https://www.thaimediapr.com/%e0%b8%81%e0%b9%89%e0%b8%b2%e0%b8%a7%e0%b8%aa%e0%b8%b9%e0%b9%88%e0%b8%9b%e0%b8%a3%e0%b8%b0%e0%b9%80%e0%b8%97%e0%b8%a8%e0%b9%84%e0%b8%97%e0%b8%a2-4-0-%e0%b8%9e%e0%b8%a3%e0%b9%89%e0%b8%ad%e0%b8%a1/
https://www.thaimediapr.com/%e0%b8%81%e0%b9%89%e0%b8%b2%e0%b8%a7%e0%b8%aa%e0%b8%b9%e0%b9%88%e0%b8%9b%e0%b8%a3%e0%b8%b0%e0%b9%80%e0%b8%97%e0%b8%a8%e0%b9%84%e0%b8%97%e0%b8%a2-4-0-%e0%b8%9e%e0%b8%a3%e0%b9%89%e0%b8%ad%e0%b8%a1/


การ​เปลี่ยน​ผาน​สู​ยุค​อุตสาห​กร​รม​ 4.​0 นัน้​หมาย​ถึง​การ​ขับ​เคลื่อน​เศรษฐกิจ​ของ​ประเทศ​จาก​การ​ที่​ตอง​อาศัย

อุตสาหกรรม​การ​ผลิต​สินคา​ตาง​ ๆ ที่​มี​อยู​ ให​กลาย​เป็นการ​สรางสรรค​และ​พัฒนา​สินคา​นวัตกรรม​ใหม​ ๆ ดวย​การ​วิจัย

และ​การ​ประดิษฐ​ให​เกิด​ขึ้น​ โดย​การ​ตัง้​เป า​ใน​การ​พัฒนา​เพื่อ​เพิ่ม​มูลคา​ให​กับ​เศรษฐ​กิจ​ ตัวอยาง​เชน​ การ​เปลี่ยน​จาก

การ​ทําเกษตรกรรม​แบบ​ดัง้เดิม​สู​การ​ทําเป็น Smart Farming ดวย​การนํานวัตกรรม​และ​เทคโนโลยี​ตาง​ ๆ เขา​มา​ใน

การ​ทําการ​เกษตร​ จาก​ธุรกิจ​ขนาด​กลาง​หรือ​ขนาด​เล็ก (SMEs) แบบ​ดัง้​เดิม​ กลาย​เป็น​องคกร​ที่​ทัน​สมัย​ดวย

นวัตกรรม​หรือ​ที่​เรียก​วา smart enterprise และ​การ​เปลี่ยน​จาก​สินคา​หรือ​บริการ​แบบ​ดัง้เดิม​สู​การ​พัฒนา​สินคา​หรือ

บริการ​ที่​เพิ่ม​มูลคา​สูง​ขึ้น​มา​อีก​ดวย​ โดย​ยุค​ประเทศ​ไทย​ 4.​0 นัน้​จะ​ให​ความ​สําคัญ​กับ​เทคโนโลยี​ดิจิทัล​ตาง​ ๆ

ประกอบ​ดวย​ อินเทอรเน็ต​สําหรับ​ทุก​สิ่ง (IoT) คลา​วด ขอมูล​มหาศาล​และ​การ​วิเคราะห​ขอ​มูล​ ซึ่ง​จะ​ทําให​ประเทศ

พัฒนา​ได​อยาง​ชาญ​ฉลาด​ มัน่คง​และ​เชื่อม​ตอ​กับ​ชุม​ชน​ ที่​สําคัญ​ตอง​คิด​วางแผน​ลวง​หน า​ มอง​การณ​ไกล​และ​ควบคู​ไป

กับ​การ​แขงขัน​ใน​ตล​าด

แผน​แมบท​น้ี​ได​รับ​การ​ตอบ​รับ​และ​การ​สนับสนุน​จาก​ผู​ประกอบ​การ​ องค​กร​ บริษทั​ตาง​ ๆ ใน​ประเทศไทย​มี​ความ

พรอม​ใน​การ​รองรับ​เทคโนโลยี​ โดย​จาก​การ​สํารวจ​ บริษทั​ตาง​ ๆ ใน​ประเทศไทย​ถึง​ 89% พรอม​ที่​จะ​กาว​สู​การ​ปฏิบัติ

การ​และ​ดําเนิน​งาน​ดวย​เทคโนโลยี​และ​นวัตกรรม​ตาง​ ๆ ที่​ใช​อิน​เท​อรเน็ต (IoT) ใน​ขณะ​ที่​ประเทศ​มาเลเซีย​ 86%

อิน​โด​นี​เซี​ย 83% ฟิลิปปินส​ 80% และ​เวียดนาม​ 79% นอก​จาก​น้ี The Asia IoT Business Platform ยัง​ได​คาด

การณ​สถานการณ​การ​ใช​งาน​อินเทอรเน็ต​กับ​ทุก​สิ่ง​ใน​ประเทศไทย​จะ​เพิ่ม​สูง​ขึ้น​เป็น​ 1,600% ภายใน​ปี​ 2​563 อีก​ดวย

อยางไร​ก็ตาม​การ​เปลี่ยน​ผาน​สู​ยุค​ประเทศ​ไทย​ 4.​0 นัน้​ยัง​มี​ความ​ทาทาย​ใน​หลาย​ปัจจัย​ดวย​กัน​ หน่ึง​ใน​นัน้​ก็​คือ​ดาน

ความ​ปลอด​ภัย​ ซึ่ง​จริง​ ๆ แลว​กลยุทธ​ของ​ประเทศ​ไทย​ 4.​0 นัน้​ให​ความ​สําคัญ​กับ​ความ​ปลอดภัย​เป็น​หน่ึง​ใน​สาม​องค

ประกอบ​หลัก​ ที่​ควบคู​ไป​กับ​ความ​มัง่คัง่​และ​ความ​ยัง่ยืน​ เหตุผล​ที่​ความ​ปลอดภัย​นัน้​สําคัญ​ใน​ยุค​ประเทศ​ไทย​ 4.​0

นัน้​มี​ความ​ชัดเจน​อยาง​มาก​เพราะ​ระบบ​กายภาพ​ไซ​เบอ​ร (cyber-physical) แบบ​ไร​สาย​อัตโนมัติ​ที่​อาศัย​การ​สัมผัส

ของ​มนุษย​น อย​ที่สุด​จะ​ให​ประสิทธิภาพ​ที่​ดี​กวา​ แต​ระบบ​เหลา​น้ี​ยัง​ตอง​เผชิญ​กับ​การ​โจมตี​ทาง​ไซเบอร​อีก​ดวย​ ซึ่ง​การ

เชื่อม​ตอ​ที่​มาก​ขึ้น​ใน​ยุค​ประเทศ​ไทย​ 4.​0 จําเป็น​จะ​ตอง​คํานึง​ถึง​ความ​ปลอดภัย​เป็น​หลัก​ โดย​เฉพาะ​อยาง​ยิ่ง​ระบบ

ควบคุม​อุตสาห​กรร​ม (ICS)

ความ​เสี่ยง​เหลา​น้ี​ไม​ควร​ละเลย​โดย​เฉพาะ​อยาง​ยิ่ง​ใน​เอเชีย​ตะวัน​ออก​เฉียง​ใต​ ซึ่ง​เป็น​ภูมิภาค​ที่​ถูก​จัด​อันดับ​ให​เป็น

พื้นที่​ที่​มี​การ​ตรวจ​จับ​การ​ติด​เชื้อ​และ​การ​โจมตี​ใน​ระบบ​ควบคุม​อุตสาห​กรร​ม (ICS) สูง​ที่​สุด​ ที่​ตรวจ​จับ​โดย

Kaspersky ใน​ประเทศ​ไทย​ ทัง้​น้ี Kaspersky ได​ตรวจ​จับ​การ​ติด​เชื้อ​ใน​อุปกรณ​ของ​ระบบ​ควบคุม​อุตสาห​กรร​ม

(ICS) คิด​เป็น​ 42.​9% โดย​อินเทอรเน็ต​ยัง​เป็น​แหลง​ที่มา​หลัก​ของ​ภัย​คุกคาม​ตาง​ ๆ ใน​ภูมิภาค​น้ี​ โดย​ได​ตรวจ​จับ​ภัย

คุกคาม​ใน​เครื่อง​คอมพิวเตอร​ใน​ระ​บบ ICS คิด​เป็น​ 39.​5% นอก​จาก​น้ี Kaspersky ยัง​ได​ติดตาม​สังเกต​สถาน​การณ​

ซึ่ง​มี​การ​เพิ่ม​ขึ้น​ใน​คอมพิวเตอร​ระบบ​ควบคุม​อุตสาห​กร​รม​ จาก​การ​ตรวจ​จับ​และ​บล็อก​อีเมล​ที่​มี​ไฟล​แนบ​ที่​เป็น

อันตราย​อีก​ดวย



จาก​สถิติ​ดัง​กลาว​ แสดง​ให​เห็น​วา​ยุค​ประเทศ​ไทย​ 4.​0 ถือ​เป็น​ดาบส​อง​คม​ นัน่​ก็​คือ​มี​ขอดี​มาก​มาย​ อาทิ​ การ​ติดตอ

สื่อสาร​แบบ​ไร​สาย​ที่​ทําให​สื่อสาร​กัน​ได​อยาง​รวด​เร็ว​ แต​ก็​มี​ขอ​เสีย​เชน​กัน​ ไดแก​ ควา​มเสี่ยง​ใน​การ​เสีย​คา​ใช​จาย​เมื่อ​มี

การ​โจมตี​ทาง​ไซ​เบอร​ เรา​จะ​เห็น​ได​วา​ยิ่ง​อุตสาหกรรม​มี​การ​เชื่อม​ตอ​กัน​มาก​เทา​ไหร​ ก็​ยิ่ง​มี​ความ​เสี่ยง​มาก​ขึ้น​เชน​กัน​

เพราะ​เป็นการ​เปิด​ชอง​ทาง​ให​พวก​โจมตี​สามารถ​เขา​มา​ได​มาก​ขึ้น​ โดย​พวก​เขา​สามารถ​กําหนด​เป า​หมาย​การ​โจมตี​ไป

ยัง​อุปกรณ​ที่​สราง​ขอ​มูล​ เครือ​ขาย​ที่​กําลัง​ดําเนิน​การ​อยู​ บน​เซิรฟเวอร​หรือ​โฮสต​ แม​กระทัง่​ระบบ​สารสนเทศ​ที่​ใช​อยู

ได

เมื่อ​มี​ภัย​คุกคาม​เขา​สู​ระบบ​ควบคุม​กระบวนการ​ผลิต​ จะ​ทําให​เกิด​ความ​เสีย​หาย​เป็น​อยาง​ยิ่ง​ตอ​การ​เงิน​ของ​องค​กร​

และ​จะ​ทําให​การ​ปฏิบัติ​การ​หยุด​ชะงัก​ลง​ จาก​การ​ที่​มี​ 6 ใน​ 10 ของ​อุปกรณ​ใน​ระ​บบ ICS ใน​ประเทศไทย​ถูก​โจมตี

ดวย​ภัย​คุกคาม​ตาง​ ๆ ใน​ชวง​ครึ่ง​ปี​หลัง​ของ​ปี​ที่​แลว​ ทําให​การ​ตระหนัก​ถึง​ความ​ปลอดภัย​เป็น​เรื่อง​สําคัญ​และ​ตอง

คํานึง​ถึง​มาก​ที่​สุด

เรา​ใน​ฐาน​ะ Kaspersky ขอ​แนะนําแนวทาง​องค​รวม​เพื่อ​ความ​ปลอดภัย​ดาน​ไซ​เบอร​ ที่​ประกอบ​ดวย​ 2​ สวน​หลัก​ ๆ

สวน​แรก​คือ​การ​ใช​โซลูชัน่​ความ​ปลอดภัย​สําหรับ​ระบบ​และ​เครือ​ขาย​ที่​สําคัญ​ สวน​ที่​สอง​คือ​การ​ตระหนัก​ถึง​ภัย​คุกคาม

ให​มาก​ขึ้น​ดวย​การ​เพิ่ม​นิสัย​การ​สังเกต​ให​เกิด​ขึ้น​กับ​พนักงาน​ทุก​คน​ เรา​ขอ​แนะนําให​ใช​มาตรการ​เทคนิค​ตอ​ไป​น้ี​เพื่อ

ลด​ความ​เสี่ยง​ตอ​การ​โจมตี​ใน​ระ​บบ ICS

◦ ควร​อัป​เดท​ระบบ​การ​ปฏิบัติ​การ​ ซอ​ฟแวร และ​โซลูชัน่​ความ​ปลอดภัย​อยู​เส​มอ

◦ แกไข​ดาน​ความ​ปลอดภัย​ที่​จําเป็น​และ​ตรวจ​สอบ​สวน​ประกอบ​ตาง​ ๆ ใน​ระ​บบ ICS บน​เครือ​ขาย​อุตสาหกรรม​ของ

องคกร​และ​ใน​ขอบเขต​ที่​เกี่ยว​ขอ​ง

◦ จัดการ​อบรม​ให​ความ​รู​กับ​พนัก​งา​น ​พันธ​มิตร​ ซัพพลาย​เออ​ร ที่​เขา​ถึง​บน​เครือ​ขาย​ของ​คุณ

◦ จํากัด​จํานวน​การ​ขนสง​หรือ​การ​ใช​งาน​บน​เครือ​ขาย​ ใน​สวน​ของ​พอรต​และ​โปรโตคอล​ที่​ใช​กับ​เรา​เตอร​และ​ภายใน

เครือ​ขาย​ระบบ​เทคโนโลยี​การ​ปฏิบัติ​การ​ของ​องค​กร

◦ ใช​โซลูชัน่​การ​ตรวจ​สอบ​ การ​วิ​เคราะห​ การ​ตรวจ​จับ​ภัย​คุก​คาม​ บน​เครือ​ขา​ย ICS เพื่อ​ป องกัน​เป็น​อยาง​ดี​ จาก​การ

ภัย​คุกคาม​ที่​จะ​โจมตี​กระบวนการ​ทาง​เทคโนโลยี​และ​ทรัพยสิน​หลัก​ของ​องค​กร

◦ หัน​มา​ใช​โซลูชัน่​ดาน​ความ​ปลอดภัย​ใน​เซิรฟเวอร​ ฐาน​ปฏิบัติ​การ​ และ HMIs อยา​ง Kaspersky Industrial

CyberSecurity ซึ่ง​โซลูชัน่​น้ี​ประกอบ​ดวย​การ​ตรวจ​สอบ​การ​ขนสง​และ​การ​ใช​งาน​บน​เครือ​ขาย​ วิเคราะห​และ​ตรวจ​จับ

เพื่อ​รักษา​ความ​ปลอดภัย​ของ​เทคโนโลยี​การ​ปฏิบัติ​การ​ และ​ โครงสราง​พื้น​ฐาน​ของ​อุตสาหกรรม​จาก​การ​ติด​เชื่อ​จาก

มัลแวรแบบ​สุม​ และ​การ​ตัง้ใจ​โจมตี​จาก​ภัย​คุกคาม​ใน​อุตสาหกรรม​ตาง​ ๆ

◦ จัด​ตัง้​ทีม​บุคลากร​รักษา​ความ​ปลอดภัย​โดย​เฉพาะ​ทัง้​สวน​ของ​เทคโนโลยี​สาร​สน​เทศ​ และ​ เทคโนโลยี​การ​ปฏิบัติ

การ

◦ เตรียม​ทีม​รักษา​ความ​ปลอดภัย​ให​มี​ความ​พรอม​อยู​เส​มอ​ ดวย​การ​จัดการ​อบรม​ดาน​ความ​ปลอดภัย​ทาง​ไซเบอร​ที่

เหมาะ​สม​ ควบ​คู​ไป


