
การ​ใช​อุปกรณ ​สวน​ตัว (BYOD) มี​สวน​สราง​ระบบ

ความ​ปลอดภัย​ไอที​ของ​องค​กร

การ​ใช​อุปกรณ ​สวน​ตัว (BYOD) มี​สวน​สราง​ระบบ​ความ​ปลอดภัย​ไอที​ของ​องค​กร  

ผล​การ​สํารวจ​ใน​เอเชีย​ของ​ฟอรติ​เน็ต​พบ​วา​พนักงาน​เกือบ​ครึ่ง​หน่ึง​ไม​พอใจ​นโยบาย​ของ​องคกร​ดาน​ไอ​ที

กรุง​เทพ​ฯ 5 กร​กฎ​าคม 2555 ―  Fortinet ® (NASDAQ : FTNT)  — ฟอรติ​เน็ต​ผูนําโลก​ดาน​โซลูชัน่

ประสิทธิภาพ​สูง​สําหรับ​ความ​ปลอดภัย​เครือ​ขาย​ประกาศ​ผล​จาก​การ​สํารวจ​ทัว่​โลก​ที่​เผย​ให​เห็น​วา​ผู​ที่​ใช​อุปกรณ​ของ

ตนเอง​ใน​ที่​ทํางา​น ​หรือ​เพื่อ​การ​ทํางาน​นํามา​ซึ่ง​ประเด็น​ทาทาย​ของ​ระบบ​ไอที​องค​กร​ โดยที่​พนักงาน​ให​ความ​สําคัญ

ดาน​ความ​ปลอดภยั​ของ​ขอมลู​องคกร​ตํ่า แต​ยงั​คาด​หวงั​ที่​จะ​ใช​อปุกรณ​มอื​ถอื​ของ​ตวั​เอง​ใน​งาน​ตอ​ไป​   และ​พบ​วา​เกอืบ

หน่ึง​ใน​พนักงาน​ชาว​เอเชีย​มี​ความ​รูสึก​ขัดขืน​กับ​นโยบาย​การ​รักษา​ความ​ปลอดภัย​ของ​บริษทั​ ที่​หาม​พวก​เขา​ใช

อุปกรณ​สวน​บุคคล​ของ​พวก​เขา​ใน​ที่​ทํางา​น ​หรือ​เพื่อ​การ​ทํางา​น ​จึง​เห็น​ถึง​ความ​จําเป็น​เรง​ดวน​ที่​องคกร​ควร​จะ​พัฒนา

กลยุทธ​การ​รักษา​ความ​ปลอดภัย​เพื่อ​รองรับ​การ​ใช​อุปกรณ​ของ​ตนเอง​ใน​ที่​ทํางา​น ​หรือ​เพื่อ​การ​ทํางาน​ของ​พนัก​งาน

 

การ​สํารวจ​ภูมิ​ภาค​ 15 เขต​ทัว่​โลก​ (อิน​เดีย​, เกา​หลี​, จีน​, ไตหวัน​, ฮอ​งก​ง, สิงคโปร​, ญี่ป ุน​, สหรัฐ​อเมริกา​, สห​ราช

อาณา​จักร​, ฝรัง่เศส​, เยอ​รม​นี​, อิตาลี​, สเปน​, โปแลนด​และ​ยู​เอ​อี​) ใน​ชวง​พฤษภา​คม​- มิถุนายน​ พ​.​ศ.​ 2555 น้ี​ได​ถาม

พนักงาน​ที่​ใช​อุปกรณ​ของ​ตนเอง​เพื่อ​ทํางาน​มาก​กวา​ 3,800 คน​ (โดย​มี​ 1,443 เป็น​ผู​ตอบ​ใน​เอ​เชีย​) อายุ​ระหวาง​ 2

1-31 ถึง​มุม​มอง​ของ​พวก​เขา​ใน​ดาน BYOD และ​ผลก​ระ​ทบ​ตอ​สภาพ​แวดลอม​การ​ทํางาน​ของ​พวก​เขา​และ​วิธี​การ

รักษา​ความ​ปลอดภัย​ดาน​ไอที​สวน​บุคคล​ของ​ตัน​เอง​ รวม​ทัง้​ทัศนคติ​ดาน​ไอที​ของ​องค​กร

 

ยืนยัน​ใน​สิทธิ​สวน​บุคคล​ จึง​ยัง​ตอง​มี BYOD อยู

ใน​กลุม​ประชากร​สํารวจ​แสดง​ให​เห็น​วา BYOD จะ​เป็น​ที่​นิยม​ตอ​ไป​  กวา​สาม​ใน​สี่​ (85%) ของ​ผู​ตอบ​แบบสอบถาม​ใน

เอเชีย​ตอบ​วา​ใช​เป็น​ประจําอยู​แลว​  ที่​สําคัญ​ มากกวา​ครึ่ง​หน่ึง​ (55%) ของ​ผู​ตอบ​แบบสอบถาม​ใน​เอเชีย​เห็น​วาการ

อุปกรณ​ของ​พวก​เขา​ที่​ทํางาน​เป็น​ ‘ถูก​ตอง​’ ​มาก​กวา​ ‘สิ​ทธิ​’

จาก​ผู​มอง​ของ​ผู​ใช​งา​น ​เห็น​วา BYOD เป็น​ที่​นิยม​เน่ืองจาก​ผู​ใช​งาน​สามารถ​เขา​ถึง​โปรแกรม​ที่​ตนเอง​ชิน​และ​ชอบ​ได​

โดย​เฉพาะ​อยาง​ยิ่ง​โปรแกรม​โซ​เชี่​ยล​มีเดีย​ตางๆ​ การ​สื่อสาร​เฉ​พา​ะกลุม (Personal communications) ทัง้​น้ี​ กับ​
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59% ของ​ผู​ตอบ​แบบสอบถาม​ใน​เอเชีย​ยอมรับ​วาการ​สื่อสาร​สวน​บุคคล​ที่​มี​อิทธิพล​มาก​ ไมมี​วัน​ไหน​ที่​พวก​เขา​ไมมี

การ​เขา​ถึง​เครือ​ขาย​ทาง​สังคม​และ​ 67% จะ​หยุด​สง SMS ได​ไม​ถึง​ 1 วัน​ และ​เมื่อ​เปรียบ​เทียบ​กับ​คา​เฉลี่ย​ทัว่​โลก

แลว​ จะ​เห็น​วา​พนักงาน​ใน​เอเชีย​ให​ความ​สําคัญ​กับ​อุปกรณ​มือ​ถือ​ของ​พวก​เขา​อยาง​มี​นัย​สําคัญ​สูง​กวา​ถึง​ 35% และ​ให

ความ​สําคัญ​กับ​เครือ​ขาย​ทาง​สังคม​และ SMS  สูง​กวา​ถึง​ 47%

 

ความ​เขาใจ​ที่​หละ​หลวม​ดาน​ความ​เสี่ยง​ทาง​ธุกิจ​อาจ​เกิด​ความ​ขัดขืน​ตอ​นโยบาย​องค​กร​ได

จาก​กลุม​คนใช​งาน BYOD รุน​แรก​ๆ ใน​โลก​นัน้​เขาใจ​วาการ​นําอุปกรณ​สวน​ตัว​ของ​เขา​มา​ใช​เพื่อ​ทํางาน​อาจ​จะ​นําพา​ซึ่ง

ความ​เสี่ยง​ให​กับ​องคกร​ของ​พวก​เขา​  ทัง้​น้ี​ รอย​ละ​สี่​สิบ​สอง​ของ​กลุม​ตัวอยาง​การ​สํารวจ​ใน​เอเชีย​เชื่อ​วา​สามารถ​กอ​ให

เกิด​ปัญหา​ขอมูล​สูญหาย​และ​ความ​เสี่ยง​ตอ​ภัย​คุกคาม​ไอที​ที่​เป็น​อันตราย​ได​จริง​  แต​ถึง​แมวา​จะ​เห็น​ความ​เสี่ยง​และ

นโยบาย​ของ​องคกร​ดาน​ไอที​อยู​ก็​ไม​สามารถ​หยุด​การนําอุปกรณ​ไอที​สวน​ตัว​มา​ใช​ได​  ยิ่ง​ไป​กวา​นัน้​ เกือบ​ครึ่ง​หน่ึง​ของ

ผู​ตอบ​แบบสอบถาม​ใน​เอ​เชีย​ (47%) ยอมรับ​วา​พวก​เขา​ได​ขัดขืน​หรือ​จะ​ขัดขืน​ตอ​นโยบาย​ของ​บริษทั​ที่​หาม​การ​ใช

อุปกรณ​สวน​ตัว​เพื่อ​การ​ทํางาน​ดวย​ซํ้า

ตอ​คําถาม​เกี่ยว​กับ​นโยบาย​หาม​การ​ใช​อุปกรณ​ที่​ไม​ได​รับ​การ​อนุมัติ​นัน้​ ตัวเลข​ยัง​คง​อยู​ประมาณ​เดียวกัน​ที่​ 39% ของ

ผู​ตอบ​แบบสอบถาม​ใน​เอเชีย​ที่​ยอมรับ​วา​พวก​เขา​ได​ขัดขืน​หรือ​จะ​ขัดขืน​นโยบาย​น้ี​อยาง​แน​นอน​  ดัง​นัน้​ องคกร​จึง​มี

ความ​เสี่ยง​สูง​จาก​การ​ที่​พนักงาน​ใช​อุปกรณ​ที่​ไม​ได​รับ​การ​อนุมัติ​  อัน​ที่​จริง​ กวา​สาม​ใน​สี่​ (81%) ของ​ผู​ตอบ

แบบสอบถาม​ใน​เอเชีย​ยืนยัน​วา​พวก​เขา​มี​ความ​สนใจ​ใน​การ Bring Your Own Application – BYOA หรือ​ จะ​สราง

โปรแกรม​แอ​ปพลิ​เคชัน่ขึ้น​เอง​ใน​ที่​ทํางาน​อีก​ตอ​ไป

 

ผล​การ​สาํรวจ​ยงั​ชี้​อยาง​เป็น​นัย​ให​เหน็​วา​ องคกร​อาจ​เผชญิ​การ​ตอ​ตาน​หาก​ดาํเนิน​การ​รกัษา​ความ​ปลอดภยั​บน​อปุกรณ

ของ​พนัก​งา​น ​  ทัง้​น้ี​ สวน​ใหญ​ (54%) ของ​ผู​ตอบ​แบบสอบถาม​ใน​เอเชีย​เห็น​วา​ตนเอง​จะ​เป็น​ผูรับ​ผิด​ชอบ​ใน​การ​รักษา

ความ​ปลอดภัย​ของ​อุปกรณ​สวน​บุคคล​ที่​พวก​เขา​ใช​เพื่อ​การ​ทํางา​น ​(มิใช​บริษทั​)  และ​มี​ 35% เห็น​วา​ใน​ที่สุด​แลว​ ควา

มรับ​ผิด​ชอบ​ก็​ยัง​อยู​ที่​องคกร​อยู​ดี

“กา​รส​ํารวจน้ี​แสดง​ให​เห็น​อยาง​ชัดเจน​ความ​ทาทาย​ที่​ยิ่ง​ใหญ​ที่​องคกร​เผชิญ​อยู​เพื่อ​รักษา​ปลอดภัย​และ​จัด​การ​กับ

BYOD”  แพ​ททริค​ เปรช รอง​ประธาน​อาวุโส​ฝ าย​ขาย​ตาง​ประเทศ​และ​สนับสนุน​แหง​ฟอรติ​เน็ต​กลาว​วา​ “ใน​ขณะ​ที่​ผู

ใช​อุปกรณ​ยัง​ตองการ​และ​คาด​วา​จะ​ใช​อุปกรณ​ของ​ตัว​เอง​สําหรับ​การ​ทํางาน​ตอ​ไป​ สวน​ใหญ​เพื่อ​ความ​สะดวก​สวน

บุคคล​ แต​ไม​ตองการ​ให​องคกร​มา​กาวกาย​รับ​ผิด​ชอบ​ใน​การ​รักษา​ความ​ปลอดภัย​บน​อุปกรณ​ของ​ตัว​เอง​  ทําให​ใน

สถานการณ​น้ี​ องคกร​จะ​ตอง​เรง​ปรับ​กระบวนการ​ควบคุม​โครงสราง​พื้น​ฐาน​ดาน​ไอที​ของ​พวก​เขา​ โดย​ตอง​สราง​เกราะ

การ​รักษา​ความ​ปลอดภัย​ที่​แข็งแกรง​สําหรับ​การ​เขา​ถึง​ของ​ผู​ใช​งาน​ทัง้​ขา​เขา​และ​ขา​ออก​ที่​เครือ​ขาย​ของ​องค​กร​  ไมใช
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เพียง​แค​องคกร​จะ​จัดการ​ระบบ​ความ​ปลอดภัย​สําหรับ​อุปกรณ​เคลื่อน​ที่​หรือ “Mobile device management –

MDM“ เทา​นัน้​   นอกจาก​น้ี​ องคกร​ไม​สามารถ​พึ่งพา​เทคโนโลยี​เดยีว​ใน​การ​รบัมอื​กบั​ความ​ทาทาย​ดาน​ความ​ปลอดภยั

ของ BYOD เครือ​ขาย​  โดย​เห็น​วา​กลยุทธ​ดาน​รักษา​ความ​ปลอดภัย​เครือ​ขาย​ที่​มี​ประสิทธิภาพ​มาก​ที่สุด​คือ​การ​ที่

สามารถ​ควบคุม​ดาน​ผู​ใช​งาน​และ​แอ​ปพลิ​เคชัน่มี​ใช​แค​ตัว​อุป​กร​ณ”


