
การ​เขา​รหัส​เชิง​ควอน​ตัม แนวทาง​การ​รับมือ​กับ​ภัย

คุกคาม​ทาง​ไซเบอร​ใน​อนาค​ต

ใน​ยุค​สมัย​ที่​ความ​กาวหน า​ทาง​เทคโนโลยี​สง​ผล​ให​มี​การ​เผย​แพร​ขอมูล​อยู​แทบ​จะ​ตลอด​เวลา​ วิธี​ที่​ปลอดภัย​ใน​การ​สง

ผาน​ขอมูล​สําคัญ​จึง​เป็น​ที่​ตองการ​อยาง​มาก​ โดย​ทาง Cisco มี​การ​คาด​การณ​วา​ การ​รับ​สง​ขอมูล​ผาน​โทรศัพท​มือ​ถือ

จะ​เพิ่ม​สูง​ขึ้น​กวา​เจ็ด​เทา​ใน​ระหวาง​ปี​พ.​ศ.​ 2559 ถึง​พ.​ศ.​ 2564 ซึ่ง​ผู​ที่​ทํางาน​ดาน​ไอที​ทัง้​หลาย​ตาง​ก็​ตระหนัก​ถึง

ความ​ทาทาย​น้ี​ เห็น​ได​จาก​ผล​การ​วิจัย​ลาสุด​ของ​โต​ชิ​บา​ที่​แสดง​ให​เห็น​วา​ 52% ของ​ธุรกิจ​ใน​ยุโรป​มอง​วา​ความ

ปลอดภัย​ของ​ขอมูล​เป็น​ 1 ใน​ 3 การ​ลงทุน​ที่​สําคัญ​อันดับ​ตนๆ​ ใน​ปี​น้ี​ แต​ถึง​กระ​นัน้​ บรรดา​ธุรกิจ​ตางๆ​ ก็​ยัง​ไม​คอย

รูจัก​หรือ​ตระหนัก​ถึง​เท​รน​ดและ​นวัตกรรม​ดาน​การ​รักษา​ความ​ปลอดภัย​บน​โลก​ไซเบอร​เทา​ไร​ และ​น่ี​คือ​จุด​ที่​การ​เขา

รหัส​เชิง​ควอน​ตัม หรือ Quantum Cryptography เขา​มา​ตอบ​โจทย​ ดวย​การ​ใช​หลัก​การ​ของ​ควอน​ตัมฟิสิกส​

เทคโนโลยี​น้ี​จะ​ชวย​พา​เรา​เขา​สู​ยุค​สมัย​ของ​การ​ติดตอ​สื่อสาร​ที่​มี​ความ​ปลอดภัย​อยาง​แท​จริง​ แต​การ​เขา​รหัส​เชิง​ควอน

ตัมคือ​อะไร​ สามารถ​ชวย​แก​ปัญหา​อะไร​ได​บาง​ และ​สามารถ​เขา​มา​เสริม​ความ​ปลอดภัย​ให​กับ​ธุรกิจ​ใน​การ​รับมือ​กับ​ภัย

คุกคาม​ทาง​ไซเบอร​ที่​เกิด​ขึ้น​ทัง้​ใน​ปัจจุบัน​และ​อนาคต​อยางไร​บา​ง

การ​เขา​รหัส​เชิง​ควอน​ตัมทํางาน​อยาง​ไร

“พูด​งายๆ​ การ​เขา​รหัส​เชิง​ควอน​ตัมเป็น​วิธี​ที่​ปลอดภัย​สําหรับ​การ​สราง​และ​แจก​จาย​กุญแจ​เขา​รหัส​ระหวาง​สอง​ฝ าย​บน

เครือ​ขาย​ออ​ปติ​คัล​” ดร​.​ แอ​นดรู​ว ชี​ลดส ผู​ชวย​กรรมการ​ผู​จัด​การ​ หอง​ปฏิบัติ​การ​วิจัย​ของ​โต​ชิ​บา​ใน​เคม​บริดจ​ กลาว​

“ดวย​คุณสมบัติ​ที่​คาด​เดา​สถานะ​ไม​ได​ของ​อนุภาค​อยาง​ อิเล็คตรอน​ หรือ​ โฟตอ​น ​วิทยาการ​เขา​รหัส​เชิง​ควอน​ตัมจึง

สามารถ​นํามา​ใช​สุม​ตัวเลข​สําหรับ​การ​ใช​งาน​เขา​รหัส​ตางๆ​ นอกจาก​น้ี​ การ​สง​กระแส​ขอมูล​ของ​โฟตอน​เดี่ยว​แบบ​เขา

รหัส​ผาน​เครือ​ขาย​การ​สื่อสาร​แบบ​ออ​ปติ​คัล​ ก็​จะ​ทําให​สามารถ​สง​ตอ​กุญแจ​ดิจิทัล​เพื่อ​ไข​รหัส​และ​ตรวจ​สอบ​ขอมูล​ได​”

เพราะ​เหตุ​ใด​การ​เขา​รหัส​เชิง​ควอน​ตัมจึง​เป็น​ที่​ตองการ​ใน​ปัจจุบัน​ และ​อนาค​ต

ทุก​วัน​น้ี​การ​เขา​รหัส​กุญแจ​สาธารณะ​ถือ​เป็น​สวน​สําคัญ​ของ​การ​รักษา​ความ​ปลอดภัย​ของ​ขอ​มูล​ แต​วิธี​การ​น้ี​กําลัง​พบ

เจอ​อุปสรรค​จาก​กลยุทธ​การ​โจมตี​รูป​แบบ​ใหม​ ๆ รวม​ถึง​วิวัฒนาการ​ของ​คอมพิวเตอร​ควอน​ตัมที่สุด​ทาย​แลว​จะ​ทําให

เทคโนโลยี​การ​เขา​รหัส​สวน​ใหญ​ใน​ปัจจุบัน​ไม​ปลอดภัย​อีก​ตอ​ไป​ ควา​มทาทาย​ที่​เกิด​ขึ้น​ใน​ปัจจุบัน​น้ี​ และ​ความ​กังวล

ใน​อนาคต​เกี่ยว​กับ​ความ​ปลอดภัย​ของ​ขอมูล​เป็น​สิ่ง​ที่​ขับ​เคลื่อน​ให​เกิด​การนําบริการ​และ​วิธี​การ​เขา​รหัส​ควอน​ตัมที่

เชื่อ​ถือ​ได​มา​ใช​งา​น ​เพื่อ​การ​รักษา​ความ​ปลอดภัย​ของ​ขอมูล​ที่​มี​ประสิทธิภาพ​ยิ่ง​ขึ้น

https://www.thaimediapr.com/%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b9%80%e0%b8%82%e0%b9%89%e0%b8%b2%e0%b8%a3%e0%b8%ab%e0%b8%b1%e0%b8%aa%e0%b9%80%e0%b8%8a%e0%b8%b4%e0%b8%87%e0%b8%84%e0%b8%a7%e0%b8%ad%e0%b8%99%e0%b8%95%e0%b8%b1%e0%b8%a1/
https://www.thaimediapr.com/%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b9%80%e0%b8%82%e0%b9%89%e0%b8%b2%e0%b8%a3%e0%b8%ab%e0%b8%b1%e0%b8%aa%e0%b9%80%e0%b8%8a%e0%b8%b4%e0%b8%87%e0%b8%84%e0%b8%a7%e0%b8%ad%e0%b8%99%e0%b8%95%e0%b8%b1%e0%b8%a1/


และ​นัน่​สง​ผล​ให​มี​การ​คาด​การณ​วา​มูลคา​ตลาด​ของ​วิทยาการ​เขา​รหัส​เชิง​ควอน​ตัมทัว่​โลก​จะ​เติบโต​จาก​ 2​85.​7 ลาน​เห

รี​ยญดอลลา​รสหรัฐฯ​ใน​ปี​ 2​017 ขึ้น​ไป​สู​ 9​43.​7 ลาน​เหรียญ​ใน​ปี​ 2​022 หรือ​คิด​เป็น​อัตรา​การ​เติบโต​เฉลี่ย​ 2​7% ตอ​ปี​

อยางไร​ก็​ตาม​ การ​เขา​รหัส​เชิง​ควอน​ตัมก็​ยัง​ไม​เป็น​ที่​รูจัก​หรือ​มี​การ​ใช​งาน​อยาง​แพร​หลาย​ใน​สาย​งาน​ที่​เกี่ยว​ของ​ ซึ่ง

แนนอน​วา​จุด​น้ี​ไม​ได​ทําให​คุณคา​หรือ​ความ​จําเป็น​ของ​มัน​ลด​ลง​แต​อยาง​ใด​ โดย​เฉพาะ​เมื่อ​เรา​กําลัง​กาว​เขา​สู​ยุค​ควอน

ตัม

แต​คําถาม​คือ​ อีก​นาน​เทาไร​เรา​จึง​จะ​ได​ใช​การ​เขา​รหัส​เชิง​ควอน​ตัม และ​ตอง​มี​การ​ดําเนิน​การ​อยางไร​บาง​เพื่อ​ไป​ถึง​จุด

นัน้

เมื่อไร​วิทยาการ​น้ี​จะ​เขา​สู​กระ​แส​หลัก

แมวา​จะ​ยัง​ไม​ได​มี​วาง​จําหนาย​ทัว่​ไป​ แต​ตอน​น้ี​นัก​วิทยาศาสตร​ก็​สามารถ​นําเทคโนโลยี​การ​เขา​รหัส​เชิง​ควอน​ตัมมา

ปรับ​ใช​เพื่อ​แสดง​ให​เห็น​ถึง​คุณ​ประโยชน​ของ​มัน​ได​แลว​ โดย​เมื่อ​เร็ว​ ๆ น้ี​ หอง​ปฏิบัติ​การ​วิจัย​ของ​โต​ชิ​บา​ใน​เคม​บริดจ

ได​ตี​พิมพ​เอกสาร​ทาง​วิชาการ​ที่​บรรยาย​ถึง​ความ​สําเร็จ​ใน​การ​ใช​เกณฑ​วิธี​ที่​เรียก​วา Twin-Field QKD ใน​การ​ขยาย

พิสัย​การ​แจก​จาย​กุญแจ​เขา​รหัส​เชิง​ควอน​ตัม (Quantum Key Distribution: QKD) ได​มาก​กวา​ 500 กิโลเมตร​ผาน

เสนใย​โทรคมนาคม​มาตร​ฐาน

“มัน​เป็นการ​เปิด​โอกาส​ให​เกิด​การ​ติดตอ​สื่อสาร​อยาง​ปลอดภัย​ขาม​เมือง​ใหญ​อยาง​ระหวาง​ลอน​ดอน​ ปา​รี​ส ดับ​ลิ​น

แมน​เชสเตอร​ หรือ​อัมสเตอรดัม​ได​ นอกจาก​น้ี​ยัง​มี​โครงการ​ความ​รวม​มือ​ใหญ​ ๆ อีก​มาก​มาย​ เชน​ โครง​การ

Innovate UK EQUIP และ​โปร​แก​รม Horizon 2020 ของ​คณะ​กรรมาธิการ​สหภาพ​ยุโรป​ที่​กําลัง​พัฒนา​เทคโนโลยี

ซึ่ง​จะ​ทาํให​การ​แจก​จาย​กญุแจ​เขา​รหสั​เชงิ​ควอน​ตมัก​ลาย​เป็น​เครื่อง​มอื​ที่​องคกร​ธรุกจิ​สามารถ​เขา​ถงึ​และ​ใช​ประโยชน

จาก​มัน​ได​” ดร​.​ ชี​ลดส กลาว​เส​ริม

นอก​เหนือ​จาก​ความ​ตองการ​ดาน​ความ​ปลอดภัย​ใน​การ​สง​ตอ​ขอมูล​ระหวาง​จุด A ไป​ยัง​จุด B ของ​ผู​ที่​ทํางาน​ใน​สาย

ไอที​แลว​ การ​เปลี่ยนแปลง​ตัว​บท​กฎหมาย​เพื่อ​บังคับ​ให​ขอมูล​สวน​บุคคล​ถูก​จัด​เก็บ​อยาง​ปลอดภัย​ก็​เป็น​เรื่อง​สําคัญ

เชน​กัน​ ซึ่ง​ขอ​กําหนดการ​ป องกัน​ขอมูล​ทัว่​ไป (General Data Protection Regulation: GDPR) เป็น​ตัวอยาง​ที่​ดี​ใน

กรณี​น้ี​ โดย​เฉพาะ​อยาง​ยิ่ง​ใน​เวลา​น้ี​ที่​ภัย​คุกคาม​ใน​โลก​ไซเบอร​มี​ความ​หลาก​หลาย​และ​เพิ่ม​มาก​ขึ้น​เรื่อย​ ๆ อีก​ทัง้​การ

ดูแล​ความ​ปลอดภัย​ของ​ขอมูล​ก็​เป็น​เรื่อง​ยุง​ยาก​ จึง​จําเป็น​อยาง​ยิ่ง​ที่​จะ​ตอง​มี​มาตรการ​ใหม​ใน​การ​ป องกัน​การ​รัว่​ไหล

ของ​ขอ​มูล​ ซึ่ง QKD ถือ​เป็น​เครื่อง​มือ​สําคัญ​ใน​การ​ชวย​ให​มัน่ใจ​ได​วา​ขอมูล​ของ​เรา​จะ​ได​รับ​การ​ป องกัน​และ​ดูแล​รักษา

อยาง​ปลอด​ภัย

แผนการ​ใน​อนาค​ต

การ​เขา​รหัส​เชิง​ควอน​ตัมเป็น​เทคโนโลยี​ที่​มี​ศักยภาพ​สูง​ที่​จะ​เขา​มา​เป็น​หัวใจ​หลัก​ของ​การ​ปกป อง​ดูแล​โครงสราง​พื้น

ฐาน​ใน​การ​ติดตอ​สื่อสาร​จาก​การ​ถูก​โจมตี​ทาง​ไซ​เบอร​ และ​ยัง​ชวย​ให​ธุรกิจ​นําหน า​ไป​อีก​ขัน้​ใน​การ​ดูแล​ขอมูล​การ



ดําเนิน​งาน​ที่​สําคัญ​ การ​เขา​รหัส​เชิง​ควอน​ตัมนัน้​ตาง​จาก​วิธี​การ​รักษา​ความ​ปลอดภัย​แบบ​อื่น​ที่​มี​อยู​ใน​ตอน​น้ี​ตรง​ที่​มัน

สามารถ​รักษา​ความ​ปลอดภัย​ได​จาก​การ​โจมตี​ทุก​รูป​แบบ​ทาง​คณิตศาสตร​และ​คอมพิวเตอร​ รวม​ทัง้​จาก​ความ​สามารถ

ใน​การ​คํานวณ​ตัวเลข​ของ​คอมพิวเตอร​ควอน​ตัมได​อีก​ดวย

แต​กอน​ที่​การ​เขา​รหัส​เชิง​ควอน​ตัมจะ​สามารถ​นํามา​ใช​ใน​เชิง​พาณิชย​ เกณฑ​วิ​ธี QKD จะ​ตอง​ถูก​ทําให​มี​มาตรฐาน​เสีย

กอ​น ​ตอง​ทําให​เทคโนโลยี​ตาง​ ๆ สามารถ​ทํางาน​รวม​กัน​ได​ และ​จะ​ตอง​มี​การ​พัฒนา​ตลาด​สวน​ประ​กอบ​ รวม​ไป​ถึง

กรรมวิธี​และ​เทคโนโลยี​ให​เติบโต​ยิ่ง​ขึ้น​ เพื่อ​ชวย​ลด​คา​ใช​จาย​ใน​การ​สราง​และ​นํามา​ใช​งา​น ​ซึ่ง​จะ​ทําให​การ​ใช​งาน​บน

โลก​ออนไลน​ของ​เรา​ทุก​คน​มี​ความ​ปลอดภัย​ยิ่ง​ขึ้น​ใน​อนาค​ต


