
การ​รักษา​ความ​ปลอดภัย​ระดับ​เอ็น​เตอร​ไพรส​ใน​ยุค

โมไบล​และ​คอมพิวเตอร​ระบบ​คลา​วด

การ​รักษา​ความ​ปลอดภัย​ระดับ​เอ็น​เตอร​ไพรส​ใน​ยุค​โมไบล​และ​คอมพิวเตอร​ระบบ​คลา​วด โดย​ ปิแอร​ โน​แอ​ลหัวหน า

คณะ​เจา​หน าที่​บริหาร​ดาน​รักษา​ความ​ปลอดภัย​และ​ที่​ปรึกษา​ งาน​ดาน​ความ​ปลอด​ภัย​ บริ​ษทัMicrosoft Asia และ​ ผู

บรรยาย​ใน​งาน CommunicAsia2016 Summit

ภายใน​ปี​ 2​020 จะ​มี​ผูคน​มาก​กวา​ 4 พัน​ลาน​คน​เขา​สู​โลก​ออนไลน​ มี​อุปกรณ​มากกวา​หา​หมื่น​ลาน​เครื่อง​ เชื่อม​ตอ

อินเตอร​เน็ต​ รวม​ทัง้​มี​ปริมาณ​ขอมูล​มาก​ขึ้น​เป็น​ 50 เทา​ ของ​ที่​เรา​เห็น​ใน​ทุก​วัน​น้ี

การ​ขยาย​ตัวอยาง​มหา​ศาล​ ของ​อุปกรณ​เชื่อม​ตอ​และ​ขอมูล​ที่​ไหล​ผาน​เน็ตเวิรก​ รวม​ทัง้​ความ​ซับ​ซอ​น ​ตางๆ​ ที่มา

พรอม​กับ​การ​ใช​งา​น ​ทําให​สราง​ปัญหา​ทาทาย​ใน​ทุก​ระ​ดับ​ ไม​วา​จะ​ตอ​ตัว​บุคคล​ บริษทั​หรือ​ประเทศ​ตางๆ​ที่​จะ​ปกป อง

ตัว​เอง​จาก​การ​โจมตี​จาก​โลก​ไซ​เบอ​ร

ตอ​ไป​น้ี​เป็น​ทิศทาง​ใหมๆ​ ที่​จะ​ตอง​ติด​ตาม​ จับตา​ใน​ปี​น้ี

1 มา​ลแวรโม​ไบล

การ​คุกคาม​ดาน​การ​รักษา​ความ​ปลอดภัย​จะ​ยัง​คง​เป็น​ขาว​อยู​ตอ​ไป​ และ​ใน​ปี​น้ี​ เรา​จะ​เห็น​อาชญากร​ไซเบอร​หัน​มา​เนน

เป า​อุปกรณ​โม​บาย​ โดย​โจมตี​ที่​ระบบ​ปฏิบัติ​การ​ที่​ทํางาน​ภาย​ใน​ และ​มี​การ​ใช​งา​น ​แอ​พพที่​ติด​มา​ลแวร

(malware)มาก​ขึ้น

ทุก​วัน​น้ี​ประเทศ​จี​น ​เป็น​ผูนําใน​ดาน​จํานวน​ผู​ใช​เครื่อง​โมบาย​ของ​โลก​ และ​มัลแวรที่​ จะ​เกิด​กับ​ อุปกรณ​เหลา​น้ี​จะ

สราง​ปัญหา​ใหญ​ตาม​มา​ โดย​จาก​การ​ศึกษา​ ของ​มหาวิทยาลัย​ซิ​งฮวา​ และ​กระทรวง​วิทยาศาสตร​เทคโนโลยี​ของ​จีน​ พ

บวา​ มี​จํานวน​แอ​พพแค​เพียง​หน่ึง​ใน​สี่​เทานัน้​ที่​มี​ความ​ปลอดภัย​เพียง​พอ

การ​ใช​งาน​ระบบ​ชําระ​เงิน​ออนไลน​ที่​มาก​ขึ้น​ก็​จะ​นําไป​สู​ การ​ขยาย​ตัว​ของ​การ​เจาะ​ระบบ​ที่​ตอง​การ​ ขโมย​ขอมูล​จาก

ระบบ​ชําระ​เงิน​แบบ​ใหม​อยาง​เชน​ บัตร​เครดิต​กา​รด EMV สมา​รทก​ารดที่​ใช​งาน RFID และ​ระบบ​โมไบล​วอ​ลเล็ตแบบ

ตางๆ

2 การ​เรียก​คา​ไถ​ออนไลน​และ​การ​แฮ​กระ​บบ

จาก​ขอมูล​ขอ​งบ​ริ​ษทั TrendMicro ซึ่ง​เป็น​พารตเนอร​ของ​ไมโครซอฟต​ได​ชี้​ให​เห็น​วา​จะ​มี​การ​ขยาย​ของ​การ​เรียก​คา

ไถ​ออนไลน​ ใน​ปี​น้ี​ และ​มี​การ​ใช​วิธี​ที่​ซับ​ซอน​มาก​ขึ้น​ใน​การ​ขโมย​ขอมูล​และ​ควบคุม​อุป​กร​ณ ตางๆ​ ที่​เขา​ใช​งาน​เว็บ

มัลแวร อยาง​พวก ransomware จะ​เป็น​ ประเภท​ที่​อันตราย​มาก​ที่​สุด​ และ​ใช​กัน​มาก​ขึ้น​โดย​ การ​เขา​รหัส​ ขอมูล​สวน

https://www.thaimediapr.com/%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%a3%e0%b8%b1%e0%b8%81%e0%b8%a9%e0%b8%b2%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%9b%e0%b8%a5%e0%b8%ad%e0%b8%94%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%a3%e0%b8%b0%e0%b8%94/
https://www.thaimediapr.com/%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%a3%e0%b8%b1%e0%b8%81%e0%b8%a9%e0%b8%b2%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%9b%e0%b8%a5%e0%b8%ad%e0%b8%94%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%a3%e0%b8%b0%e0%b8%94/


บุคคล​สําคัญ​ของ​เหยื่อ​ เชน​ ภาพ​หรือ​ บันทึก​การ​สน​ทน​า และ​เรียก​คา​ไถ​เป็น​เงิน​ออนไลน​ หาก​อยาก​ได​ขอ​มูล​คืน

3 การ​หลอก​กู​พาส​เวิรด​ ใน​แบบSpear phishing และ smishing

Spear phishing ก็​คือ​ กล​ลวง​ทาง​อี​เมล​ ที่​เล็ง​เป า​หมาย​ไป​ที่​ องคกร​ใด​องคกร​หน่ึง​ เพื่อ​มอง​หา​ทาง​เจาะ​เขา​ระบบ

ขอมูล​ลับ​ และ​มัก​จะ​ไม​ได​เกิด​ขึ้น​โดย​บังเอิญ​แต​จะ​ลงมือ​โดย​คน​ที่​หวัง​ผล​ทางการ​เงิน​ ขอมูล​ความ​ลับ​ทางการ​คา​และ

ขอมูล​ทาง​ทหาร

ใน​ปัจจุบัน​ การ​ทําฟิชชิ่ง​ ไม​จํากัด​อยู​แค​อีเมล​แลว​ ยัง​มี​การ​ใช​งา​น ​ฟิชชิ่ง​ กับ SMS (smishing) จะ​พบเห็น​มาก​ขึ้น​

โดย​แฮกเกอร​ที่​สราง​ระบบ​กู​รหัส​ผาน​ปลอม​ โดย​เมื่อ​แฮกเกอร​ไดที่​อยู​อีเมล​และ​เบอร​โทรศัพท​มือ​ถือ​ ก็​สามารถ​สราง

ระบบ​กู​รหัส​ปลอม​ เพื่อ​หลอก​เอา​พาส​เวิ​รด

คิด​ใหม​ทําใหม​เรื่อง​การ​รักษา​ความ​ปลอดภัย​ไซ​เบอ​ร

เมื่อ​ปลาย​ปี​กอ​น ​สัต​ยา​ นา​เดล​ลา CEO ของ​บริษทั​ไมโคร​ซอ​ฟทได​ ชี้​ให​เห็น​วา​ โลก​ดิจิตอล​ที่​เรา​อยู​ใน​ปัจจุบัน​จําเป็น

จะ​ตอง​มี​แนวคิด​ใหม​ใน​การ​ปกป อง​ตรวจ​สอบ​และ​ตอบ​สนอง​ตอ​ภัย​คุกคาม​ทาง​ดาน​การ​รักษา​ความ​ปลอดภัย​ออนไลน​

โดย​บริษทั​ตางๆ​จะ​ตอง​ เปลี่ยน​จา​ แนวคิด​แค​ ป องกัน​และ​กู​ระบบ​ แบบ​เดิม​ มา​เป็น​ การ​ปกป อง​แบบ​องค​รวม​ ที่​ตรวจ

สอบ​และ​ตอบ​สนอง​ตอ​ ภัย​คุกคาม​ใน​แบบ​เรี​ยล​ไท​มและ​มี​ระบบ​อัจฉริยะ​ที่​สามารถ​คาด​การณ​ป องกัน​ลวง​หน า

แนวคิด​ใน​ปัจจุบัน​ของ​การ​รักษา​ความ​ปลอดภัย​ไซเบอร​ก็​คือ​เนน​ การ​รวบรวม​ขอมูล​เชิง​ลึก​ เพื่อ​ ดัก​ลวง​หน า​ตอ​ภัย

คุก​คาม​ ตัว​อยาง​เชน ransomware ที่​เรียก​คา​ไถ​จะ​มี​เป า​หมาย​ และ​รูป​แบบ​การ​ใช​งาน​ที่​ ชัดเจน​และ​มี​การ

เปลี่ยนแปลง​รูป​แบบ​ไป​อยาง​รวด​เร็ว​ ดัง​นัน้​จะ​กาว​ให​ทัน​ตอง​ ใช​งาน​ระบบ​คลา​วดมา​เพื่อ​วิเคราะห​ขอ​มูล​ ลวง​หน า​ใน

การ​สกัด​ภัย​คุก​คาม

ขณะ​เดียว​กัน​ บริษทั​ตางๆ​ก็​จะ​ตอง​เนน​ความ​รักษา​ความ​ปลอดภัย​หลักๆ​ ของ​ตน​ โดย​ใช​ระบบ​สมัย​ใหม​การ​พิสูจน​ไอ​ดี

ที่​ครอบ​คลุม​ ตลอด​จน​โซลูชัน่​การ​รักษา​ความ​ปลอดภัย​และ​บริหาร​ตางๆ​ และ​หัน​มา​ใช​ ฟีเจอร​ใช​งาน​ผาน​ระบบ​คลา

วดและ​ตอง​ใหการ​ศึกษา​และ​ความ​รู​ตอ​บุคลากร​ใน​องค​กร

อนาคต​ยัง​มี​แง​ดี​ เพราะ​ใน​อนาคต​มี​แนว​โนม​ที่​บริษทั​ตางๆ​ และ​หนวย​งาน​ภาค​รัฐ​หัน​มา​รวม​มือ​มาก​ขึ้น​เพื่อ​รับมือ​ภัย

คุกคาม​ไซเบอร​ตอ​ไป


