
การ​ตอบ​สนอง​ตอ​เหตุ​การ​ณ (Incident response):

5 ปัจจัย​สําคัญ​ที่ CISOs ควร​คํานึง​ถึง​เมื่อ​สราง

กระบวนการ​ตอบ​สนอง​ตอ​เหตุ​การ​ณ

เน่ืองจาก​การ​โจมตี​จาก​ภยั​คกุคาม​มี​ความ​ซบั​ซอน​และ​เกดิ​ขึ้น​ถี่​ขึ้น​เรื่อย​ ๆ ซึ่ง​ 86% ของ CISOs ยนืยนั​วา​เหตกุารณ

การ​โจมตี​ออนไลน​ที่​เกิด​ขึ้น​ใน​องคกร​ตาง​ ๆ เป็น​สิ่ง​ที่​หลีก​เลี่ยง​ไม​ได​ ดัง​นัน้​ไม​นา​แปลก​ใจ​เลย​วา​สวน​ใหญ​ (76%)

เชื่อ​วา​ความ​รวดเร็ว​และ​คุณภาพ​ของ​การ​ตอบ​สนอง​ตอ​เหตุ​การ​ณ (IR) เป็น​ปัจจัย​ที่​สําคัญ​เมื่อ​ทําการ​วัด​ประ​สิทธิ​ภาพ​

จึง​ทําให​หัวหน า​ฝ าย​รักษา​ความ​ปลอดภัย​ดาน​ไอที​ไม​ได​เพียง​แค​ให​ความ​สําคัญ​กับ​การ​ป องกัน​การ​โจม​ตี​ แต​ยัง​ตอง

ระบุ​ปัญหา​ที่​จะ​เกิด​ขึ้น​เพื่อ​ลด​ความ​เสีย​หาย​อีก​ดวย

เมื่อ​การ​ตอบ​สนอง​ตอ​เหตุการณ​กลาย​เป็น​สิ่ง​สําคัญ CISOs ยัง​คง​เผชิญ​กับ​ภาวะ​ที่​ยาก​ใน​การ​จัด​การ​ ทัง้​น้ี​ มี​ 5 ปัจจัย

สําคัญ​ ที่​หัวหน า​ฝ าย​รักษา​ความ​ปลอดภัย​ดาน​ไอที​ควร​ให​ความ​สําคัญ​ใน​การ​เลือก​จัดการ​การ​ตอบ​สนอง​ตอ​เหตุการณ

ใน​องค​กร​ ได​แก

ขาดแคลน​บุคลากร​มือ​อา​ชีพ

การ​ตอบ​สนอง​ตอ​เหตุการณ​มัก​จะ​เขาใจ​ผิด​วา​จะ​ควร​กระโดด​เขา​สู​ขัน้​ตอน​การ​แกไข​เมื่อ​มี​เหตุการณ​เกิด​ขึ้น​ ซึ่ง​จริง​ ๆ

แล​ว IR จะ​เกิด​ขึ้น​กอน​ที่​จะ​มี​เหตุการณ​โจมตี​เกิด​ขึ้น​และ​จะ​ยัง​คง​อยู​ถึง​แมวา​การ​โจมตี​จบ​แลว​ โดย​ทัว่ไป​ขัน้​ตอน​ของ

IR ประกอบ​ดวย​ 4 ขัน้​ตอ​น ​ได​แก​ ขัน้​ตอน​แรก​คือ​การเต​รี​ยม​พรอม​เพื่อ​ให​มัน่ใจ​วา​เจา​หน าที่​รู​วิธี​การ​รับมือ​เมื่อ​มี​การ

โจมตี​เกิด​ขึ้น​ ขัน้​ตอน​ที่​สอง​คือ​การ​ตรวจ​จับ​เหตุการณ​การ​โจม​ตี​ ขัน้​ตอน​ที่​สาม​ทีม IR จะ​เป็น​ตอง​กําจัด​การ​โจมตี​และ

กู​คืน​ระบบ​ที่​ได​รับ​ผลก​ระ​ทบ​ และ​ขัน้​ตอน​สุด​ทาย​ หลัง​จาก​ที่​ปัญหา​ได​รับ​การ​แก​แลว​ กลยุทธ​ของ IR จะ​ตอง​ประเมิน

เหตุ​กา​ณที่​เกิด​ขึ้น​เพื่อ​จะ​ลด​ปัญหา​ที่​จะ​เกิด​ขัน้​แบบ​เดิม​อีก

โดย​ขัน้​ตอน​ตาง​ ๆ เหลา​น้ี​จําเป็น​จะ​ตอง​ใช​บุคลากร​มือ​อาชีพ​ใน​การ​ทํางา​น ​แต​บุคลากร​ใน​สาย​งาน​น้ี​มี​น อย​ กําลัง

ขาดแคลน​บุ​คลา​กร​ จาก​รายงาน​การ​สํารวจ Kaspersky Lab’s survey 43% ของ CISOs ยัง​มี​ความ​ลําบาก​ใน​การ

วิเคราะห​หา​มัลแวร โดย​ 2​0% หา​ผู​เชี่ยวชาญ​ใน​การ​ตอบ​สนอง​ตอ​การ​โจม​ตี​ และ​ 13% ไม​สามารถ​หา​คน​มา​กําจัด​ภัย

คุกคาม​ได​ ปัญหา​อีก​ประการ​หน่ึง​คือ​การ​รักษา​พนัก​งา​น ​เพราะ​ผู​เชี่ยวชาญ​เหลา​น้ี​จะ​รู​วา​ตัว​เอง​มี​ความ​สําคัญ​และ​เป็น​ที่

ตอง​การ​ สามารถ​เปลี่ยน​องคกร​เพื่อ​ได​เงิน​เดือน​ที่​สูง​กวา​ได​ตล​อด​ ดวย​เหตุผล​เหลา​น้ี​ทําให​ บริษทั​ตาง​ ๆ มี​ความ​ยาก

มาก​ขึ้น​ใน​การ​จัดหา​ทีม​มา​ดู​กระบวน​การ IR ทัง้​หมด​ได

การ​เลือก​บริษทั​ผู​ให​บริการ​ภาย​นอก (outsources) ที่​เห​มา​ะสม

การ​เลือก​บริษทั​ภายนอก​หรือ​ผูรับ​เหมา​ถือ​เป็น​งาน​ที่​ไม​งาย​ หาก​จะ​ทําให​มี​ประ​สิทธิ​ภาพ​ ทีม​ผู​ให​บริการ​ภาย​นอก

https://www.thaimediapr.com/%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%95%e0%b8%ad%e0%b8%9a%e0%b8%aa%e0%b8%99%e0%b8%ad%e0%b8%87%e0%b8%95%e0%b9%88%e0%b8%ad%e0%b9%80%e0%b8%ab%e0%b8%95%e0%b8%b8%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%93%e0%b9%8c/
https://www.thaimediapr.com/%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%95%e0%b8%ad%e0%b8%9a%e0%b8%aa%e0%b8%99%e0%b8%ad%e0%b8%87%e0%b8%95%e0%b9%88%e0%b8%ad%e0%b9%80%e0%b8%ab%e0%b8%95%e0%b8%b8%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%93%e0%b9%8c/
https://www.thaimediapr.com/%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%95%e0%b8%ad%e0%b8%9a%e0%b8%aa%e0%b8%99%e0%b8%ad%e0%b8%87%e0%b8%95%e0%b9%88%e0%b8%ad%e0%b9%80%e0%b8%ab%e0%b8%95%e0%b8%b8%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%93%e0%b9%8c/
https://www.thaimediapr.com/%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%95%e0%b8%ad%e0%b8%9a%e0%b8%aa%e0%b8%99%e0%b8%ad%e0%b8%87%e0%b8%95%e0%b9%88%e0%b8%ad%e0%b9%80%e0%b8%ab%e0%b8%95%e0%b8%b8%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%93%e0%b9%8c/
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(outsource) ควร​จะ​สามารถ​ทํางาน​ครอบคลุม​ถึง​ความ​สามารถ​ที่​สําคัญ​ตาง​ ๆ ของ IR ไม​วา​จะ​เป็น​ การ​วิจัย​ภัย​คุก

คาม​ การ​วิ​เคราะห​มัลแวร และ​นิติ​วิทยา​ศาสตร​ดิจิ​ตัล (digital forensics) โดย​ผู​ให​บริการ​ภายนอก​จะ​ตอง​มี​ใบรับ

รอง​ที่​ยืนยัน​ฐาน​ทักษะ​ได​ และ​ประสบการณ​ใน​แตละ​หน าที่​อีก​ดวย​ ยิ่ง​พวก​เขา​ทํางาน​ให​กับ​ลูกคา​ใน​หลาก​หลาย

อุตสาห​กร​รม​ ยิ่ง​ทําให​พวก​เขา​มี​โอกาส​ที่​ได​เจอ​กับ​เหตุการณ​การ​โจมตี​ที่​แตก​ตาง​กัน​ไป​หลาก​หลาก​หลาย​ และ

สามารถ​หาความ​คลายคลึง​กัน​ใน​แตละ​กรณี​ได​อีก​ดวย

ใน​บริษทั​อุตสาหกรรม​ตาง​ ๆ ที่​มี​การ​ควบคุม​อยาง​เขม​งวด​ อาจ​มี​ขอ​จํากัด​ใน​การ​เลือก​บริษทั​ภาย​นอก​ โดย​พวก​เขา​จะ

เลือก​เพียง​แค​บริษทั​ที่​ตรง​ตาม​ขอ​กําหนด​เฉพาะ​เทา​นัน้

คา​ใช​จาย​ของ​การ​ตอบ​สนอง​ตอ​เหตุ​การ​ณ

การ​กําหนด​คา​ใช​จาย​ใน​การ​ตอบ​สนอง​ตอ​เหตุการณ​ภายใน​องค​กร​ องคกร​จะ​ตอง​จาย​เงิน​เดือน​สําหรับ​พนักงาน

ประจําที่​มี​ทักษะ​ที่​หา​ยาก​และ​ราคา​สูง​ และ​อาจ​จะ​ตอง​ซื้อ​โซลูชัน่​และ​บริการ​การ​จัดการ​ภัย​คุก​คาม​อัจฉริ​ยะ (threat

intelligence) ที่​จําเป็น​สําหรับ​การ​คนหา​ภัย​คุก​คาม​ การ​วิเคราะห​ขอมูล​และ​การ​รับมือ​และ​แกไข​จาก​การ​โจม​ตี

อยางไร​ก็​ตาม​ คา​ใช​จาย​เฉลี่ย​จาก​การ​ประสบ​กับ​การ​รัว่​ไหล​ของ​ขอมูล​ทัว่​โลก​กําลัง​เพิ่ม​ขึ้น​ ดวย​การ​ละเมิด​ใน​องคกร

ตาง​ ๆ ที่​มี​คา​เฉลี่ย​จํานวน​สูง​ถึง​ 1.​23 ลาน​เหรียญ​สห​รัฐ​ (สูง​ขึ้น​ 2​4% จาก​ 9​92,000 เหรียญ​สห​รัฐ​ เมื่อ​ปี​ 2​560).​ดวย

คา​ใช​จาย​ดาน​เหตุการณ​ใน​ไอที​ที่​เพิ่ม​ขึ้น​ องคกร​ตาง​ ๆ ก็ได​ตระหนัก​ที่​จะ​ตอง​ให​ความ​สําคัญ​กับ​คา​ใช​จาย​ใน​การ​รักษา

ความ​ปลอดภัย​ออ​นไลน

บาง​องคกร​ได​ใช​บริษทั​ภายนอก​ที่​มี​ความ​ยืดหยุน​ใน​คา​ใช​จาย​ และ​คุม​คา​ใน​การ​ลง​ทุ​น ​เพียง​แค​จาย​ใน​กรณี​ที่​มี​การ​ให

บริการ​เทา​นัน้​ อยางไร​ก็ตาม​องคกร​ตาง​ ๆ ที่​มี​เหตุการณ​การ​โจมตี​จํานวน​มาก​ จําเป็น​ตอง​มี​ทีม IR ภายใน​องค​กร​

และ​พวก​เขา​ยัง​ตองหา​รูป​แบบ​ที่​คุม​กับ​คา​ใช​จาย​ เมื่อ​มี​การ​ตอบ​สนอง​กับ​เหตุการณ​ใน​ระดับ​แรก​ ทีม​ภายใน​จําเป็น​ที่​จะ

ตอง​วิเคราะห​เหตุการณ​ที่​เกิด​ขึ้น​กอน​และ​คาด​การณ​ได​วา​จะ​สามารถ​จัดการ​เอง​ได​ หรือ​จะ​ให​ทีม​บริษทั​ภายนอก​จัด

การ​ตอ

การ​ทํางาน​รวม​กับ​แผนก​ไอ​ที

เมื่อ​มี​เหตุการณ​การ​โจมตี​เกิด​ขึ้น​ ทีม​ไอที​จะ​เลือก​ที่​จะ​ปิด​อุปกรณ​ที่​โดน​โจมตี​เพื่อ​ลด​ผลก​ระ​ทบ​ แต​สําหรับ​ผู​ที่

ทําหน าที่​เผชิญ​หรือ​ตอบ​สนอง​ตอ​เหตุ​การณ​ จําเป็น​จะ​ตอง​เก็บ​รวบรวม​หลัก​ฐาน​เป็น​อันดับ​แรก​ นัน่​หมาย​ถึง​ จะ​ตอง

ทิง้​อุปกรณ​ที่​ถูก​โจมตี​ไว​สัก​ครู​หลัง​จาก​เกิด​เหตุ​การณ​ การ​รวบ​รวม​ บันทึก​และ​จัด​เก็บ​หลัก​ฐาน​ไว​เพียง​ 3 เดือน​ และ

ปิด​อุปกรณ​ที่​ถูก​โจมตี​จะ​ทําให​การ​ทํางาน​ของ​ทีม IR ยาก​ขึ้น

เพื่อ​หลีก​เลี่ยง​ความ​แตก​ตาง​น้ี​ ทีม IR ภายใน​ควร​จะ​เตรียม​แนวทาง​หรือ​คําแนะนําที่​จัด​ทําขึ้น​เป็น​พิเศษ​เพื่อ​เพื่อน

รวม​งาน​ทีม​ไอ​ที​ หรือ​แนะนําการ​อบรม​พิเศษ​สําหรับ​ทีม​ไอที​ที่​ตองการ​มากกวา​ความ​รู​ดาน​การ​รักษา​ความ​ปลอดภัย

พื้น​ฐาน​แต​ไม​ได​เจาะ​ลึก​ถึง​ทักษะ​ดาน​ความ​ปลอด​ภัย​ ดวย​ความ​คิด​ริเริ่ม​น้ี​จะ​ทําให​ทัง้​สอง​ทีม​มัน่ใจ​ได​วา​เขาใจ​และ

ปฏิบัติ​ใน​แนวทาง​เดียว​กัน

ความ​ลาชา​ใน​การ​ตอบ​สนอง​ใน​เชิง​ปฏิ​บัติ

องคกร​ตาง​ ๆ ที่​มี​ทีม IR จาก​ภายนอก​จะ​สามารถ​จัดการ​กระบวนการ​ได​อยาง​รวด​เร็ว​ เน่ืองจาก​ทีม IR ภายนอก​จะ



เขา​มา​จัดการ​และ​แก​ปัญหา​ได​ทันที​เมื่อ​มี​เหตุการณ​เกิด​ขึ้น​ ใน​ทาง​กลับ​กัน​สิ่ง​น้ี​ก็​มา​พรอม​กับ​ขอ​ผิด​พลาด​ได​เชน​กัน​

ตัวอยาง​เชน​ องคกร​และ​บริษทั​ภายนอก​จะ​ตอง​เซ็น​ตสัญญา​และ​ขอ​ตกลง​การ​จาง​งาน​กอน​ที่​จะ​เริ่ม​งาน​กัน​ ซึ่ง​ทัง้น้ี

อาจ​จะ​เกิด​ความ​ลาชา​ใน​การ​จัดการ​กับ​เหตุ​การณ​ได

จาก​ประสบการณ​ของ​เรา​ ทีม​ลูกคา​มัก​จะ​เขา​มา​ตรวจ​สอบ​ใน​ทุก​วัน​จันทร​วา​มี​การ​ละเมิด​หรือ​ขอมูล​รัว่​ไหล​บาง​หรือ​ไม

ใน​ชวง​วัน​หยุด​ หลาย​ ๆ ครัง้​ที่​พวก​เขา​จัดการ​กับ​ปัญหา​ดวย​ตัว​เอง​ จน​เมื่อ​พวก​เขา​ไม​สามารถ​จัดการ​ได​จึง​หัน​ไป​หา​ผู

เชี่ยวชาญ​ภาย​นอก​ เมื่อ​ถึง​วัน​ศุกร​องคกร​ก็​จะ​ตอง​รีบ​จัดการ​เซ็น​ตสัญญา​ขอ​ตกลง​เพื่อ​จะ​ให​ทีม IR ได​เขา​มา​จัดการ​ได

กอน​จะ​ถึง​วัน​หยุด​ หาก​องคกร​ไหน​มี​ทีม​ภายใน​พวก​เขา​จะ​ประเมิน​ใน​แตละ​กรณี​และ​มอบ​หมายความ​รับ​ผิด​ชอบ​ได

อยาง​รวด​เร็ว
***
สําหรับ​องคกร​ขนาด​ใหญ​ มี​การ​ผสม​ผสาน​กัน​ทัง้​ทีม IR ภายใน​เป็น​ทีม​แรก​ใน​การ​จัดการ​กับ​เหตุการณ​ที่​เกิด​ขึ้น​ และ

กัน​ทีม IR ภายนอก​เป็น​กําลัง​เส​ริม​ ซึ่ง​การ​รวม​กัน​จะ​เป็น​ประโยชน​มาก​ที่สุด​และ​ลด​ปัญหา​การ​ขาด​แค​ลน

ทัง้หมด​ที่​กลาว​มา​ ไม​ได​หมายความ​วา​ การ​ใช​ทีม IR ภายนอก​จะ​เป็นการ​ยก​ความ​รับ​ผิด​ชอบ​ทัง้หมด​ให​ทีม​ผู

เชี่ยวชาญ​ภายนอก​และ​ลด​ภาระ​ของ​ตัว​เอง​ การ​วางแผน​ยัง​คง​มี​ความ​สําคัญ​ เพื่อ​ให​ทัน​ทวง​ที​ องคกร​ควร​จะ​มี​การเต​รี

ยม​การ​รับมือ​เบื้อง​ตน​เมื่อ​มี​เหตุการณ​เกิด​ขึ้น​ ควร​จะ​มี​คําแนะนําวา​จะ​ใช​ทีม​ภายนอก​เมื่อ​ไหร​และ​แก​ปัญหา​อยาง​ไร​

อีก​ทัง้​จําเป็น​ตอง​กําหนด​หน าที่​ที่​ชัดเจน​ให​กับ​ผูรับ​ผิด​ชอบ​ใน​องคกร​ที่​ทําหน าที่​จัด​การ​ ลําดับ​ความ​สําคัญ​ และ​ประสาน

งาน​กับ​ทีม​ภายใน​และ​ภายนอก​อีก​ดวย


