
กลุมพันธมิตร SecForCARs รวมยกระดับความ

ปลอดภัยทางไอทีของรถยนตขับเคลื่อนอัตโนมัติ

ยิ่งรถยนตควบคุมพวงมาลัย เรงความเร็ว และลดความเร็วดวยระบบอิเล็กทรอนิกสมากขึ้นเทาไร การปกป องระบบ

จากการถูกโจมตีทางไซเบอรก็ยิ่งสําคัญมากขึ้นเทานัน้ และน่ีคือเหตุผลที่ทําใหพันธมิตรจากภาคอุตสาหกรรมและ

วิชาการทัง้ 15 รายมารวมตัวกัน 3 ปีตอจากน้ี เพื่อรวมกันคิดคนวิธีการใหมๆ ในการรักษาความปลอดภัยทางไอที

ของรถยนตขับเคลื่อนอัตโนมัติ โครงการความรวมมือน้ีมีชื่อวา Security For Connected, Autonomous Cars

(SecForCARs) และไดรับเงินทุนสนับสนุน 7.2 ลานยูโรจากกระทรวงศึกษาธิการและการวิจัยแหงเยอรมนี โดยมี

บริษทั Infineon เป็นผูนําในโครงการ

ปัจจุบัน ยานยนตเริ่มมีความสามารถในการเชื่อมตอกับระบบสื่อสารหลายรูปแบบและเริ่มมีระบบอัตโนมัติตางๆ เชน

ระบบชวยรักษาระยะหางและระบบควบคุมรถใหอยูในเลน เป็นตน ในขณะเดียวกัน อุตสาหกรรมยานยนตก็กําลัง

พัฒนารถยนตขับเคลื่อนอัตโนมัติที่เชื่อมตออินเทอรเน็ตอยางสมบูรณ ซึ่งมีระบบอิเล็กทรอนิกสแตกตางจากรถยนต

แบบเดิมอยางมาก เพราะตองบันทึกและประมวลผลขอมูลมหาศาลในเวลาที่น อยลงมาก เน่ืองจากไดรับการ

ออกแบบมาเพื่อควบคุมการขับเคลื่อนทัง้ระบบ ดวยเหตุน้ี ความปลอดภัยจึงเป็นเรื่องที่สําคัญที่สุด

โครงการ SecForCARs โฟกัสไปที่รถยนตขับเคลื่อนอัตโนมัติ จึงมีความแตกตางจากโครงการอื่นๆ ที่เกี่ยวกับการ

รักษาความปลอดภัยทางไอทีของรถยนตทัว่ไป รถยนตเชื่อมตออินเทอรเน็ตจะสรางจุดแข็งมากมายใหกับการขับขี่

อัตโนมัติ เชน ยานยนตจะมีความปลอดภัยมากขึ้นเพราะสามารถสงคําเตือนถึงกันและกันเมื่อพบความเสียหายบน

ถนนหรือน้ําแข็งเกาะถนน ทวาระบบอิเล็กทรอนิกสภายในรถยนตก็จําเป็นตองไดรับการปกป องจากการโจมตีจาก

ภายนอก เหลาพันธมิตรในโครงการน้ีจึงตัง้ใจที่จะสํารวจและประเมินกลไกอันทันสมัยตางๆ เพื่อบรรลุเป าหมายดัง

กลาว

โครงการ SecForCARs กําลังพยายามตอบคําถามมากมาย เชน เราจะพัฒนารถยนตขับเคลื่อนอัตโนมัติที่เชื่อมตอ

อินเทอรเน็ตใหมีความปลอดภัยมากขึ้นไดอยางไร เราจะทดสอบชองโหวดานความปลอดภัยของยานยนตเหลาน้ีได

อยางไร และผูผลิตยานยนตและพันธมิตรดานเทคโนโลยีจะสามารถอุดชองโหวที่เกิดขึ้นภายหลังอยางรวดเร็วที่สุด

ไดอยางไร

โครงการน้ีรวบรวมผูเชี่ยวชาญดานการรักษาความปลอดภัยทางไอทีและระบบขับเคลื่อนอัตโนมัติจากบริษทัชัน้

นํามากมาย ไดแก Volkswagen AG, AUDI AG, Infineon Technologies AG, Robert Bosch GmbH,
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ESCRYPT GmbH, Itemis AG, Mixed Mode GmbH และ SCHUTZWERK GmbH ขณะเดียวกัน สถาบันวิจัย

และมหาวิทยาลัยที่ไดรับเลือกจะเขามาชวยสรางความเชื่อมัน่วา ผลการวิจัยใหมลาสุดจะถูกถายโอนมายังโครงการน้ี

ซึ่งประกอบดวย University of Ulm, Technical Universities of Braunschweig and Munich, Free

University of Berlin, Karlsruhe University of Applied Sciences, Fraunhofer Institutes AISEC และ IEM

ทัง้น้ี โครงการ SecForCARs จะดําเนินไปจนถึงเดือนมีนาคม 2564
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