
กลุม​จาร​กรรม​ขอมูล​แพลทินัม​กลับ​มา​อาละวาด​อีก

ครัง้​ โดย​ใช​วิทยาการ​อําพราง​ขอมูล​หลบ​หลีก​การ

ตรวจ​จับ​ของ​ระบบ​ความ​ปลอด​ภัย

นัก​วิจัย​ของ​แค​สเปอร​สกี​ ได​เปิด​เผย​ถึง​ปฏิบัติ​การ​จาร​กรรม​ทาง​ไซเบอร​ที่​มี​ความ​ซับ​ซอน​สูง​ซึ่ง​มี​เป า​หมาย​ใน​การ

โจรกรรม​ขอมูล​ของ​หนวย​งาน​ทางการ​ทูต​ รัฐ​บาล​ และ​การ​ทหาร​ใน​เอเชีย​ตะวัน​ออก​เฉียง​ใต​ ปฏิบัติ​การ​น้ี​ดําเนิน​มา

อยาง​ตอ​เน่ือง​เกือบ​ 6 ปี​และ​ได​เชื่อม​โยง​เขา​กับ​การ​โจมตี​ซึ่ง​ตรวจ​พบ​ใน​ภูมิภาค​เมื่อ​เร็ว​ ๆ น้ี​ การ​ตรวจ​สอบ​เพิ่ม​เติม

กับ​เครื่อง​มือ​และ​ขัน้​ตอน​ที่​ใช​ใน​ปฏิบัติ​การ​ทําให​ทีม​นัก​วิจัย​พบ​ขอ​สรุป​วา​ ผู​โจมตี​เบื้อง​หลัง​ปฏิบัติ​การ​น้ี​คือ​กลุม​แพ

ลทินัม (PLATINUM) กลุม​โจรกรรม​ทาง​ไซเบอร​ที่​นัก​วิจัย​ตาง​คิด​วา​สาบสูญ​ไป​นาน​แลว​ โดย​ใน​ปฏิบัติ​การ​ซึ่ง​ไมมี​ใคร

สังเกต​เห็น​มา​เป็น​เวลา​นาน​น้ี​ ทาง​กลุม​ได​ใช​วิธี​การ​เขา​รหัส​ขอมูล​ดวย​เทคนิค​ที่​เรียก​วา​ วิทยาการ​อําพราง​ขอ​มูล

(Steganography) ซึ่ง​จะ​ชวย​ปกปิด​การ​ปรากฏ​ของ​ขอมูล​ใด​ ๆ ใน​ขัน้​ตอน​การ​ปฏิบัติ​การ

นัก​วิจัย​ดาน​ความ​ปลอดภัย​ได​เคย​ให​คําเตือน​ถึง​อันตราย​ของ​วิทยาการ​อําพราง​ขอมูล​ไว​บาง​แลว​ โดย​วิทยาการ

อําพราง​ขอมูล​คือ​การ​ทํางาน​ที่​มี​การ​ถาย​โอน​ขอมูล​ดวย​การ​จัด​รูป​แบบ​ขอ​มูล (Format) ที่​ถูก​ซอน​ไว​ ซึ่ง​จะ​ชวย​ปกปิด

ขอ​เท็จ​จริง​ที่​วา​มี​ขอมูล​กําลัง​ถูก​สง​ออก​อยู​ใน​ขณะ​น้ี​ ดวย​วิธี​การ​ทํางาน​เชน​น้ี​ วิทยาการ​อําพราง​ขอมูล​จึง​แตก​ตาง​จาก

การ​เขา​รหัส​สัญญาณ​ขอ​มูล (Cryptography) ซึ่ง​เป็น​เพียง​การ​ปกปิด​ขอมูล​เทา​นัน้​ เมื่อ​ใช​วิทยาการ​อําพราง​ขอ​มูล​ ผู

จาร​กรรม​ขอมูล​จะ​สามารถ​แฝง​ตัว​อยู​ใน​ระบบ​ที่​ถูก​เจาะ​ได​เป็น​เวลา​นาน​โดย​ไม​สราง​ความ​นา​สงสัย​ใด​ ๆ ซึ่ง​วิธี​น้ี​เป็น

วิธี​ที่​กลุม​แพลทินัม​ใช​เพื่อ​คุกคาม​หนวย​งาน​รัฐบาล​และ​องคกร​ที่​เกี่ยวของ​ใน​เอเชีย​ใต​และ​เอเชีย​ตะวัน​ออก​เฉียง​ใต​

ซึ่ง​เป็นก​ลุม​ที่​ถูก​ตรวจ​พบ​กิจกรรม​คุกคาม​ครัง้​ลาสุด​ใน​ปี​ ค.​ศ.​ 2017

กรณี​ปฏิบัติ​การ​ของ​กลุม​แพลทินัม​ที่​ได​รับ​การ​เปิด​เผย​เมื่อ​เร็ว​ ๆ น้ี​ก็​คือ​ การ​ตรวจ​พบ​คําสัง่​ของ​มัลแวรถูก​ฝัง​อยู​ใน

รหัส HTML ของ​เว็บ​ไซต​ โดย​ปกติ​ป ุม​แท็บ (Tab) และ​ป ุม​เส​ปซบ​าร (Space bar) บน​คียบอรด​จะ​ไม​เปลี่ยนแปลง

เมื่อ​รหัส HTML ถูก​ใชบน​เว็บ​เพจ​ ดัง​นัน้​ ผู​คุกคาม​จึง​เขา​รหัส​คําสัง่​ดวย​ลําดับ​การ​ใช​งาน​ของ​สอง​ป ุม​น้ี​ ผลลัพธ​ก็​คือ​

การ​ตรวจ​สอบ​ชุด​คําสัง่​โจมตี​ใน​เครือ​ขาย​แทบ​จะ​เป็น​เรื่อง​ที่​เป็น​ไป​ไม​ได​เลย​ เน่ือง​จาก​มัลแวรจะ​ปรากฏ​เพียง​ใน​ระดับ

การ​เขา​ถึง​เว็บไซต​ที่​ตอง​สงสัย​เทา​นัน้​ ซึ่ง​แทบ​จะ​ไม​สามารถ​สังเกต​เห็น​ได​เลย​ใน​เครือ​ขาย​สัญญาณ​โดย​รวม

โดย​ใน​การ​ตรวจ​หา​มัลแวรน้ี​ ทีม​นัก​วิจัย​ตอง​ตรวจ​สอบ​โปรแกรม​ตาง​ ๆ ที่​มี​ความ​สามารถ​ใน​การ​อัพโหลด​ไฟล​ขอมูล

เขา​สู​อุปกรณ​ได​ ซึ่ง​ใน​จํานวน​นัน้​ ผู​เชี่ยวชาญ​สังเกต​พบ​วา​มี​หน่ึง​โปรแกรม​ที่​ทํางาน​ผิด​ปก​ติ​ ยก​ตัวอยาง​เชน​

https://www.thaimediapr.com/%e0%b8%81%e0%b8%a5%e0%b8%b8%e0%b9%88%e0%b8%a1%e0%b8%88%e0%b8%b2%e0%b8%a3%e0%b8%81%e0%b8%a3%e0%b8%a3%e0%b8%a1%e0%b8%82%e0%b9%89%e0%b8%ad%e0%b8%a1%e0%b8%b9%e0%b8%a5%e0%b9%81%e0%b8%9e%e0%b8%a5%e0%b8%97/
https://www.thaimediapr.com/%e0%b8%81%e0%b8%a5%e0%b8%b8%e0%b9%88%e0%b8%a1%e0%b8%88%e0%b8%b2%e0%b8%a3%e0%b8%81%e0%b8%a3%e0%b8%a3%e0%b8%a1%e0%b8%82%e0%b9%89%e0%b8%ad%e0%b8%a1%e0%b8%b9%e0%b8%a5%e0%b9%81%e0%b8%9e%e0%b8%a5%e0%b8%97/
https://www.thaimediapr.com/%e0%b8%81%e0%b8%a5%e0%b8%b8%e0%b9%88%e0%b8%a1%e0%b8%88%e0%b8%b2%e0%b8%a3%e0%b8%81%e0%b8%a3%e0%b8%a3%e0%b8%a1%e0%b8%82%e0%b9%89%e0%b8%ad%e0%b8%a1%e0%b8%b9%e0%b8%a5%e0%b9%81%e0%b8%9e%e0%b8%a5%e0%b8%97/


โปรแกรม​น้ี​จะ​เขา​สู Dropbox ซึ่ง​เป็น​บริการ​คลา​วดสาธารณะ​เพื่อ​ทําการ​บริหาร​จัดการ​ขอมูล​และ​ถูก​ตัง้​คา​ให​ทํางาน

ใน​บาง​ชวง​เวลา​เทา​นัน้​ หลัง​จาก​นัน้​ ทีม​นัก​วิจัย​จึง​ตระหนัก​ได​วา​ มัน​ทําเชน​น้ี​เพื่อ​ปกปิด​กิจกรรม​ของ

มัลแวรทามกลาง​ขัน้​ตอน​การ​ทํางาน​ตาง​ ๆ ใน​ชวง​เวลา​ทํางาน​ปก​ติ​ ซึ่ง​ใน​ชวง​เวลา​ทํางาน​ปกติ​นัน้​ พ​ฤติ​กรรมการ

ทํางาน​ของ​มัน​จะ​ไม​กอ​ให​เกิด​ความ​นา​สงสัย​ใดๆ​ เลย​ ซึ่ง​ใน​ความ​เป็น​จริง​นัน้​ ผู​ที่​ใช​งาน​ดาวนโหลด​กําลัง​ทําให​ขอมูล

รัว่​ไหล​ ทัง้​ยัง​อัพโหลด​ขอมูล​และ​ไฟล​ไป​มา​กับ​อุปกรณ​ที่​ติด​มัลแวรอยู​โดย​ไม​รู​ตัว

“นับ​ตัง้แต​รับ​รู​ถึง​การ​ดํารง​อยู​ของ​กลุม​แพลทินัม​ ปฏิบัติ​การ​ของ​กลุม​ลวน​มี​ความ​ซับ​ซอน​และ​คิดคน​รูป​แบบ​มา​เป็น

อยาง​ดี​ ซึ่ง​มัลแวรที่​ใช​ใน​การ​โจมตี​น้ี​ก็​ไมใช​ขอ​ยก​เว​น ​นอก​เหนือ​จาก​วิทยาการ​อําพราง​ขอ​มูล​ มัน​ยัง​มี​ฟีเจอร​การ

ทํางาน​อื่น​ ๆ ที่​ชวย​ให​มัน​สามารถ​โลด​แลน​และ​ทํางาน​รอดพน​การ​ตรวจ​จับ​ได​เป็น​เวลา​นา​น ​ยก​ตัวอยาง​เชน​ มัน​สา

มาร​ถาย​โอน​คําสัง่​ มิใช​เพียง​จาก​ศูนย​บัญชาการ​เทา​นัน้​ แต​จาก​เครื่อง​ที่​ติด​มัลแวรเครื่อง​หน่ึง​ไป​สู​อีก​เครื่อง​หน่ึง​ได​

ดวย​วิธี​การ​น้ี​ มัน​จึง​สามารถ​เขา​ถึง​อุปกรณ​ตาง​ ๆ ที่​เป็น​สวน​หน่ึง​ใน​โครงสราง​พื้น​ฐาน​ของ​อุปกรณ​ที่​ติด​มัลแวรซึ่ง​ไม

ได​เชื่อม​ตอ​กับ​อินเตอรเน็ต​ได​ เมื่อ​พิจารณา​ทัง้หมด​น้ี​แลว​ การ​คน​พบ​ผู​คุกคาม​อยาง​แพลทินัม​ที่​ใช​วิทยาการ​อําพราง

ขอ​มูล​ ถือ​เป็น​สัญญาณ​เตือน​วา​ การ​คุกคาม​ดวย​วิทยาการ​ขัน้​สูง​ที่​แฝง​ตัว​อยู​ได​นาน​กําลัง​เพิ่ม​ระดับ​ความ​ซับ​ซอน​ของ

กระบวนการ​ทํางาน​เพื่อ​ให​รอดพน​การ​ตรวจ​จับ​ของ​เรดาร​ โดย​ผูนําเสนอ​ระบบ​ความ​ปลอดภัย​ตอง​ตระหนัก​สิ่ง​น้ี​ไว

เสมอ​ใน​การ​พัฒนา​โซลูชัน่​ดาน​ความ​ปลอด​ภัย​” อเล็ก​ซี​ย ชู​ลมิ​น ​นัก​วิจัย​ดาน​ความ​ปลอดภัย​ของ​แค​สเปอร​สกี​ กลา​ว

แค​สเปอร​สกี​ นําเสนอ​มาตรการ​ตาง​ ๆ เพื่อ​ชวย​ลด​ความ​เสี่ยง​ของ​การ​ตก​เป็น​เหยื่อ​ปฏิบัติ​การ​อําพราง​ขอ​มูล​ ดัง​น้ี

• จัดการ​ฝึก​อบรม​เพื่อ​สราง​ความ​ตระหนัก​รู​ดาน​ความ​ปลอดภัย​ให​แก​พนัก​งา​น ​โดย​อธิบาย​ถึง​วิธี​การ​ตรวจ​สอบ​และ

หลีก​เลี่ยง​แอ​ปพลิ​เคชัน่ก​ารทํางาน​หรือ​ไฟล​ขอมูล​ที่​มี​โอกาส​ติด​มัลแวร ยก​ตัวอยาง​เชน​ พ​นักงาน​ไม​ควร​ดาวนโหลด

หรือ​เปิด​ใช​งาน​แอ​ปพลิ​เคชัน่หรือ​โปรแกรม​ใด​ ๆ จาก​แหลง​ที่​ไม​นา​เชื่อ​ถือ​หรือ​ไม​รู​จัก

• สําหรับ​การ​ตรวจ​สอบ​การ​ใช​งาน​ระดับ​ปลาย​สุด​ การ​ตรวจ​สอบ​และ​การ​แกไข​ชุด​เหตุ​การณ​ ให​ใช​โซลูชัน่​อยา​ง
Kaspersky Endpoint Detection and Response
• นอกจาก​การ​ปกป อง​การ​ใช​งาน​ระดับ​ปลาย​สุด​ที่​สําคัญ​ ควร​ใช​โซลูชัน่​ดาน​ความ​ปลอดภัย​มาตรฐาน​ระดับ​องค​กร​

เพื่อ​ให​สามารถ​ตรวจ​พบ​การ​คุกคาม​ขัน้​สูง​ใน​ระดับ​เครือ​ขาย​ได​ตัง้แต​เน่ินๆ​ อา​ทิ Kaspersky Anti Targeted Attack
Platform

• มอบ​การ​เขา​ถึง​บริการ​ขอมูล​ขาว​กรอง​ดาน​การ​คุกคาม​ใหม​ลา​สุด​ แก​ทีม​งาน​ศูนย​ปฏิบัติ​การ​เฝ า​ระวัง​ความ​ปลอดภัย

ระบบ​เทคโนโลยี​สาร​สน​เทศ (Security Operation Center – SOC) ของ​คุณ​ เพื่อ​ให​รับ​ทราบ​ถึง​เครื่อง​มือ​ เทคนิค​

และ​กลวิธี​ใหม​ ๆ ของ​ผู​คุกคาม​ทาง​ไซเบอร​ที่​กําลัง​อุบัติ​ขึ้น

ดูรา​ยล​ะเอียด​ทัง้หมด​ใน​รายงาน​ได​ที่ Securelist.com

เกี่ยว​กับ​ แค​สเปอร​สกี​ แล็บ

แค​สเปอร​สกี้​ แล็บ​ บริษทั​ระดับ​โลก​ผู​เชี่ยวชาญ​ดาน​ความ​ปลอดภัย​ทาง​ไซเบอร​ซึ่ง​มี​ความ​ชํานาญ​พิเศษ​ดาน​ภัย​คุกคาม

ที่​ใช​เทคนิค​เชิง​ลึก (Deep Threat Intelligence) และ​ระบบ​การ​ป องกัน​รักษา​ความ​ปลอดภัย​ของ​แค​สเปอร​สกี้​ แล็บ​



ได​ถายทอด​ออก​มา​เป็น​โซลูชัน่​และ​บริการ​เพื่อ​การ​รักษา​ความ​ปลอดภัย​สําหรับ​ปกป อง​องคกร​ธุรกิจ​ โครงสราง​พื้น​ฐาน

ที่​สําคัญ​ องคกร​ภาค​รัฐ​บาล​ และ​ผู​บริโภค​ทัว่​โลก​ ทัง้น้ี​กลุม​ผลิตภัณฑ​เพื่อ​รักษา​ความ​ปลอดภัย​ที่​ครอบคลุม​ของ​บริษทั

ประกอบ​ดวย​โซลูชัน่​และ​บริการ​เพื่อ​การ​ป องกัน​เอน​ดพอ​ยนท รวม​ทัง้​โซลูชัน่​เฉพาะ​ทาง​มากมาย​เพื่อ​รับมือ​ภัย​คุกคาม

ทาง​ดิจิตอล​ที่​วิวัฒนาการ​ขยาย​ขีด​ความ​ซับ​ซอน​ยิ่ง​ขึ้น​ทุก​วัน​ ปัจจุบัน​เทคโนโลยี​ของ​แค​สเปอร​สกี้​ แล็บ​ ทําหน าที่

ปกป อง​ผู​ใช​งาน​มาก​กวา​ 400 ลาน​คน​ทัว่​โลก​ และ​เรา​ได​ใหการ​ชวย​เหลือ​ลูกคา​องคกร​ใน​การ​ป องกัน​สินทรัพย​ที่​มี​คา

ยิ่ง​อีก​มากกวา​ 2​70,000 แหง​ทัว่​โลก​ ดู​ขอมูล​เพิ่ม​เติม​ได​ที่ www.kaspersky.com


