
กลยุทธ​การ​รักษา​ความ​ปลอดภัย​แบบ​ตัง้​รับ​ เป็น

ความ​ทาทาย​ใหญ​หลวง​สําหรับ​ประธาน​เจา​หนาที่

รักษา​ความ​ปลอดภัย​สาร​สน​เทศ

ผล​การ​ศึกษา​จาก F5 ชี้​ มี​เพียง​ 51% ของ​บริษทั​ที่​มี​กลยุทธ​ดาน​การ​รักษา​ความ​ปลอดภัย​ไอที​ทัว่​ถึง​ทัง้​องค​กร

F5 เน็ตเวิรก​ส ได​ออก​รายงาน​ระดับ​โลก​เกี่ยว​กับ​บทบาท​ของ​ประธาน​เจา​หน าที่​รักษา​ความ​ปลอดภัย​สาร​สน​เทศ

(CISO) และ​วิธี​การ​รักษา​ความ​ปลอดภัย​ไอ​ที​ ที่​องคกร​ทัว่​โลก​ใช​ดําเนิน​การ​อยู​ทามกลาง​ภัย​คุกคาม​ปัจจุบัน​ที่​มี​การ

พัฒนา​ไม​หยุด​หยอน​ รายงาน​ดัง​กลาว​พบ​วา​เน่ืองจาก​การ​รักษา​ความ​ปลอดภัย​ไอที​กลาย​เป็น​สิ่ง​สําคัญ​อันดับ​ตน​ จึง

ทําให​ซี​ไอ​เอ​สโอ​มี​อิทธิพล​ตอ​องคกร​มาก​ขึ้น​ อยางไร​ก็​ดี​ กลยุทธ​ดาน​การ​รักษา​ความ​ปลอดภัย​ใน​หลาย​องคกร​สวน

ใหญ​ยัง​คง​เป็น​ใน​เชิง​รับ​และ​ยัง​ไม​สอดคลอง​ไป​ใน​แนวทาง​เดียว​กับ​บทบาท​ของ​ธุรกิจ

ผล​การ​ศึกษา​ซึ่ง​จัด​ทําโดย​สถา​บัน Penemon โดย​อาศัย​ขอมูล​จาก​การ​สัมภาษณ​มือ​อาชีพ​ระดับ​อาวุโส​ดาน​ความ

ปลอดภัย​ไอที​จํานว​น ​184 ราย​ใน​ 7 ประ​เทศ​ ได​แก​ สหรัฐ​อเมริกา​ สห​ราช​อาณา​จักร​ เยอรมัน​ บรา​ซิ​ล แมก​ซิ​โก​ อิน

เดีย​ และ​จีน

“กา​รวิ​จัยดัง​กลาว​ให​มุม​มอง​ที่​แตก​ตาง​เกี่ยว​กับ​สิ่ง​ที่​ ซี​ไอ​เอ​สโอ​ กําลัง​ดําเนิน​การ​อยู​ทามกลาง​สภาพ​แวดลอม​ที่

ทาทาย​ใน​ปัจจุบัน​” ไมค คอน​เวอร​ติ​โน​ ประธาน​เจา​หน าที่​ฝ าย​รักษา​ความ​ปลอดภัย​สาร​สน​เทศ​ หรือ​ ซี​ไอ​เอ​สโอ​ ของ

F5 กลาว​ “เห็น​ได​อยาง​ชัดเจน​วา​ซี​ไอ​เอ​สโอ​ กําลัง​มี​ความ​คืบ​หน า​ใน​การ​ขับ​เคลื่อน​ฟังกชัน​ดาน​การ​รักษา​ความ

ปลอดภัย​และ​บทบาท​ของ​ภาวะ​ผูนําที่​มี​ตอ​องค​กร​ นอกจาก​น้ี​ ใน​องคกร​อีก​หลาย​แหง​ การ​รักษา​ความ​ปลอดภัย​ไอที

ยัง​ไมมี​บทบาท​ใน​เชิงกล​ยุทธ​ เชิง​รุก​เพื่อ​ปกป อง​สินทรัพย​และ​ป องกัน​การ​โจมตี​ที่​ซับ​ซอน​และ​ตอ​เน่ือง​อยาง​เต็ม​รูป

แบบ​”

ผล​สํารวจ​ใน​ประเด็น​หลัก

• ความ​รับ​ผิด​ชอบ​ของ​ซี​ไอ​เอ​สโอ​ที่​เพิ่ม​มาก​ขึ้น​ – แมวา​ซี​ไอ​เอ​สโอ​ จะ​มี​อิทธิพล​ใน​กลุม​ผู​บริหาร​ระดับ​สูง​ของ​องคกร

ใน​ระดับ​ที่​แตก​ตาง​กัน​ไป​ก็​ตาม​ ซี​ไอ​เอ​สโอ​สวน​ใหญ​จะ​มี​อิทธิพล​หรือ​อํานาจ​ใน​การ​บริหาร​จัดการ​ความ​เสี่ยง​ดาน​ความ

ปลอดภัย​ไซเบอร​ของ​บริษทั​ซึ่ง​สราง​ผลก​ระ​ทบ​มาก​ขึ้น​ 68 เปอรเซ็นต​ของ​ผู​ตอบ​สํารวจ​กลาว​วา​ ซี​ไอ​เอ​สโอ​เป็น​ผู​มี

อํานาจ​ใน​การ​ตัดสิน​เรื่อง​การ​ใช​จาย​เกี่ยว​กับ​การ​รักษา​ความ​ปลอดภัย​ไอที​ทัง้​หมด​ ใน​ขณะ​ที่​ใน​อีก​ 64 เปอร​เซ็น​ต

กลาว​วา​ซี​ไอ​เอ​สโอ​นัน้​มี​อิทธิพล​ใน​ทาง​ตรง​และ​มี​อํานาจ​ใน​การ​ใช​จาย​เกี่ยว​กับ​การ​รักษา​ความ​ปลอดภัย​ทัง้หมด​ใน​องค
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กร​ ทัง้​น้ี​ 87 เปอร​เซ็น​ต ของ​ผู​ตอบ​สํารวจ​กลาว​วา​งบ​ประมาณ​ดาน​การ​รักษา​ความ​ปลอดภัย​ไอที​เพิ่ม​ขึ้น​อยาง​มี​นัย​

(18 เปอร​เซ็น​ต) เพิ่ม​ขึ้น​บาง​สวน​ (29 เปอร​เซ็น​ต) หรือ​ไมมี​การ​เปลี่ยน​แป​ลง​ (40 เปอร​เซ็น​ต)

• ขาด​แนวทาง​ที่​สอดคลอง​กับ​ธุรกิจ​ – การ​มี​กลยุทธ​ดาน​การ​รักษา​ความ​ปลอดภัย​ไอที​ที่​ครอบคลุม​ทัว่​ทัง้​บริษทั​ นับ

วา​หา​ได​ยาก​ 58 เปอรเซ็นต​ของ​ผู​ตอบ​สํารวจ​ชี้​วา​ระบบ​รักษา​ความ​ปลอดภัย​ไอที​นัน้​เป็น​ฟังกชัน​แบบ​สแตน​อโลน​ และ

มี​เพียง​ 2​2 เปอรเซ็นต​ที่​กลาว​วา​ มี​การ​ผสาน​การ​รักษา​ความ​ปลอดภัย​รวม​กับ​ทีม​ธุรกิจ​อื่นๆ​ ใน​ขณะ​ที่​ 45 เปอร​เซ็น​ต

กลาว​วา​ฟังกชัน​ดาน​การ​รักษา​ความ​ปลอดภัย​ไมมี​การ​กําหนด​เสน​แบง​ความ​รับ​ผิด​ชอบ​ที่​ชัด​เจ​น ​โดย​ 75 เปอรเซ็นต

ของ​ผู​ตอบ​สํารวจ​ กลาว​วา​ เน่ืองจาก​ขาด​การ​ผสาน​การ​ทํางาน​รวม​กับ​ฟังกชัน​ทาง​ธุรกิจ​ ทําให​ปัญหา​เรื่อง​ของ​การ

ทํางาน​แบบ​ไซ​โล ​สง​ผลอ​ยาง​มี​นัย​ (36 เปอร​เซ็น​ต) หรือ​สง​ผล​บาง​ประ​การ​ (39 เปอร​เซ็น​ต) ตอ​กลยุทธ​และ​ยุทธวิธี

ใน​การ​รักษา​ความ​ปลอดภัย​ไอ​ที

• การ​ตระหนัก​เรื่อง​การ​รักษา​ความ​ปลอดภัย​ซึ่ง​เป็น​สิ่ง​ที่​ธุรกิจ​ให​ความ​สําคัญ​ยัง​เป็น​เชิง​รับ​อยู​ – 60 เปอรเซ็นต​ของ​ผู

ตอบ​สํารวจ​เชื่อ​วา​องคกร​ของ​ตน​มอง​วาการ​รักษา​ความ​ปลอดภัย​เป็น​ความ​สําคัญ​อันดับ​ตน​ของ​ธุรกิจ​ ใน​ขณะ​ที่​มี​เพียง​

51 เปอร​เซ็น​ต กลาว​วา​องคกร​ของ​ตน​มี​กลยุทธ​ดาน​การ​รักษา​ความ​ปลอด​ภัย​ และ​ มี​เพียง​ 43 เปอร​เซ็น​ต กลาว​วา​ผู

บริหาร​ระดับ​สูง​ได​มี​การนํากลยุทธ​มาท​บท​วน​ อนุมัติ​ พ​รอม​ใหการ​สนับสนุน​ใน​การ​ดําเนิน​การ​ ผล​ศึกษา​ยัง​ชี้​วาการ

เปลี่ยนแปลง​ที่​เกิด​ขึ้น​ใน​โปรแกรม​การ​รักษา​ความ​ปลอดภัย​สวน​ใหญ​จะ​เป็นการ​ตัง้​รับ​ ใน​เรื่อง​ของ​ขอมูล​รัว่​ไหล​ (45

เปอร​เซ็น​ต) และ​ชอง​โหว​ของ​ระบบ​รักษา​ความ​ปลอดภัย​ไซ​เบอร​ (43 เปอร​เซ็น​ต) ซึ่ง​เป็น​สอง​เหตุการณ​หลัก​ที่​ผู

บริหาร​ระดับ​อาวุโส​ได​ให​ความ​สน​ใจ

• วิกฤติ​ขับ​เคลื่อน​อํานาจ​ดวย​ภาวะ​ผูนําของ​ผู​บริหาร​ 65 เปอรเซ็นต​ของ​ผู​ตอบ​สํารวจ​กลาว​วา​ ซี​ไอ​เอ​สโอ​ สื่อสาร

โดยตรง​กับ​ผู​บริหาร​ระดับ​อาวุโส​ แต​ไม​คอย​เป็นการ​พูด​คุย​ใน​เชิงกล​ยุทธ​ถึง​ภัย​คุกคาม​ทัง้หมด​ให​องคกร​ได​รับ​ทราบ​

56 เปอร​เซ็น​ต ยอมรับ​วา​จะ​มี​การ​สื่อสาร​กับ​ซี​อี​โอ​และ​กรรมการ​บริหาร​ก็​ตอ​เมื่อ​มี​เหตุการณ​ใน​ประเด็น​ของ​ขอมูล​รัว่

ไหล​ และ​เกิด​การ​โจมตี​บน​ไซ​เบอร​ ใน​ขณะ​ที่​มี​เพียง​ 19 เปอร​เซ็น​ต ที่​มี​การ​รายงาน​เกี่ยว​กับ​ขอมูล​รัว่​ไหล​ทัง้หมด​ให

ซี​อี​โอ​และ​กรรมการ​บริหาร​ได​รับ​ทร​าบ

• ปัญญา​ประ​ดิษฐ​ หรือ AI เป็น​โซลูชัน​ที่​มี​ศักยภาพ​ใน​แบบ​ที่​พนักงาน​ตอง​การ​ การ​ขาดแคลน​ผู​มี​ความ​สามารถ​ดาน

การ​รักษา​ความ​ปลอดภัย​ไอ​ที​ ยัง​คง​เป็น​เรื่อง​สําคัญ​สําหรับ​ซี​ไอ​เอ​สโอ​ บุคลากร​ดาน​การ​รักษา​ความ​ปลอดภัย​ไอที​ซึ่ง

เป็น​ที่​ตองการ​ใน​องคกร​โดย​เฉ​ลี่​ย จะ​มี​พนักงาน​ทํางาน​แบบ​เต็ม​เวลา​ใน​จํานวน​ที่​เพิ่ม​จาก​ 19 คน​เป็น​ 32 (หรือ​เทียบ

เทา​) คน​ ภายใน​อีก​ 2​ ปี​ขาง​หน า​ ซึ่ง​เกือบ​ครึ่ง​ของ​ผู​ตอบ​สํารวจ​ (42 เปอร​เซ็น​ต) รูสึก​วา​พนักงาน​ใน​องคกร​ไม​เพียง

พอ​ โดย​ 58 เปอร​เซ็น​ต กลาว​วา​ ประสบ​ความ​ยาก​ลําบาก​ใน​การ​จาง​พนักงาน​ดูแล​เรื่อง​ความ​ปลอดภัย​ที่​มี​คุณ​ภาพ​

เน่ืองจาก​ความ​ทาทาย​ที่​ใหญ​ที่สุด​คือ​การ​หา​และ​วา​จาง​ผู​สมัคร​ที่​มี​คุณ​ภาพ​ (56 เปอร​เซ็น​ต) และ​ไม​สามารถ​เสนอ​เงิน

เดือน​เทา​ราคา​ที่​จาย​อยู​ใน​ตลาด​ได​ (48 เปอร​เซ็น​ต) ความ​ทาทาย​เหลา​น้ี​ กดดัน​ให​บริษทั​ตองหา​โซลูชัน​จาก​ที่​อื่น​ ซึ่ง

ครึ่ง​นึง​ (50 เปอร​เซ็น​ต) ของ​ผู​ตอบ​สํารวจ​เชื่อ​วา​ การ​เรียน​รู​ของ​เครื่อง​คอมพิวเตอร​และ​ปัญหา​ประดิ​ษฐ (Artificial



Intelligence) สามารถ​ตอบ​โจทย​เรื่อง​การ​ขาดแคลน​บุคลากร​ได​ และ​ 70 เปอร​เซ็น​ต เชื่อ​วา​เทคโนโลยี​เหลา​น้ี​ เป็น

สิ่ง​สําคัญ​ยิ่ง​ตอ​บทบาท​การ​รักษา​ความ​ปลอดภัย​ไอที​ใน​อีก​ 2​ ปี​ขาง​หน า

ขอมูล​เพิ่ม​เติม
• Mike Convertino blog and full report


