
ไมโครชิพ เปิดตัวไมโครคอนโทรลเลอรและ

เฟิรมแวรใหม ชวยป องกันมัลแวรประเภท Rootkit

และ Bootkit ในระบบปฏิบัติการที่บูตระบบจาก

หนวยความจําแฟลชแบบ External SPI

– ไมโครคอนโทรลเลอรแบบเขารหัสและเฟิรมแวรแบบกําหนดเองรุนใหม ตลอดจนบริการดานการผลิตจากไมโคร

ชิพ ไดรับการออกแบบมาเพื่อชวยใหระบบตาง ๆ สามารถตรวจจับและหยุดยัง้มัลแวรกอนที่ระบบปฏิบัติการจะเริ่ม

ทํางาน

ดวยการเติบโตอยางรวดเร็วของ 5G ไมวาจะป็นโครงสรางพื้นฐานเซลลูลารใหม เครือขายและดาตาเซ็นเตอรที่

รองรับการประมวลผลคลาวดที่กําลังขยายตัว เหลานักพัฒนาจึงตางมองหาวิธีการใหม ๆ เพื่อใหมัน่ใจไดวาระบบ

ปฏิบัติการยังคงความปลอดภัยสูงสุดในทุกสถานการณ บริษทั ไมโครชิพ เทคโนโลยี จํากัด (Nasdaq: MCHP)

ตระหนักถึงความตองการดังกลาว และไดเปิดตัวไมโครคอนโทรลเลอรรุนใหม CEC1712 MCU ที่รองรับการเขา

รหัส (cryptography-enabled) พรอมดวยเฟิรมแวร Soteria-G2 แบบกําหนดเอง (custom firmware) ซึ่งไดรับ

การออกแบบมาเพื่อหยุดยัง้มัลแวรอันตราย อาทิ rootkit และ bootkit สําหรับระบบปฏิบัติการตาง ๆ ที่บูตระบบจาก

หนวยความจําแฟลช external Serial Peripheral Interface (SPI) flash memory

เฟิรมแวร Soteria-G2 ที่เขียนไวในไมโครคอนโทรลเลอร CEC1712 Arm(R) Cortex(R)-M4-based แบบ full-

https://www.thaimediapr.com/%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b8%8a%e0%b8%b4%e0%b8%9e-%e0%b9%80%e0%b8%9b%e0%b8%b4%e0%b8%94%e0%b8%95%e0%b8%b1%e0%b8%a7%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b8%84-5/
https://www.thaimediapr.com/%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b8%8a%e0%b8%b4%e0%b8%9e-%e0%b9%80%e0%b8%9b%e0%b8%b4%e0%b8%94%e0%b8%95%e0%b8%b1%e0%b8%a7%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b8%84-5/
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featured จะทําหน าที่เป็น secure boot ที่มีความปลอดภัยในระดับฮารดแวร (hardware root of trust) โดย

ทํางานในโหมด pre-boot สําหรับระบบปฏิบัติการที่บูตระบบจาก external SPI flash memory นอกจากน้ี

CEC1712 ยังป องกัน key revocation และ code rollback ในระหวางปฏิบัติการ ทําใหสามารถอัปเดตความ

ปลอดภัยระดับฟิลด (in-field) ได CEC1712 ปฏิบัติตามแนวทาง NIST 800-193 โดยสามารถป องกันและตรวจจับ

มัลแวร รวมทัง้กูระบบจากการการเรียกใชหนวยความจําผิดพลาด (corruption) เพื่อความยืดหยุนของเฟิรมแวร

ทัง้น้ี ระบบ secure boot ที่มีความปลอดภัยระดับฮารดแวรนับวามีความสําคัญอยางยิ่งในการป องกันระบบจากภัย

คุกคาม กอนที่ภัยคุกคามเหลานัน้จะโหลดตัวเองเขาสูระบบได และจะอนุญาตใหบูตระบบไดก็ตอเมื่อใชซอฟตแวรที่

ไดรับการยอมรับจากผูผลิตเทานัน้

เฟิรมแวร Soteria-G2 ไดรับการออกแบบมาเพื่อใชรวมกับโมโครคอนโทรลเลอร CEC1712 เพื่อชวยใหนักออกแบบ

สามารถเรงการใชงาน secure boot โดยชวยลดความยุงยากในการพัฒนารหัสและลดความเสี่ยง Soteria-G2 ใช

CEC1712 เป็น secure bootloader ที่แกไขหรือเปลี่ยนแปลงไมได ซึ่งติดตัง้มาใน Read-Only Memory (ROM)

เพื่อความปลอดภัยในระดับระบบ (system root of trust)

“รูทคิตเป็นมัลแวรที่มาในรูปของการแอบแฝงตัวโดยเฉพาะ โดยจะโหลดตัวเองขึ้นมากอนที่ระบบปฏิบัติการจะเริ่ม

ทํางาน อีกทัง้สามารถซอนตัวจากซอฟตแวร anti-malware ทัว่ไป จนขึ้นชื่อวาตรวจจับยาก” เอียน แฮรริส รอง

ประธานกลุมผลิตภัณฑประมวลผลของไมโครชิพ กลาว “วิธีหน่ึงที่จะชวยปกป องระบบจากรูทคิตก็คือ secure boot

ซึ่ง CEC1712 ที่มาพรอมเฟิรมแวร Soteria-G2 ไดรับการออกแบบมาเพื่อป องกันมัลแวรเหลาน้ี กอนที่พวกมันจะ

โหลดตัวเองเขาสูระบบ”

CEC1712 เป็น secure bootloader ที่ทําหน าที่โหลด ถอดรหัส และรับรองเฟิรมแวรเพื่อใหรันบน CEC1712 จาก

external SPI flash โดยรหัส CEC1712 ที่ไดรับการตรวจสอบแลว จะรับรองเฟิรมแวรที่ถูกเก็บอยูใน SPI flash

เป็นหนวยประมวลผลแอปพลิเคชัน (application processor) ตัวแรก โดยหนวยประมวลผลแอปพลิเคชันสูงสุด

สองตัวไดรับการสนับสนุนโดยสวนประกอบแฟลชสองตัวที่สนับสนุนซึ่งกันและกัน นอกจากน้ี ยังมีบริการผลิต (Pre-

provisioning) ตามขอมูลเฉพาะของลูกคา เป็นออปชันเสริมจากไมโครชิพ หรือ Arrow Electronics อีกดวย ทัง้น้ี

Pre-provisioning เป็นโซลูชันการผลิตที่ปลอดภัย เพื่อชวยป องกันการผลิตมากเกินความตองการ รวมทัง้ป องกัน

การปลอมแปลง นอกจากจะประหยัดเวลาในการพัฒนาไดหลายเดือนแลว บริการน้ียังลดขัน้ตอนยุงยากดานโลจิสติ

กส ทําใหลูกคาดูแลและจัดการอุปกรณไดงายโดยไมตองมีตนทุนการผลิตหรือคาโสหุยที่โดยปกติตองจายใหกับผูให

บริการภายนอกหรือหนวยงานรับรองอิสระ

“การรักษาความปลอดภัยสําหรับผลิตภัณฑเรือธงของไมโครชิพถือเป็นองคประกอบสําคัญในการใหบริการของเรา

ซึ่งเฟิรมแวร Soteria-G2 และไมโครคอนโทรลเลอร CEC1712 มีเป าหมายเพื่อปกป องระบบ” ไอเดน มิตเชล รอง

ประธานฝาย IoT ของ Arrow Electronics กลาว “ลูกคาจะมีความตองการผลิตภัณฑและบริการดังกลาวเพิ่มมาก



ขึ้น ในขณะที่เราเขาสูยุค 5G และรุกเดินหน าสูการใชโซลูชันเชื่อมตอและเครื่องจักรอัตโนมัติกันมากขึ้น”

นอกจากป องกันมัลแวรอันตรายระหวางการ pre-boot ในระบบปฏิบัติการ 5G และดาตาเซ็นเตอรแลว การรวมตัว

กันของ CEC1712 และ Soteria-G2 ยังชวยเพิ่มความปลอดภัยใหกับระบบปฏิบัติการของยานยนตขับขี่อัตโนมัติ

(connected autonomous vehicle), ระบบชวยเหลือผูขับขี่ขัน้สูง (automotive Advanced Driver Assisted

Systems (ADAS)) และระบบอื่น ๆ ที่บูตระบบจาก external SPI flash

เครื่องมือสนับสนุนการพัฒนา

แพ็กเกจ CEC1712 และ Soteria-G2นําเสนอทางเลือกที่หลากหลายสําหรับการสนับสนุนซอฟตแวรและฮารดแวร

โดยการสนับสนุนซอฟตแวรประกอบดวยคอมไพเลอร MPLAB(R) X IDE, MPLAB Xpress และ MPLAB XC32

compilersของไมโครชิพ ขณะที่การสนับสนุนฮารดแวรจะถูกรวมอยูในโปรแกรมเมอรและดีบัก๊เกอรรุนตาง ๆ เชน

MPLAB ICD 4 และPICkit(TM) 4 programmer/debugger

ราคาและการวางจําหนาย

สามารถสัง่ผลิต CEC1712H-S2-I/SX ในปริมาณขัน้ตํ่า 10,000 ชิน้ ที่ราคาเริ่มตน 4.02 ดอลลาร (รวมเฟิรมแวร

Soteria-G2) สําหรับขอมูลเพิ่มเติม กรุณาติดตอพนักงานขายหรือตัวแทนจําหนายทัว่โลกที่ไดรับแตงตัง้จากไมโคร

ชิพ หรือเยี่ยมชมเว็บไซตของไมโครชิพ สําหรับผูที่สนใจสอบถามราคาจัดซื้อ กรุณาติดตอ Arrow Electronics ที่อี

เมล secure.provisioning@arrow.com และสามารถสัง่ซื้อผลิตภัณฑซิลิกอนที่ระบุในขาวประชาสัมพันธฉบับน้ี

ไดที่พอรทัลจําหนายสินคาของไมโครชิพ

แหลงขอมูลและภาพ

ดูรูปภาพความละเอียดสูงไดที่ Flickr หรือติดตอกองบรรณาธิการ (สามารถนําไปเผยแพรไดตามสะดวก):

ภาพการใชงาน: www.flickr.com/photos/microchiptechnology/49548114798/in/dateposted/เกี่ยวกับ

ไมโครชิพ เทคโนโลยี

บริษทั ไมโครชิพ เทคโนโลยี จํากัด เป็นผูนําดานการจัดหาเซมิคอนดักเตอรสําหรับโซลูชัน่ควบคุมแบบฝังที่เป็น

อัจฉริยะ เชื่อมตอ และปลอดภัย เครื่องมือพัฒนาที่ใชงานงาย ตลอดจนกลุมผลิตภัณฑที่ครอบคลุม ชวยใหลูกคา

สามารถสรางสรรคงานออกแบบไดอยางเหมาะสม ซึ่งชวยลดความเสี่ยง ลดตนทุนโดยรวมของทัง้ระบบ และยังชวย

ลดระยะเวลาในการนําผลิตภัณฑออกสูตลาด โซลูชัน่ของบริษทัใหบริการลูกคามากกวา 120,000 รายในตลาด

อุตสาหกรรม ยานยนต ผูบริโภค อวกาศและการป องกันประเทศ การสื่อสารและการประมวลผล สํานักงานใหญของ

ไมโครชิพตัง้อยูที่เมืองแชนดเลอร รัฐแอริโซนา บริษทันําเสนอการสนับสนุนดานเทคนิคที่เป็นเลิศ พรอมกับการ

ขนสงและคุณภาพที่เชื่อถือได สําหรับขอมูลเพิ่มเติม สามารถเยี่ยมชมเว็บไซตของไมโครชิพที่



www.microchip.com

หมายเหตุ : ชื่อและโลโก The Microchip โลโก Microchip และ MPLAB เป็นเครื่องหมายการคาจดทะเบียนของ

บริษทั ไมโครชิพ เทคโนโลยี จํากัด ในสหรัฐอเมริกา และประเทศอื่น ๆ เครื่องหมายการคาอื่น ๆ ทัง้หมดที่ระบุถึงใน

ที่น้ี เป็นกรรมสิทธิ ์ของบริษทัที่เป็นเจาของ

รูปภาพ: https://photos.prnasia.com/prnh/20200310/2731304-1

คําบรรยายภาพ: CEC1712 ไมโครคอนโทรลเลอรใหมจากไมโครชิพ


