
ไมโคร​ชิพ​ เปิด​ตัว​ไมโคร​คอนโทรลเลอร​และ

เฟิรมแวรใหม​ ชวย​ป อง​กัน​มัลแวรประ​เภท Rootkit

และ Bootkit ใน​ระบบ​ปฏิบัติ​การ​ที่​บูต​ระบบ​จาก

หนวย​ความ​จําแฟลช​แบบ External SPI

– ไมโคร​คอนโทรลเลอร​แบบ​เขา​รหัส​และ​เฟิรมแวรแบบ​กําหนด​เอง​รุน​ใหม​ ตลอด​จน​บริการ​ดาน​การ​ผลิต​จาก​ไมโคร

ชิพ​ ได​รับ​การ​ออกแบบ​มา​เพื่อ​ชวย​ให​ระบบ​ตาง​ ๆ สามารถ​ตรวจ​จับ​และ​หยุด​ยัง้​มัลแวรกอน​ที่​ระบบ​ปฏิบัติ​การ​จะ​เริ่ม

ทํางาน

ดวย​การ​เติบโต​อยาง​รวดเร็ว​ของ 5G ไม​วา​จะ​ป็นโครงสราง​พื้น​ฐาน​เซล​ลูลา​รใหม​ เครือ​ขาย​และ​ดาตา​เซ็นเตอร​ที่

รองรับ​การ​ประมวล​ผล​คลา​วดที่​กําลัง​ขยาย​ตัว​ เหลา​นัก​พัฒนา​จึง​ตาง​มอง​หา​วิธี​การ​ใหม​ ๆ เพื่อ​ให​มัน่ใจ​ได​วา​ระบบ

ปฏิบัติ​การ​ยัง​คง​ความ​ปลอดภัย​สูงสุด​ใน​ทุก​สถาน​การณ​ บริษทั​ ไมโคร​ชิพ​ เทคโนโลยี​ จํากัด (Nasdaq: MCHP)

ตระหนัก​ถึง​ความ​ตองการ​ดัง​กลาว​ และ​ได​เปิด​ตัว​ไมโคร​คอนโทรลเลอร​รุน​ใหม CEC1712 MCU ที่​รองรับ​การ​เขา

รหัส (cryptography-enabled) พรอม​ดวย​เฟิรมแวร Soteria-G2 แบบ​กําหนด​เอง (custom firmware) ซึ่ง​ได​รับ

การ​ออกแบบ​มา​เพื่อ​หยุด​ยัง้​มัลแวรอันต​ราย​ อา​ทิ rootkit และ bootkit สําหรับ​ระบบ​ปฏิบัติ​การ​ตาง​ ๆ ที่​บูต​ระบบ​จาก

หนวย​ความ​จําแฟลช external Serial Peripheral Interface (SPI) flash memory

เฟิรมแวร Soteria-G2 ที่​เขียน​ไว​ใน​ไมโคร​คอนโทรล​เลอ​ร CEC1712 Arm(R) Cortex(R)-M4-based แบบ full-

https://www.thaimediapr.com/%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b8%8a%e0%b8%b4%e0%b8%9e-%e0%b9%80%e0%b8%9b%e0%b8%b4%e0%b8%94%e0%b8%95%e0%b8%b1%e0%b8%a7%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b8%84-5/
https://www.thaimediapr.com/%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b8%8a%e0%b8%b4%e0%b8%9e-%e0%b9%80%e0%b8%9b%e0%b8%b4%e0%b8%94%e0%b8%95%e0%b8%b1%e0%b8%a7%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b8%84-5/
https://www.thaimediapr.com/%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b8%8a%e0%b8%b4%e0%b8%9e-%e0%b9%80%e0%b8%9b%e0%b8%b4%e0%b8%94%e0%b8%95%e0%b8%b1%e0%b8%a7%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b8%84-5/
https://www.thaimediapr.com/%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b8%8a%e0%b8%b4%e0%b8%9e-%e0%b9%80%e0%b8%9b%e0%b8%b4%e0%b8%94%e0%b8%95%e0%b8%b1%e0%b8%a7%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b8%84-5/
https://www.thaimediapr.com/%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b8%8a%e0%b8%b4%e0%b8%9e-%e0%b9%80%e0%b8%9b%e0%b8%b4%e0%b8%94%e0%b8%95%e0%b8%b1%e0%b8%a7%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b8%84-5/
https://www.thaimediapr.com/%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b8%8a%e0%b8%b4%e0%b8%9e-%e0%b9%80%e0%b8%9b%e0%b8%b4%e0%b8%94%e0%b8%95%e0%b8%b1%e0%b8%a7%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b8%84-5/
https://www.thaimediapr.com/%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b8%8a%e0%b8%b4%e0%b8%9e-%e0%b9%80%e0%b8%9b%e0%b8%b4%e0%b8%94%e0%b8%95%e0%b8%b1%e0%b8%a7%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b8%84-5/
https://www.thaimediapr.com/%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b8%8a%e0%b8%b4%e0%b8%9e-%e0%b9%80%e0%b8%9b%e0%b8%b4%e0%b8%94%e0%b8%95%e0%b8%b1%e0%b8%a7%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b8%84-5/


featured จะ​ทําหน า​ที่​เป็น secure boot ที่​มี​ความ​ปลอดภัย​ใน​ระดับ​ฮารด​แวร (hardware root of trust) โดย

ทํางาน​ใน​โหม​ด pre-boot สําหรับ​ระบบ​ปฏิบัติ​การ​ที่​บูต​ระบบ​จาก external SPI flash memory นอก​จาก​น้ี

CEC1712 ยัง​ป อง​กัน key revocation และ code rollback ใน​ระหวาง​ปฏิบัติ​การ​ ทําให​สามารถ​อัป​เดตความ

ปลอดภัย​ระ​ดับ​ฟิลด (in-field) ได CEC1712 ปฏิบัติ​ตาม​แนว​ทาง NIST 800-193 โดย​สามารถ​ป องกัน​และ​ตรวจ​จับ

มัลแวร รวม​ทัง้​กู​ระบบ​จาก​การ​การ​เรียก​ใช​หนวย​ความ​จําผิด​พล​าด (corruption) เพื่อ​ความ​ยืดหยุน​ของ​เฟิรมแวร

ทัง้​น้ี​ ระ​บบ secure boot ที่​มี​ความ​ปลอดภัย​ระดับ​ฮารดแวร​นับ​วา​มี​ความ​สําคัญ​อยาง​ยิ่ง​ใน​การ​ป องกัน​ระบบ​จาก​ภัย

คุก​คาม​ กอน​ที่​ภัย​คุกคาม​เหลา​นัน้​จะ​โหลด​ตัว​เอง​เขา​สู​ระบบ​ได​ และ​จะ​อนุญาต​ให​บูต​ระบบ​ได​ก็​ตอ​เมื่อ​ใช​ซอฟตแวร​ที่

ได​รับ​การ​ยอมรับ​จาก​ผู​ผลิต​เทา​นัน้

เฟิรมแวร Soteria-G2 ได​รับ​การ​ออกแบบ​มา​เพื่อ​ใช​รวม​กับ​โม​โค​รคอนโทรล​เลอ​ร CEC1712 เพื่อ​ชวย​ให​นัก​ออกแบบ

สามารถ​เรง​การ​ใช​งาน secure boot โดย​ชวย​ลด​ความ​ยุง​ยาก​ใน​การ​พัฒนา​รหัส​และ​ลด​ความ​เสี่ย​ง Soteria-G2 ใช

CEC1712 เป็น secure bootloader ที่​แกไข​หรือ​เปลี่ยนแปลง​ไม​ได​ ซึ่ง​ติด​ตัง้​มา​ใน Read-Only Memory (ROM)

เพื่อ​ความ​ปลอดภัย​ใน​ระดับ​ระ​บบ (system root of trust)

“รูท​คิตเป็น​มัลแวรที่มา​ใน​รูป​ของ​การ​แอบแฝง​ตัว​โดย​เฉ​พา​ะ โดย​จะ​โหลด​ตัว​เอง​ขึ้น​มา​กอน​ที่​ระบบ​ปฏิบัติ​การ​จะ​เริ่ม

ทํางา​น ​อีก​ทัง้​สามารถ​ซอน​ตัว​จาก​ซอ​ฟตแวร anti-malware ทัว่​ไป​ จน​ขึ้น​ชื่อ​วา​ตรวจ​จับ​ยาก​” เอียน​ แฮ​รริ​ส รอง

ประธาน​กลุม​ผลิตภัณฑ​ประมวล​ผล​ของ​ไมโคร​ชิพ​ กลาว​ “วิธี​หน่ึง​ที่​จะ​ชวย​ปกป อง​ระบบ​จาก​รูท​คิตก็​คือ secure boot

ซึ่ง CEC1712 ที่มา​พรอม​เฟิรมแวร Soteria-G2 ได​รับ​การ​ออกแบบ​มา​เพื่อ​ป อง​กัน​มัลแวรเหลา​น้ี​ กอน​ที่​พวก​มัน​จะ

โหลด​ตัว​เอง​เขา​สู​ระบบ​”

CEC1712 เป็น secure bootloader ที่​ทําหน าที่​โหลด​ ถอด​รหัส​ และ​รับ​รอง​เฟิรมแวรเพื่อ​ให​รัน​บน CEC1712 จาก

external SPI flash โดย​รหัส CEC1712 ที่​ได​รับ​การ​ตรวจ​สอบ​แลว​ จะ​รับ​รอง​เฟิรมแวรที่​ถูก​เก็บ​อยู​ใน SPI flash

เป็น​หนวย​ประมวล​ผล​แอ​ปพลิ​เคชัน (application processor) ตัว​แรก​ โดย​หนวย​ประมวล​ผล​แอ​ปพลิ​เคชัน​สูงสุด

สอง​ตัว​ได​รับ​การ​สนับสนุน​โดย​สวน​ประกอบ​แฟลช​สอง​ตัว​ที่​สนับสนุน​ซึ่ง​กัน​และ​กัน​ นอกจาก​น้ี​ ยัง​มี​บริการ​ผลิ​ต (Pre-

provisioning) ตาม​ขอมูล​เฉพาะ​ของ​ลูก​คา​ เป็น​ออปชัน​เสริม​จาก​ไมโคร​ชิพ​ หรือ Arrow Electronics อีก​ดวย​ ทัง้​น้ี

Pre-provisioning เป็น​โซลูชัน​การ​ผลิต​ที่​ปลอด​ภัย​ เพื่อ​ชวย​ป องกัน​การ​ผลิต​มาก​เกิน​ความ​ตอง​การ​ รวม​ทัง้​ป องกัน

การ​ปลอม​แป​ลง​ นอกจาก​จะ​ประหยัด​เวลา​ใน​การ​พัฒนา​ได​หลาย​เดือน​แลว​ บริการ​น้ี​ยัง​ลด​ขัน้​ตอน​ยุง​ยาก​ดาน​โลจิ​สติ

กส ทําให​ลูกคา​ดูแล​และ​จัดการ​อุปกรณ​ได​งาย​โดย​ไม​ตอง​มี​ตนทุน​การ​ผลิต​หรือ​คา​โสหุย​ที่​โดย​ปกติ​ตอง​จาย​ให​กับ​ผู​ให

บริการ​ภายนอก​หรือ​หนวย​งาน​รับรอง​อิสร​ะ

“กา​รรักษา​ความ​ปลอดภัย​สําหรับ​ผลิตภัณฑ​เรือ​ธง​ของ​ไมโคร​ชิพ​ถือ​เป็น​องค​ประกอบ​สําคัญ​ใน​การ​ให​บริการ​ของ​เรา​

ซึ่ง​เฟิรมแวร Soteria-G2 และ​ไมโคร​คอนโทรล​เลอ​ร CEC1712 มี​เป า​หมาย​เพื่อ​ปกป อง​ระบบ​” ไอ​เดน​ มิต​เชล​ รอง

ประธาน​ฝา​ย IoT ของ Arrow Electronics กลาว​ “ลู​กคา​จะ​มี​ความ​ตองการ​ผลิตภัณฑ​และ​บริการ​ดัง​กลาว​เพิ่ม​มาก



ขึ้น​ ใน​ขณะ​ที่​เรา​เขา​สู​ยุค 5G และ​รุก​เดิน​หน า​สู​การ​ใช​โซลูชัน​เชื่อม​ตอ​และ​เครื่องจักร​อัตโนมัติ​กัน​มาก​ขึ้น​”

นอกจาก​ป อง​กัน​มัลแวรอันตราย​ระหวาง​การ pre-boot ใน​ระบบ​ปฏิบัติ​การ 5G และ​ดาตา​เซ็นเตอร​แลว​ การ​รวม​ตัว

กัน​ของ CEC1712 และ Soteria-G2 ยัง​ชวย​เพิ่ม​ความ​ปลอดภัย​ให​กับ​ระบบ​ปฏิบัติ​การ​ของ​ยาน​ยนต​ขับขี่​อัต​โน​มัติ

(connected autonomous vehicle), ระบบ​ชวย​เหลือ​ผู​ขับขี่​ขัน้​สูง (automotive Advanced Driver Assisted

Systems (ADAS)) และ​ระบบ​อื่น​ ๆ ที่​บูต​ระบบ​จาก external SPI flash

เครื่อง​มือ​สนับสนุน​การ​พัฒน​า

แพ็ก​เกจ CEC1712 และ Soteria-G2นําเสนอ​ทาง​เลือก​ที่​หลาก​หลาย​สําหรับ​การ​สนับสนุน​ซอฟตแวร​และ​ฮารดแวร​

โดย​การ​สนับสนุน​ซอฟตแวร​ประกอบ​ดวย​คอม​ไพ​เลอ​ร MPLAB(R) X IDE, MPLAB Xpress และ MPLAB XC32

compilersของ​ไมโคร​ชิพ​ ขณะ​ที่​การ​สนับสนุน​ฮารดแวร​จะ​ถูก​รวม​อยู​ใน​โปรแกรมเมอร​และ​ดี​บัก๊​เกอร​รุน​ตาง​ ๆ เชน

MPLAB ICD 4 และPICkit(TM) 4 programmer/debugger

ราคา​และ​การ​วาง​จําหนา​ย

สามารถ​สัง่​ผลิ​ต CEC1712H-S2-I/SX ใน​ปริมาณ​ขัน้​ตํ่า 10,000 ชิน้​ ที่​ราคา​เริ่ม​ตน​ 4.​02 ดอลลาร​ (รวม​เฟิรมแวร

Soteria-G2) สําหรับ​ขอมูล​เพิ่ม​เติม​ กรุณา​ติดตอ​พนักงาน​ขาย​หรือ​ตัวแทน​จําหนาย​ทัว่​โลก​ที่​ได​รับ​แตง​ตัง้​จาก​ไมโคร

ชิพ​ หรือ​เยี่ยม​ชม​เว็บไซต​ของ​ไมโคร​ชิพ​ สําหรับ​ผู​ที่​สนใจ​สอบถาม​ราคา​จัด​ซื้อ​ กรุณา​ติด​ตอ Arrow Electronics ที่​อี

เมล secure.provisioning@arrow.com และ​สามารถ​สัง่​ซื้อ​ผลิตภัณฑ​ซิ​ลิ​กอ​นที่​ระบุ​ใน​ขาว​ประชาสัมพันธ​ฉบับ​น้ี

ไดที่​พอรทัล​จําหนาย​สินคา​ของ​ไมโคร​ชิพ

แหลง​ขอมูล​และ​ภาพ

ดู​รูปภาพ​ความ​ละเอียด​สูง​ได​ที่ Flickr หรือ​ติดตอ​กอง​บร​รณ​าธิการ​ (สามารถ​นําไป​เผย​แพร​ได​ตาม​สะดวก​):

ภาพ​การ​ใช​งาน: www.flickr.com/photos/microchiptechnology/49548114798/in/dateposted/เกี่ยว​กับ​

ไมโคร​ชิพ​ เท​คโน​โลยี

บริษทั​ ไมโคร​ชิพ​ เทคโนโลยี​ จํากัด​ เป็น​ผูนําดาน​การ​จัดหา​เซ​มิ​คอนดักเตอร​สําหรับ​โซลูชัน่​ควบคุม​แบบ​ฝัง​ที่​เป็น

อัจฉริยะ​ เชื่อม​ตอ​ และ​ปลอด​ภัย​ เครื่อง​มือ​พัฒนา​ที่​ใช​งาน​งาย​ ตลอด​จน​กลุม​ผลิตภัณฑ​ที่​ครอบ​คลุม​ ชวย​ให​ลูกคา

สามารถ​สรางสรรค​งาน​ออกแบบ​ได​อยาง​เหมาะ​สม​ ซึ่ง​ชวย​ลด​ความ​เสี่ยง​ ลด​ตนทุน​โดย​รวม​ของ​ทัง้​ระบบ​ และ​ยัง​ชวย

ลด​ระยะ​เวลา​ใน​การนําผลิตภัณฑ​ออก​สู​ตลาด​ โซลูชัน่​ของ​บริษทั​ให​บริการ​ลูกคา​มาก​กวา​ 120,000 ราย​ใน​ตลาด

อุตสาห​กร​รม​ ยาน​ยนต​ ผู​บริโภค​ อวกาศ​และ​การ​ป องกัน​ประ​เทศ​ การ​สื่อสาร​และ​การ​ประมวล​ผล​ สํานักงาน​ใหญ​ของ

ไมโคร​ชิพ​ตัง้​อยู​ที่​เมือง​แช​นดเลอ​ร รัฐ​แอ​ริ​โซ​นา​ บริษทั​นําเสนอ​การ​สนับสนุน​ดาน​เทคนิค​ที่​เป็น​เลิศ​ พ​รอม​กับ​การ

ขนสง​และ​คุณภาพ​ที่​เชื่อ​ถือ​ได​ สําหรับ​ขอมูล​เพิ่ม​เติม​ สามารถ​เยี่ยม​ชม​เว็บไซต​ของ​ไมโคร​ชิพ​ที่



www.microchip.com

หมาย​เห​ตุ​ : ชื่อ​และ​โลโก The Microchip โลโก Microchip และ MPLAB เป็น​เครื่องหมายการคา​จด​ทะเบียน​ของ

บริษทั​ ไมโคร​ชิพ​ เทคโนโลยี​ จํากัด​ ใน​สหรัฐ​อเมริกา​ และ​ประเทศ​อื่น​ ๆ เครื่องหมายการคา​อื่น​ ๆ ทัง้หมด​ที่​ระบุ​ถึง​ใน

ที่​น้ี​ เป็น​กรรมสิทธิ ์​ของ​บริษทั​ที่​เป็น​เจา​ของ

รูป​ภาพ: https://photos.prnasia.com/prnh/20200310/2731304-1

คําบรรยาย​ภาพ: CEC1712 ไมโคร​คอนโทรลเลอร​ใหม​จาก​ไมโคร​ชิพ


