
แอปตกแตงภาพปลอมบน Google Play มี

มัลแวรแบคดอรที่มีพลังอันตรายมากแฝงอยู

ผูเชี่ยวชาญของ Kaspersky เปิดเผยวามัลแวรที่ขโมยเงินที่เรียกวา MobOk มักจะซอนอยูกับแอปพลิเคชัน่แตงรูป

ถูกกฎหมายที่สามารถดาวนโหลดไดผาน Google Play store ในชวงเวลาที่ตรวจจับนัน้ แอปพลิเคชัน่ที่ชื่อวา Pink

Camera และ Pink Camera 2 ไดถูกติดตัง้กวา 10,000 ครัง้ แอปพลิเคชัน่น้ีไดถูกออกแบบมาเพื่อขโมยขอมูลสวน

ตัวของเหยื่อและนําไปใชในการลงทะเบียนในบริการเสียเงินตาง ๆ เหยื่อจะทราบวามีการหักเงินไปเมื่อเห็นใบแจง

หน้ีเทานัน้ ซึ่งตอนน้ีแอปพลิเคชัน่น้ีไดถูกถอดออกจาก Google Play store และไมสามารถดาวนโหลดไดอีกแลว

มัลแวร MobOk เป็นแบคดอร จัดอยูในมัลแวรประเภทอันตรายรูปแบบหน่ึง เพราะมัลแวรน้ีสามารถทําใหผูโจมตี

ควบคุมอุปกรณที่ติดเชื้อไดอยางเต็มที่ ถึงแมวาเน้ือหาของแอปพลิเคชัน่ที่อัปโหลดผาน Google Play นัน้จะไดรับ

การคัดกรองเป็นอยางดี แตน่ีไมใชเป็นครัง้แรกที่ภัยคุกคามจะสามารถหาชองทางในการเขาถึงอุปกรณของผูใชได

ในหลายกรณี ที่มัลแวรแบบแบคดอรไดมาพรอมกับแอปแบบกึ่งใชงานได ซึ่งปรากฏตัวอยางรวดเร็วและดูไมออก

โดยทําใหดูวาเป็นแอปที่ถูกกฎหมายอยางแนบเนียน ดวยเหตุผลน้ีทําใหแอป Pink Camera ดูไมนาสงสัย เพราะ

พวกเขาไดจัดทําฟังกชัน่สําหรับการตกแตงภาพอยางถูกตองและที่สําคัญไดรับการดาวนโหลดผานชองทางที่นาเชื่อ

ถือไดอยาง Google Pay store อีกดวย

อยางไรก็ตามเมื่อผูใชเริ่มใชงานตกแตงรูปภาพดวยแอป Pink Camera แอปจะรองขอการแจงเตือนซึ่งเป็นการเริ่ม

ใหมัลแวรเริ่มทํางานนัน่เอง โดยกิจกรรมน้ีมีวัตถุประสงคเพื่อตองการขอมูลของผูใชเพื่อนําไปลงทะเบียนในบริการ

ที่จายเงินผานมือถือ ซึ่งจะเป็นเว็บไซตที่นําเสนอบริการที่ชําระเงินทุกวันโดยตัดจากบิลโทรศัพทมือถือ ซึ่งเริ่มแรก

การจายเงินรูปแบบน้ีถูกออกแบบขึ้นโดยผูใหบริการโทรศัพทมือถือ แตปัจจุบันพวกหลอกลวงใชเป็นชองทางในการ

โจมทางทางไซเบอร

เมื่อเหยื่อไดรับมัลแวรนัน้มาในเครื่อง มัลแวร MobOk จะเริ่มทํางานโดยงานเก็บขอมูลในเครื่อง ไดแก หมายเลข

โทรศัพทมือถือ เพื่อนําไปใชประโยชนในการโจมตีขัน้ตอไป จากนัน้ผูโจมตีจะสงรายละเอียดหน าเว็บไซตของการลง

ทะเบียนในบริการที่ตองชําระเงินมายังเครื่องที่โดนมัลแวร และมัลแวรจะเปิดเว็บไซตนัน้โดยผูใชไมรูตัวเพราะพวก

ขาจะทําเป็นความลับ การใชหมายเลขโทรศัพทนัน้ มัลแวรสามารถใชในการลงทะเบียนและยืนยันการสัง่ซื้อ เน่ือง

จากมัลแวรสามารถควบคุมเครื่องที่ติดเชื่อไดอยางเต็มที่ และสามารถตรวจสอบการแจงเตือนไดอีกดวย มัลแวรจึง

สามารถเขารหัสจากรหัสผานยืนยันที่สงมายังเครื่องไดอีกดวย โดยที่ผูใชไมรูตัวแตอยางใด ซึ่งเหยื่อจะไมทราบ

จนกวาจะเห็นใบแจงหน้ีของโทรศัพทมือถือวามีการจายเงินไปในการบริการอะไรบางนัน่เอง

“ ถึงแมวาประสิทธิภาพในการใชงานตกแตงภาพของแอปพลิเคชัน่ Pink Cameras จะดูธรรมดาไมนาประทับใจ แต

https://www.thaimediapr.com/%e0%b9%81%e0%b8%ad%e0%b8%9b%e0%b8%95%e0%b8%81%e0%b9%81%e0%b8%95%e0%b9%88%e0%b8%87%e0%b8%a0%e0%b8%b2%e0%b8%9e%e0%b8%9b%e0%b8%a5%e0%b8%ad%e0%b8%a1%e0%b8%9a%e0%b8%99-google-play-%e0%b8%a1%e0%b8%b5/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%ad%e0%b8%9b%e0%b8%95%e0%b8%81%e0%b9%81%e0%b8%95%e0%b9%88%e0%b8%87%e0%b8%a0%e0%b8%b2%e0%b8%9e%e0%b8%9b%e0%b8%a5%e0%b8%ad%e0%b8%a1%e0%b8%9a%e0%b8%99-google-play-%e0%b8%a1%e0%b8%b5/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%ad%e0%b8%9b%e0%b8%95%e0%b8%81%e0%b9%81%e0%b8%95%e0%b9%88%e0%b8%87%e0%b8%a0%e0%b8%b2%e0%b8%9e%e0%b8%9b%e0%b8%a5%e0%b8%ad%e0%b8%a1%e0%b8%9a%e0%b8%99-google-play-%e0%b8%a1%e0%b8%b5/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%ad%e0%b8%9b%e0%b8%95%e0%b8%81%e0%b9%81%e0%b8%95%e0%b9%88%e0%b8%87%e0%b8%a0%e0%b8%b2%e0%b8%9e%e0%b8%9b%e0%b8%a5%e0%b8%ad%e0%b8%a1%e0%b8%9a%e0%b8%99-google-play-%e0%b8%a1%e0%b8%b5/


การทํางานหลังบานที่แอบอยูนากลัวมาก ซึ่งสามารถทําใหผูใชไดรับความเสียหาย จากบริการที่ทําใหเสียเงิน ที่มีทัง้

การใชงานภาษารัสเซีย อังกฤษ และไทยในการตรวจสอบขอความ sms และการกรอกรหัส Capcha ซึ่งเป็นรหัสที่

ตองกรอกเพื่อยืนยันวาคุณไมใชหุนยนต ผานการใหบริการออนไลน นัน่หมายความวาพวกเขาสามารถขโมยขอมูล

สําคัญที่เกี่ยวของกับการเงินของเหยื่อ โดยเฉพาะอยางยิ่งบัญชีธนาคารไดดวย โดยพวกโจมตีที่อยูเบื้องหลังแอปน้ี

ไดออกแบบบริการที่ตองมีการลงทะเบียนจายเงิน ซึ่งไมใชของจริง และมัลแวรจะทําหน าที่ดึงขอมูลสมาชิก ที่สําคัญ

ออกแบบใหพวกเขาสามารถเขาถึงกลุมเป าหมายระหวางประเทศไดอีกดวย” ไอกอร โกโลฟวิน นักวิจัยดานความ

ปลอดภัย Kaspersky

Kaspersky ไดตรวจจับมัลแวร MobOk ที่ใชชื่อวา HEUR:Trojan.AndroidOS.MobOk.a

เพื่อหลักเลี่ยงการตกเป็นเหยื่อของแอปที่เป็นอันตราย นักวิจัย Kaspersky แนะนําใหผูใชปฏิบัติดังน้ี

• ควรจําไววา ถึงแมวาแหลงที่นาเชื่อถือไดอยาง app store ที่เป็นทางการ ก็สามารถมีแอปที่เป็นอันตรายไดเชนกัน

ดังนัน้ควรระมัดระวังและตรวจสอบสิทธิ ์ของแอปนัน้ ๆ วาอนุญาตใหทําอะไรบาง ตรวจสอบเรตติง้ของแอปและอานรี

วีวของผูใช หรือคําเตือนของความเสี่ยงในการติดมัลแวร เมื่อคุณกําลังติดตัง้แอปควรใหความสนใจเป็นพิเศษกับ

คําขออนุญาต
• Install system and application updates as soon as they are available — they patch vulnerabilities
and keep devices protected.
• ติดตัง้การอัปเดตของแอปพลิเคชัน่ทันทีเมื่อมีการอัปเดต เพื่อเป็นการลดชองโหวและปกป องอุปกรณจากการโจมตี

• ใชโซลูชัน่ดานความปลอดภัยที่นาเชื่อถือได เพื่อเพิ่มประสิทธิภาพในการป องกันภัยคุกคามที่หลากหลาย อยางเชน
Kaspersky Security Cloud
ติดตามรายงานฉบับเต็มไดที ่Securelist.com

เกี่ยวกับ Kaspersky

Kaspersky เป็นบริษทัดานความปลอดภัยบนอินเทอรเน็ตระดับโลก ที่กอตัง้ในปี 1997 ดวยความเชี่ยวชาญดาน

ความปลอดภัยที่ไดพัฒนามาอยางตอเน่ือง จนปัจจุบันเปลี่ยนเป็นโซลูชัน่ความปลอดภัยยุคใหม ที่ใหบริการในการ

ป องกันสําหรับธุรกิจ โครงสรางพื้นฐาน รัฐบาลและลูกคาทัว่โลก การใหบริการของบริษทัประกอบดวย การป องกัน

ปลายทาง โซลูชัน่การป องกันความปลอดภัยแบบพิเศษจํานวนมาก และบริการเพื่อป องกันภัยคุกคามดิจิทัล ซึ่ง

Kaspersky ไดป องกันความปลอดภัยใหแกผูใชกวา 400 ลานคน และอีกกวา 270,000 องคกร ที่ป องกันความ

ปลอดภัยใหกับทุกสวนที่สําคัญสําหรับลูกคา ศึกษาขอมูลเพี่มเติมไดที่ www.kaspersky.com


