
แคสเปอรสกี ้ แลป เตือนภัยสมารทดีไวซใกลตัว พ

บมัลแวรโจมต ีIoT โต 3 เทา

จากรายงานเรื่องอินเทอรเน็ตออฟธิงสหรือ IoT ของแคสเปอรสกี้ แลป เผยวา ในครึ่งปีแรกของปี 2018 พบดีไวซ

IoT ถูกโจมตีดวยมัลแวรมากกวา 120,000 แบบ นับเป็นจํานวนที่มากกวาถึง 3 เทาเมื่อเทียบกับจํานวนมัลแวรที่

พบในปี 2017 ทัง้ปี แคสเปอรสกี้ แลป จึงแจงเตือนวา การเติบโตอยางตอเน่ืองของตระกูลมัลแวรสําหรับสมารทดีไว

ซน้ี เป็นกระแสอันตรายอยางมาก ในปี 2017 พบวา จํานวนมัลแวรโจมตีสมารทดีไวซสูงมากกวาปี 2016 ถึงสิบเทา

ตลาดของดีไวซ IoT หรือ สมารทดีไวซ และบทบาทความสําคัญในชีวิตประจําวันของผูใชนัน้มีอัตราการเติบโตสูง

และอาชญากรไซเบอรก็ไดมองหาชองทางสรางรายไดเชนกันดวยการเพิ่มจํานวนและปรับปรุงการโจมตี อันตราย

สําหรับผูบริโภคที่รักแก็ตเจ็ตก็คือภัยคุกคามสามารถจูโจมไดแบบไมทันตัง้ตัว แปรเปลี่ยนดีไวซที่ดูไรพิษภัยเป็น

อุปกรณทรงพลังสําหรับกิจกรรมผิดกฏหมาย ซึ่งรวมถึงการขุดเงินคริปโต การโจมตีแบบ DDoS และการ

ทําบ็อตเน็ต ผูเชี่ยวชาญของแคสเปอรสกี้ แลป วิเคราะหขอมูลที่ไดจากหลายแหลงรวมถึงจากฮันน่ีพ็อต

(Honeypot) ดีไวซตัวลอหลอกที่ใชดึงความสนใจจากอาชญากรไซเบอรเพื่อวิเคราะหกิจกรรมตางๆ

จากสถิติระบุวา วิธีการที่นิยมมากในการแพรกระจายมัลแวร IoT คิดเป็น 93% ยังคงเป็นการเดาพาสเวิรดเพื่อเขาถึง

ดีไวซ นอกจากน้ียังใชวิธีการเขาถึงดีไวซผานชองโหวตางๆ

ดีไวซที่ถูกใชโจมตีฮันน่ีพ็อตของแคสเปอรสกี้ แลป มากที่สุดคือเราเตอร คิดเป็น 60% นอกจากน้ีดีไวซอื่นที่ถูกรุก

ลํ้ายังเป็นดีไวซที่ใชเทคโนโลยีที่หลากหลาย เชน อุปกรณ DVR และปริน้เตอร ไมเวนแมแตเครื่องซักผา

อาชญากรไซเบอรแตละคนก็มีเหตุผลในการโจมต ีIoT แตกตางกันไป แตเป าหมายยอดนิยมคือการสรางบ็อตเน็ต

สําหรับการโจมต ีDDoS มัลแวรบางตัวไดรับการออกแบบเพื่อกําจัดมัลแวร ซอมแซมชองโหว และปิดการใชงานชอง

โหวดวย

คําแนะนําเพื่อลดความเสี่ยงการติดมัลแวร

• อัพเดทเฟิรมแวรโดยเร็ว เมื่อพบชองโหว ก็จะสามารถซอมแซมผานแพทชในการอัพเดทได

• เปลี่ยนพาสเวิรดอยูเสมอ ใชพาสเวิรดที่ซับซอน ผสมผสานกันระหวางตัวอักษรตัวพิมพเล็ก ตัวพิมพใหญ ตัวเลข

และสัญลักษณ

• พิจารณาเลือกใชโซลูชัน่ Kaspersky Smart Home and IoT Scanner เพื่อตรวจหาชองโหวและการติดเชื้อในดี
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ไวซ IoT

• รีบูทดีไวซทันทีเมื่อคิดวาดีไวซทํางานผิดปกติ อาจจะชวยกําจัดมัลแวรได แตไมใชการลดความเสี่ยงจากการติด

เชื้ออื่นๆ

ทานสามารถอานเน้ือหาเพิ่มเติมไดที่ https://securelist.com/new-trends-in-the-world-of-iot-threats/87991/


