
แคสเปอรสกี ้ แลป พบชองโหวของตัวชารจรถไฟฟ า

ที่สามารถสรางความเสียหายตอเน็ตเวิรกบานได

โดยปกติแลวจะมีการทดสอบชองโหวตางๆ ของยานยนตไฟฟ ารุนใหมๆ อยูเสมอ แตอุปกรณเสริมที่จําเป็นกลับถูก

ละเลยอยูบอยครัง้ เชน ตัวชารจแบตเตอรี่ เป็นตน ผูเชี่ยวชาญของแคสเปอรสกี้ แลป พบวา ตัวชารจยานยนตไฟฟ า

ของเวนเดอรรายใหญรายหน่ึงมีชองโหวที่จะทําใหถูกโจมตีทางไซเบอรได และการโจมตีที่ประสบความสําเร็จอาจ

หมายถึงความเสียหายของระบบไฟฟ าของทัง้บาน

ยานยนตไฟฟ าเป็นหัวขอที่ไดรับความสนใจอยางมากในปัจจุบันเน่ืองจากจะชวยรักษาสภาพแวดลอมไดอยางยัง่ยืน

ในบางภูมิภาคจะพบเห็นจุดบริการชารจไฟทัง้ของสาธารณะและเอกชนอยูทัว่ไป ความนิยมที่เพิ่มขึ้นน้ีทําใหผู

เชี่ยวชาญของแคสเปอรสกี้ แลป ตรวจสอบตัวชารจสําหรับใชภายในบานรวมถึงฟีเจอรการเขาถึงระยะไกล (remote

access) ผูเชี่ยวชาญพบวา ตัวชารจที่เชื่อมตอหากถูกรุกลํ้าก็สามารถทําใหไฟฟ าทํางานเกินกําลัง ทําใหระบบที่เชื่อม

ตออยูลม และอาจทําใหดีไวซอื่นๆ ในระบบเสียหายได

นักวิจัยตรวจพบชองทางในการใชคําสัง่บนตัวชารจทัง้คําสัง่หยุดขัน้ตอนการชารจและการตัง้คากระแสไฟสูงสุด การ

หยุดชารจนัน้จะเป็นการสกัดกัน้ไมใหเจาของใชยานยนตไฟฟ าของตนได สวนการตัง้คากระแสไฟนัน้อาจทําใหมี

ความรอนสูงเกิน อุปกรณที่ไมมีฟิวสป องกันจะเสียหายได หาผูโจมตีตองการเปลี่ยนคากระแสไฟฟ า ก็จะเขา

เน็ตเวิรกผานวายฟายที่ตัวชารจเชื่อมตออยู และเมื่อดีไวซตางๆ นัน้เป็นดีไวซที่ใชงานภายในบาน การรักษาความ

ปลอดภัยสําหรับเน็ตเวิรกไรสายจึงมีขอจํากัด ทําใหผูโจมตีเขาควบคุมไดงาย เชนการใชวิธีเดาสุมพาสเวิรดซึ่งเป็นวิธี

ทัว่ๆ ไป จากสถิติของแคสเปอรสกี้ แลป พบวา การโจมตี IoT ในปี 2018 จํานวน 94% มาจากการสุมพาสเวิรดแบบ

Telnet และ SSH เมื่อผูโจมตีเขาถึงเน็ตเวิรกไรสายไดแลว ก็จะสามารถหาไอพีแอดเดรสของตัวชารจไดงาย ขัน้ตอ

ไปคือการเริ่มหาประโยชนจากชองโหวและการขัดขวางการทํางานตางๆ

นักวิจัยไดแจงเรื่องชองโหวที่ตรวจพบทัง้หมดไปยังผูประกอบการและไดรับการแพทชแกไขเรียบรอยแลว

นายดิมิทรี สกลียาร นักวิจัยดานความปลอดภัยของแคสเปอรสกี้ แลป กลาววา “คนทัว่ไปมักลืมวาในการโจมตีแบบ

มีเป าหมายนัน้ โจรไซเบอรจะมองหาสวนประกอบเล็กๆ ที่ไมสะดุดตาเพื่อใชเป็นชองทางบุกรุก ดังนัน้เราจึงจําเป็น

ตองมองหาชองโหวทัง้ในนวัตกรรมและในอุปกรณเสริมตางๆ ดวย ผูประกอบการเองก็ควรระมัดระวังเรื่องดีไว

ซยานยนต และจัดตัง้โครงการลาบัก๊ หรือสอบถามจากผูเชี่ยวชาญดานความปลอดภัยไซเบอร ในกรณีน้ี เราโชคดีที่

แจงชองโหวไปยังผูประกอบการแลวไดรับการตอบรับเชิงบวกและรีบแกไขอยางรวดเร็ว ซึ่งชวยป องกันการโจมตีที่

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b8%9e%e0%b8%9a%e0%b8%8a%e0%b9%88%e0%b8%ad%e0%b8%87-2/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b8%9e%e0%b8%9a%e0%b8%8a%e0%b9%88%e0%b8%ad%e0%b8%87-2/


อาจเกิดขึ้นได”

แคสเปอรสกี้ แลป ขอแนะนําใหปฏิบัติตามมาตรการดานความปลอดภัยดังน้ี:

• อัพเดทสมารทดีไวซทัง้หมดเป็นเวอรชัน่ลาสุดอยางสมํ่าเสมอ ในอัพเดทนัน้อาจจะมีแพทชสําหรับชองโหวรายแรง

ซึ่งถาละเลยไมแพทช ก็อาจชวยใหโจรไซเบอรเขาถึงระบบในบานและชีวิตสวนตัวได

• อยาใชพาสเวิรดที่ตัง้มาเบื้องตนสําหรับเราเตอรวายฟายและดีไวซอื่นๆ ควรเปลี่ยนเป็นพาสเวิรดที่แข็งแกรง และ

ไมใชพาสเวิรดซํ้ากันในดีไวซอื่นๆ

• แนะนําใหแยกเน็ตเวิรกสมารทโฮมออกจากเน็ตเวิรกที่ใชกับดีไวซสวนตัวของสมาชิกในครอบครัว เพื่อเป็นการ

ป องกันการติดมัลแวรจากฟิชชิ่งอีเมล

ทานสามารถอานรายงานฉบับเต็มไดที่

Remotely controlled EV home chargers – the threats and vulnerabilities

ขอมูลสถิติของแคสเปอรสกี้ แลป เรื่อง IoT

New trends in the world of IoT threats
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