
แคสเปอรสกี ้ แลป พบชองโหววิกฤตในโปรโตคอล

ยอดนิยมที่ในวงการอุตสาหกรรม กระเทือนโปรดัก

สจากหลายเวนเดอร

Kaspersky Lab ICS CERT ไดทําการวิเคราะหโปรโตคอล OPC UA (Object Linking and Embedding for

Process Control Unified Automation) ออกแบบเพื่อปกป องการโอนถายขอมูลระหวางเซิรฟเวอรและไคลเอน

ทในระบบอุตสาหกรรม รวมทัง้โครงสรางระบบที่มีความสําคัญ การวิเคราะหพบชองโหวซีโรเดย 17 รายการ ชวง

การติดตัง้โปรโตคอล นําไปสูภัยการโจมตีแบบ denial-of-service และ remote code execution ยิ่งไปกวานัน้ ยัง

พบจุดบกพรองอีกหลายจุดในโปรดักสในตลาดที่สรางบนโปรโตคอลน้ี ชองโหวทัง้หมดถูกรายงานตอไปยังผูพัฒนา

ซอฟตแวรและไดรับการแกไขแลว

OPC UA เป็นโปรโตคอลสําหรับใชในวงการอุตสาหกรรม พัฒนาและเปิดตัวโดย OPC Foundation เมื่อปี 2006

เพื่อความปลอดภัยในการโอนยายถายขอมูลระหวางระบบตางๆ ที่อยูบนเน็ตเวิรกของวงการธุรกิจอุตสาหกรรม

โปรโตคอลน้ีเป็นที่ยอมรับใชกันแพรหลายในหมูเวนเดอรหลักที่จัดจําหนายอุปกรณตางๆ สําหรับรองรับการใชงานใน

วงการอุตสาหกรรมรุนใหม เชน อุตสาหกรรมการผลิต น้ํามันและกาซ ยาและเวชภัณฑ เป็นตน เอ็นเทอรไพรซใน

แวดวงธุรกิจอุตสาหกรรมน้ี ลวนติดตัง้เกตเวยตามโปรโตคอลน้ีเพื่อใหการสื่อสารของ automated process

control and telemetry กับระบบการควบคุมเฝ าระวังทางไกล มีความลื่นไหล เพราะสามารถทําการผนวก

กระบวนการบริหารจัดการตางๆ ทัง้หมดไวดวยกันไดเป็นหน่ึงเดียว และยังมีการนําโปรโตคอลน้ีมาใชในคอมโพเนน

ทของ IIoT และสมารทซิตี้อีกดวย ทําใหผูรายไซเบอรใหความสนใจเป็นอยางยิ่ง

ผูเชี่ยวชาญ Kaspersky Lab ICS CERT ไดทําการวิเคราะหสถาปัตยกรรมของ OPC UA รวมไปถึงโปรดักสที่อิง

โปรโตคอลน้ี โดยทําการตรวจสอบโอเพนซอรสโคด (มีใน GitHub) และไดพบขอผิดพลาดในการออกแบบและการ

เขียนโคดของโปรโตคอล ซึ่งเป็นขอผิดพลาดที่ไมควรมีอยูเลยในซอฟตแวรโครงสรางที่มีความออนไหวและสําคัญ

อยางยิ่ง ซํ้ายังติดตัง้ใชงานกันอยูแพรหลายเชนน้ี ขอผิดพลาดที่พบ ไดแก ชองโหวซีโรเดยถึง 17 จุดใน โปรดัก

สของ OPC Foundation จึงไดรายงานไปยังผูพัฒนาซอฟตแวร ซึ่งก็ไดดําเนินการแกไขตามที่รายงานไปนัน้เป็นที่

เรียบรอยแลว

นอกจากน้ี Kaspersky Lab ICS CERT ไดวิเคราะหเธิรดปารตี้ซอฟตแวรที่อิงโปรโตคอลน้ี เชน โซลูชัน่จากเวน

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b8%9e%e0%b8%9a%e0%b8%8a%e0%b9%88%e0%b8%ad%e0%b8%87%e0%b9%82/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b8%9e%e0%b8%9a%e0%b8%8a%e0%b9%88%e0%b8%ad%e0%b8%87%e0%b9%82/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b8%9e%e0%b8%9a%e0%b8%8a%e0%b9%88%e0%b8%ad%e0%b8%87%e0%b9%82/


เดอรชัน้นําหลายแหง สวนมาก พบวามีขอบกพรองอันเกิดจากผูพัฒนาซอฟตแวรไมไดใชฟังกชัน่การติดตัง้

โปรโตคอลบางตัวอยางถูกตอง บางกรณี ชองโหวที่มีอยูก็มาจากการปรับเสริมอยางไมถูกตอง ลงบนโครงสรางของ

โปรโตคอลนัน่เอง ผูเชี่ยวชาญไดคนพบการติดตัง้ฟังกชัน่ลงบนคอมเมอรเชียลโปรดักสเพื่อวางตลาด อยางไมปลอด

ภัย ถึงแมวาการติดตัง้ดัง้เดิมของ OPC Foundation จะไมมีขอผิดพลาดมาก็ตาม ผลก็คือ การปรับแตเสริม

(modifications) ที่กระทําไปโดยเวนเดอรโดยไมทราบสาเหตุจูงใจ ลงในลอจิกของโปรโตคอลเชนนัน้ นํามาซึ่งฟัง

กชัน่การใชงานที่มีความเสี่ยง

ชองโหวที่พบในการติดตัง้โปรโตคอล OPC UA ที่กลาวมานัน้ อาจนํามาซึ่งความเสียหายใหญหลวงตอวงการอุตสาห

กรรม เชน ความเสี่ยงการโจมตีแบบ denial-of-service (DoS) ภัยคุกคามที่นาประหวัน่พรัน่พรึงตอระบบ

อุตสาหกรรมเพราะอาจเขามาทําลายลางหรือปิดกระบวนการทํางานของทัง้ระบบเลยก็เป็นได หรือ ความเสี่ยงตอการ

เขามาทํา remote code execution จากทางไกล ผูรายไซเบอรสามารถแทรกสงเซิรฟเวอรคอมมานดเพื่อเขายึด

ครองควบคุมกระบวนการทํางานของระบบหรือจะรุกลํ้าเจาะเขาไปในเน็ตเวิรกก็เป็นได

เซอรเจย เทมนิคอฟ นักวิจัยระบบความปลอดภัยอาวุโส แคสเปอรสกี้ แลป (Kaspersky lab ICS CERT) กลาววา

“บอยครัง้ที่ผูพัฒนาซอฟตแวรวางใจในเสถียรภาพความปลอดภัยของโปรโตคอลอุตสาหกรรมมากเกินไป และติดตัง้

ลงในโซลูชัน่ของตนโดยไมตรวจสอบความปลอดภัยของโปรดักสโคดใหดีเสียกอน ชองโหวเชนน้ีสามารถสรางความ

เสียหายสะเทือนวงการ และกระทบทัง้โปรดักสไลนไดทีเดียว ดังนัน้ จึงเป็นเรื่องสําคัญอยางยิ่งที่เวนเดอรจะตอง

ใสใจกับ เทคโนโลยีที่ใชกันแพรหลายเหลาน้ี และมควรหลงไปกับความคิดวาตนสามารถออกแบบสรางซอฟตแวรขึ้น

มาไดเอง หลายคนคิดวาจะมีประสิทธิภาพ และปลอดภัยมากกวา ซอฟตแวรที่มีอยู แตความจริงก็คือ แมแต

ซอฟตแวรที่ออกแบบมาใหมลาสุดก็ยังอาจมีชองโหวอยูไดหลายจุดดวยกัน”

ขอแนะนําที่ควรปฏิบัติจากแคสเปอรสกี้ แลป:

• ใสใจเรื่องการตรวจสอบความปลอดภัยและทดสอบ ซึ่งใหถือวาเป็นกระบวนการที่จําเป็นตองกระทําในชวงระหวาง

การพัฒนาแอพพลิเคชัน่ และหามไววางใจโปรโตคอล

• ทําการตรวจสอบความถูกตองเรียบรอย (audits) และตรวจสอบชองโหว ทดสอบเจาะระบบ(pen testing) เพื่อให

พบชองโหวตางๆ ที่อาจมีอยู

• แยกเดี่ยวกระบวนการพัฒนาซอฟตแวร ดังนัน้ หากเกิดการเจาะเขาแอพพลิเคชัน่ขึ้นมา ผูรายก็ไมมีชองทางที่จะ

เจาะเขาเน็ตเวิรกได

อานรายงานการวิเคราะหความปลอดภัย OPC UA ไดที่ เว็บไซต ของ Kaspersky Lab ICS CERT
https://ics-cert.kaspersky.com/reports/2018/05/10/opc-ua-security-analysis/


