
แคสเปอรสกี ้เผยรายงานวิเคราะห APT 3 ปฏิบัติการ

ไซเบอรรายโจมตีไทย

แคสเปอรสกี้เปิดโปงปฏิบัติการของกลุมอาชญากรไซเบอรที่ยังดําเนินการอยูในภูมิภาคเอเชียตะวันออกเฉียงใต จาก

การวิเคราะหพบวา ปี 2019 เป็นปีที่กลุมผูรายวุนวายอยางหนักในการเริ่มใชงานทูลโจมตีใหมๆ รวมถึงการสองสอง

ผานโมบายมัลแวรเพื่อทําจารกรรมลาขอมูลจากรัฐบาล หนวยงานการทหาร และองคกรตางๆ ทัว่ภูมิภาค

นายวิทาลี คามลัก ผูอํานวยการทีมวิเคราะหและวิจัย แคสเปอรสกี้ ภูมิภาคเอเชียแปซิฟิก กลาววา

“ภูมิศาสตรการเมืองนับเป็นหน่ึงในปัจจัยหลักที่จะกําหนดแนวทางภัยคุกคามในภูมิภาคเอเชียตะวันออกเฉียงใต

โดยในปีที่แลว จากจํานวนเคสที่แคสเปอรสกี้ตรวจสอบการโจมตีแบบ APT ที่พุงเป าหมายที่ภูมิภาคน้ีโดยเฉพาะ

แสดงใหเห็นวา สิ่งที่กระตุนใหเกิดการโจมตีหลักๆ แลวคือการรวบรวมขาวกรองดานเศรษฐกิจและภูมิศาสตรการ

เมือง”

“ภูมิภาคเอเชียตะวันออกเฉียงใตประกอบดวยประเทศที่มีความหลากหลายทางชาติพันธุ วิสัยทัศนทางการเมือง

และการพัฒนาทางเศรษฐกิจ จึงเป็นปัจจัยกําหนดรูปแบบการโจมตีทางไซเบอรที่หลากหลายในภูมิภาคน้ี ผู

เชี่ยวชาญไดเห็นวาผูโจมต ีAPT นัน้ปฏิบัติการอยางไรชวงหลายปีที่ผานมา พัฒนาทูลใหมอยางไร มีความระมัดระวัง

มากขึ้น มีความกาวหน าทางเทคนิคและกระตือรือรนไขวควาเป าหมายที่สูงขึ้น” นายวิทาลีกลาวเสริม

กลุม APT ที่โจมตีประเทศไทยในปี 2019 และปฏิบัติการตอเน่ืองในปี 2020 น้ี

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a7/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a7/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a7/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a7/


• ฟันนีดรีม (FunnyDream)

ประเทศเป าหมายในภูมิภาคน้ี: ไทย มาเลเซีย ฟิลิปปินส เวียดนาม

ชวงตนปี 2020 แคสเปอรสกี้ออกรายงานการสืบสวนแคมเปญการโจมตีที่ชื่อ “FunnyDream” ผูรายที่ใชภาษาจีนใน

การสื่อสารน้ีดําเนินการรายนานอยางน อย 2-3 ปี และฝังมัลแวรรายที่มีความสามารถหลากหลายไว โดยตัง้แตกลาง

ปี 2018 นักวิจัยของแคสเปอรสกี้ไดสังเกตุเห็นกิจกรรมที่แอคทีฟอยางตอเน่ืองจากกลุมน้ี มีเป าหมายสวนหน่ึงเป็น

องคกรรัฐบาลระดับสูงและพรรคการเมืองในประเทศไทย มาเลเซีย ฟิลิปปินส และเวียดนาม

แคสเปอรสกี้รายงานวา แคมเปญน้ีมีทูลจารกรรมไซเบอรที่มีความสามารถหลากหลายจํานวนมาก และยังปฏิบัติการ

อยู ยูสเซอรสามารถดูขอมูลอัพเดทไดที่ Kaspersky Threat Portal

• ไซคเด็ค (Cycldek)

ประเทศเป าหมายในภูมิภาคน้ี: ไทย ลาว ฟิลิปปินส เวียดนาม

กลุม APT อีกกลุมที่มีเป าหมายในภูมิภาคเอเชียตะวันออกเฉียงใตคือ “Cycldek” ที่ใชภาษาจีนในการสื่อสาร แมวา

เป าหมายหลักของกลุมน้ีคือเครือขายรัฐบาลของเวียดนามและลาว แตก็พบวามีสัดสวนเป าหมายในประเทศไทย 3%

และพบเหยื่อแคมเปญรายหน่ึงรายในฟิลิปปินสชวงปี 2018 – 2019

กลุม Cycldeck นัน้รูจักกันในอีกชื่อวา Goblin Panda และมีชื่อเสียงทางรายในการจารกรรมขอมูลหนวยงานรัฐ

บาล หนวยงานการทหาร องคกรพลังงานโดยใช PlugX และมัลแวร HttpTunnel

• เซโบรซ ี(Zebrocy)

ประเทศเป าหมายในภูมิภาคน้ี: ไทย มาเลเซีย

กลุม “Zebrocy” เป็นกลุม APT ที่ใชภาษารัสเซียซึ่งใชทรัพยากรรวมกับกลุม Sofacy และยังมีความสนใจและเป า

หมายรวมกัน กลุม Zebrocy ยังใชโคดมัลแวรรวมกับกลุม BlackEnergy/Sandworm และมีเป าหมายและใช

โครงสรางพื้นฐานรวมกับ BlackEnergy/GreyEnergy อีกดวย

โปรแกรมแบ็กดอร Nimcy ของกลุมน้ีพัฒนาขึ้นจากภาษาโปรแกรมมิ่ง Nimrod/Nim มีเป าหมายโจมตีหนวยงาน

ของประเทศไทยและมาเลเซีย โดย Nimcy เป็นคอลเล็คชัน่ภาษาใหมของกลุม Zebrocy เพื่อใชพัฒนาฟังชัน่หลักให

แบ็กดอรใหมๆ

นายโย เซียง เทียง ผูจัดการทัว่ไป แคสเปอรสกี้ ภูมิภาคเอเชียตะวันออกเฉียงใต กลาววา “การคนพบของแคสเปอร

สกี้เรื่องการเปลี่ยนแปลงของภัยคุกคามในภูมิภาคน้ี แสดงใหเห็นความจําเป็นในการเรงพัฒนาศักยภาพการป องกัน

ทางไซเบอรขององคกรทัง้ภาครัฐและเอกชนอยางมาก กลุม APT เหลาน้ีมีวิธีการโจมตีแอบแฝงแทรกซึมเพื่อปฏิบัติ

การจารกรรมไซเบอรในภูมิภาค มาตรการความปลอดภัยจึงจะตองกาวลํ้ากวาแคแอนตี้ไวรัสและไฟรวอลลทัว่ไป



โดยแคสเปอรสกี้เชื่อมัน่ในโครงสรางความปลอดภัยไซเบอรที่กอรางสรางขึ้นจากคลังขอมูลภัยคุกคามเชิงลึกและทัน

ทวงที”

“การรวมแมชลีนเลิรนน่ิงเขากับความรูของมนุษยผานนักวิจัยทีม GReAT ของแคสเปอรสกี้ ทําใหเราสามารถ

ติดตามดูการทํางานของกลุม APT ไดมากกวา 100 กลุมทัว่โลกไมวาจะมีตนกําเนิดจากที่ใดก็ตาม รายงานทาง

เทคนิคของแคสเปอรสกี้ทําใหบริษทัธุรกิจตางๆ รัฐบาลและองคกรไมหวังผลกําไรไดเห็นการเปลี่ยนแปลงและ

ทิศทางของภัยคุกคาม ซึ่งในทายที่สุดก็จะเป็นแนวทางปรับปรุงการป องกันของหนวยงานนัน้ๆ ได เรายังแบงปัน

ขอมูลภายในวงการ ยกตัวอยางเชนการสานสัมพันธกับ INTERPOL เพราะเราเชื่อวาความรวมมือกันเป็นหนทางที่ดี

ที่สุดเพื่อกาวลํ้านําหน ากลุมจารกรรมไซเบอร” นายโย เซียง เทียง กลาวเสริม

นักวิจัยของแคสเปอรสกี้ขอแนะนะมาตรการเพื่อหลีกเลี่ยงการตกเป็นเหยื่อโจมตีโดยผูกอภัยคุกคาม ดังน้ี

• ทีมดูแลความปลอดภัยขององคกร หรือ SOC (Security Operations Center) จะตองเขาถึงฐานขอมูลภัย

คุกคามอัจฉริยะลาสุด Threat Intelligence เพื่ออัพเดทขอมูลทูล เทคนิค และกลยุทธใหมๆ ที่ผูกอภัยคุกคามและ

อาชญากรไซเบอรใชงาน

• การตรวจจับระดับเอ็นดพอยต การตรวจสอบ การฟ้ืนฟูใหทันทวงที แนะนําใหใชโซลูชัน่สําหรับการตรวจจับและ

ตอบสนองโดยเฉพาะ เชน Kaspersky Endpoint Detection and Response

• การเพิ่มการป องกันที่จําเป็นสําหรับเครื่องเอ็นดพอยต แนะนําติดตัง้โซลูชัน่ระดับองคกรที่สามารถตรวจจับภัย

คุกคามขัน้สูงในเน็ตเวิรกไดตัง้แตเพิ่มเริ่ม เชน Kaspersky Anti Targeted Attack Platform


