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ใหไมตกเป็นเหยื่อรัก ลวง หลอก (โอน)

มีคูรักจํานวนไมน อยพบ “รักแท” และพัฒนาความสัมพันธบนโลกออนไลนมาสูการใชชีวิตจริงดวยกัน แตก็มีจํานวน

มากที่ตองเจอกับความผิดหวังซํ้าแลวซํ้าอีก “ความรัก (อาจ) ทําใหเราตาบอด” ประโยคน้ีไมเกินความจริงหรือมอง

โลกในแงรายเสียทีเดียว ยิ่งเราอยูในยุคที่โลกหมุนไวตามกระแสอินเทอรเน็ตที่นับวันจะมีความรวดเร็วและอํานวย

ความสะดวกใหกับเรามากขึ้นเรื่อย ๆ จนทําใหการสรางความสัมพันธกับใครสักคนไมใชเรื่องงมเข็มในมหาสมุทรอีก

ตอไป เพียงปัดจอโทรศัพทไปซายหรือไปขวา ก็จะพบใครบางคนในโลกโซเชียลที่ตรงใจและสามารถพัฒนาความ

สัมพันธตอได ตัง้แตการแชทพูดคุย สงรูปภาพหรือเปิดวิดีโอคอลหากันก็รวดเร็วจนบางครัง้คนรุนกอน ๆ ตัง้คําถาม

ใหกับนิยามความสัมพันธโรแมนติกของคนรุนใหมวา “รัก WiFi (ไวไฟ)”

ซึ่งชองทางเหลาน้ีก็ตอบรับกับพฤติกรรมคนยุค Gen Y และ Gen Z ที่มีความคิดเป็นอิสระ กลาหลุดออกจากกรอบ

กลาแสดงออก และชอบที่จะมีชีวิตที่มีสีสันบนโลกโซเชียลไดเป็นอยางดี ดังนัน้การมีปฏิสัมพันธและแสดงอารมณ

ความรูสึกและความรักผานการใชเทคโนโลยี จึงถือเป็นสวนสําคัญในการสรางความสัมพันธของคนรุนใหม ซึ่งเมื่อ

ประกอบกับความนิยมเทคโนโลยีในดานอื่น ๆ ที่พุงสูงมากขึ้นเรื่อย ๆ อาทิ การใชจายและทําธุรกรรมออนไลนที่
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ทําไดรวดเร็ว เราจึงไดเห็นขาวเหยื่อความสัมพันธบนโลกออนไลน ที่โดนมิจฉาชีพลวงรักลวงหลอกใหโอนเร็วโอนไว

อยูบอย ๆ มากขึ้นเชนกัน

ขอมูลจากงานวิจัยของสํานักงานคณะกรรมการสงเสริมวิทยาศาสตรวิจัยและนวัตกรรม (สกสว.) รวมกับคณะนิติ

ศาสตร มหาวิทยาลัยเชียงใหม เผยอยางนาตกใจวาการหลอกลวงแบบโรมานซสแกม หรือภัยแฝงที่มาจากการพบ

รักในโลกออนไลน เชน หลอกใหรักแลวโอนเงินนัน้มีมูลคาความเสียหายถึง 6 พันลานบาท สูงเป็นอันดับสองรอง

จากการหลอกลวงเป็นผูรับเงินทางอีเมล และชวงมิถุนายน ปี 2561 – พฤษภาคม ปี 2562 ประเทศไทยมีผูรองทุกข

จากกรณีดังกลาวมากกวา 300 ราย เสียหายกวา 190 ลานบาท โดยชองทางยอดนิยมที่มิจฉาชีพใชเป็นเครื่องมือ

ลอลวงเหยื่อ ไดแก โซเชียลมีเดีย และเว็บไซตหาคูตาง ๆ

ทัง้น้ี ขัน้ตอนที่มิจฉาชีพใชก็มีหลากหลาย แตทุก “วงจรการหลอกลวง” ทายที่สุดนัน้ก็นําไปสูจุดประสงคหลักในการ

“หลอกเอาเงิน” หรือ “หลอกเอาขอมูลสวนตัวของคุณเพื่อไปทําธุรกรรมทุจริต” นัน่เอง โดย ขัน้ตอน รัก ลวง หล

อก (โอน) ผานธุรกรรมออนไลนที่มิจฉาชีพใชสวนใหญมักผาน 3 วงจร ดังน้ี

Step 1 แปลงโฉมเพื่อสืบเสาะเขาหา หรือลอเหยื่อเขามา

สรางโปรไฟลปลอมบนโลกออนไลน บางรายใชภาพที่ผานการตัดตอเรียบรอยแลว มีโพสตภาพกิจกรรมที่ทําใน

แตละวัน ชื่อเว็บไซตบริษทั/สถานที่ทํางาน หรือใชรูปปลอมและขอมูลโปรไฟลปลอมที่ขโมยคนอื่นมาแทนเป็นตัวเอง

เพื่อสรางภาพใหสวย หลอ บุคลิกดี มีอาชีพมัน่คง มีฐานะรํ่ารวย หลอกลอคนที่เขามาเห็นใหเกิดความประทับใจแบบ
First Impression

อีกแบบคือแอบตามดูโปรไฟลของเหยื่อที่หมายตาในโลกโซเชียล จองหาโอกาสจากทุกสิ่งที่เหยื่อแสดงหรือบอกความ

คิด ความรูสึกตาง ๆ เพื่อเก็บขอมูลไปแปลงโปรไฟลตัวเองใหตรงใจหรือความชอบของเหยื่อและเขาหาโดยอาจจะแช

ทไปทักทําความรูจัก อีกทัง้มองหาขอมูลของเหยื่อที่บอก “ฐานะทางการเงิน” และ “ขอมูลที่สามารถใชยืนยันตัวตน

” เพื่อเก็บไปใชในภายหลัง

Step 2 ปากหวานใหตายใจ

เมื่อติดตอกันแลว ก็จะเริ่มเขาตําราคารมเป็นตอรูปหลอเป็นรอง ไมก็สวยหวาน ออดออน หลอกลอ โดยการหวาน

ลอมในรูปแบบตาง ๆ จะมาแบบเป็นชุด ทัง้สงขอความทักทายและใชคําพูดที่หอมหวาน ตื๊อเชาตื๊อเย็น เพื่อใหเหยื่อ

รูสึกวาตนเองเป็นคนสําคัญ โดยพยายามสานสัมพันธอยางรวบรัด เร็วสุดตัง้แต 2-3 วัน ไปจนกระทัง่การอดทนนาน

เป็นปี ๆ คอยออกลาย

Step 3 รอยเลหเพทุบาย

เมื่อเหยื่อเริ่มติดและแสดงใหเห็นแลววาตายใจก็จะเขาสูขัน้ตอน “สรางสถานการณ” ใหเหยื่อเกิดความสงสาร ควา

มเห็นใจ และสรางความหวังวาจะไดพบกันเพื่อรองขอเงิน เชน มีปัญหาทางการเงินเรงดวน เชน คารักษาพยาบาล

พอแม คาเลาเรียน ธุรกิจถูกโกง/มีปัญหา เกิดอุบัติเหตุ ซื้อตัว๋เครื่องบิน/ทําวีซาเพื่อเดินทางมาพบกัน เป็นตน



บางรายก็ใชวิธีหลอกลอวาสงสิ่งของ/ทรัพยสินมาให แตติดปัญหาที่กรมศุลกากร สนามบิน หรือสถานีตํารวจ ตอง

จายเงินคาธรรมเนียมเพื่อรับสิ่งของ/ทรัพยสินเหลานัน้ อาจมีผูรวมขบวนการแสรงวาเป็นเจาหน าที่ของรัฐโทรมาแจง

คาธรรมเนียมตาง ๆ หรือชักชวนใหรวมลงทุนสรางธุรกิจเพื่อใชชีวิตบัน้ปลายรวมกันก็มี

ซึ่งมาถึงขัน้ตอนน้ี หากเป็นคนแปลกหน าที่รูจักกันในโลกโซเชียล ไมเคยเจอตัวจริง หลายคนอาจจะไหวตัวทัน แต

ถาเป็นการปลอมแปลงโดยไปเอาโปรไฟลคนรูจักของเหยื่อ แลวทักมาในชองทางอื่น ๆ แบบไมเห็นตัวและสราง

สถานการณที่นาสงสารหรือตกใจ หลายคนก็ตายใจโอนใหแบบไมมีคําถาม

ซึ่งชองทางที่มิจฉาชีพนิยมใชลอเหยื่อใหโอนเงินมาก็มักเป็นธุรกรรมออนไลนไมวาจะเป็นทางโมบายแบงคกิง้หรืออี

วอลเล็ท เพราะไมตองเจอตัวกันจริง ๆ หรือตองไปที่ไหนที่เสี่ยงกับการถูกกลองวงจรปิดจับภาพ หรือถูกจดจําไดจาก

คนที่เจอ

ซึ่งคนที่ไมไหวตัวในทีแรก เมื่อโดนหลายรอบและยอดเงินพุงสูง เหยื่ออาจเริ่มตาสวาง มิจฉาชีพก็มักหายตัวไปหา

เหยื่อใหม ๆ ซึ่งเมื่อแจงเจาหน าที่ ความยากในการติดตามคือ บางครัง้ก็ไมสามารถบอกไดวาเบอรเจาของบัญชีที่ดู

เหมือนมีตัวตนจริง ๆ นัน้ เป็นเหยื่อที่โดนมิจฉาชีพไปเอาขอมูลมาสรางโปรไฟลปลอมมาหรือเปลา

รูไวใชวา พฤติกรรมแบบใดเขาขายตกเป็นเหยื่อ รัก ลวง หลอก (โอน)

จากสถิติพบวา ผูหญิง ตกเป็นเหยื่อ มากกวา ผูชาย ที่สัดสวน 86% ตอ 11% ที่เหลือเป็นเพศทางเลือก ราว 3% แต

หลากหลายกรณีที่ผูชายตกเป็นเหยื่อแลวมักเปยเสียหายหนักกวาหลายเทา อยางไรก็ตาม ไมวาเป็นเพศไหน หากมี

พฤติกรรมเสี่ยงเหลาน้ีก็อาจตกเป็น “เหยื่อ” ไดเชนกัน

– เผยตัวตนบนโลกโซเชียลเป็นประจํา

– ชอบแชรเรื่องราวสวนตัว อารมณ ความรูสึก

– โพสตรูปถี่ ๆ วาไปไหนมาไหนมาบาง (3 นาที 4 สเตตัส)

– ขี้เหงา ขี้สงสาร ออนไหวงายกับประโยคหวาน ๆ คําคม รูปภาพสวย ๆ และคลิปวิดีโอออดออน

– โลกสวย คิดบวกเขาขางตนเองเสมอ

– เชื่อใจคนงาย ตอนรับทุกคนเป็นเพื่อน

– เขาแอปฯ หาคู ปัดซาย-ปัดขวา เป็นประจํา

– กดติดตาม กดไลค หนุมหลอ สาวสวย หุนดี โปรไฟลหรู

– สถานะโสด เป็นหมาย แสดงตนเป็นสายเปย

– อัธยาศัยดี บริหารเสนหไปเรื่อยบนโซเชียล

จากสารพันกลโกงที่กลาวมา TrueMoney ในฐานะผูใหบริการ e-Wallet ตระหนักดีถึงความเสี่ยงที่ผูทําธุรกรรม

ออนไลนและผูใชอีวอลเล็ทตองพบเจอ จึงมีขอแนะนํา “ฮาว ทู เลิฟ” ใหไมโดนหลอกโอนฉบับ TrueMoney มาให

เพื่อรับเทศกาลแหงความรักที่กําลังจะมาถึง ดังน้ี



อยาปลอยให “อารมณ” มีอํานาจเหนือ “สติ”

ภาวะทางอารมณที่หลากหลาย รัก โลภ โกรธ หลง ลวนมีพลังทําลายลางที่สูงมากตอ “สติ” ที่เราพึงมี หากใคร

ก็ตามที่ปลอยใหอารมณ “รัก” อยูเหนือเหตุผลและความถูกตองแลวละก็ อาจจะนําภัยมาหาตัวเองก็เป็นไปได ใน

ทางกลับกัน การเปิดเผยตัวตนบนโลกออนไลนมากเกินไป เพราะตองการใหคนมารักมาสนใจ ก็อาจนําพามาซึ่ง

ความเสี่ยง โดย 9 ขอน้ีคือขอมูลสวนตัวชัน้ดีที่เหลานักตมตุนใชในการคัดเลือก “เหยื่อ” รายตอไป

– การใชชื่อ-นามสกุลจริงแบบเต็ม ๆ

– สถานะความสัมพันธ “โสด”

– รสนิยมทางเพศ

– ID ในโปรแกรมสนทนาตาง ๆ

– e-mail address หรือเบอรโทรศัพท

– ที่อยูออนไลนของบริการอื่น ๆ ใน social network หรือ blog

– สิ่งที่เราสนใจ หรือกิจกรรมที่เราชื่นชอบ

– รูปภาพของเรา

– วิดีโอของเรา

การมองโลกความเป็นจริง ไมใชการมองโลกในแงราย

ทําตัวเป็น “เจาหนูจําไม” และใชทักษะในการตรวจสอบ Search Search Seach สืบเสาะหาขอมูลของบุคคลที่เขา

มาขายขนมจีบกับคุณและหัดตัง้คําถามกับตัวเองและคนที่เขามาคุยดวยอยางจริงใจตรงไปตรงมาเพื่อวิเคราะหถึง

ความนาจะเป็น

– ทักษะการเป็นนักสืบจะมีประโยชนมากเพราะจะทําใหคุณสังเกตโปรไฟลอยางเจาะลึก เชนวาคนนัน้มีเพื่อนเยอะ

แคไหน ใคร “แท็ก” หรือคอมเมนตรูปบาง วันเกิดมีเพื่อนมาอวยพรหรือแท็กรูปไหม การตัง้ขอสังเกตทําใหเรายัง้ไว

ทัน ไมหลงคารมอะไรของใครงาย ๆ

– ลองเอาชื่อโปรไฟลไปเสิรช “กูเกิล” แลวไดผลลัพธมาดูวาสอดคลองกันหรือไม หรือเซฟรูปจากโซเชียลมีเดียไป

คนหาใน “กูเกิล” เลือก “คนรูป” อาจโป ะแตกเจอเจาของภาพตัวจริงที่ถูกสวมรอยมาก็ได

– มิจฉาชีพออนไลนมักไมชอบเผชิญหน า ถึงแมเป็นญาติมิตรคนรูจักติดตอมาขอใหโอนเงินให ลองชวนเปิดกลองขอ

VDO Call เลยวากลาไหม หรือลองบอกวาจะสงของไปให จากนัน้ก็ขอที่อยู ถาอิดออดไมยอมให อางโนนน่ีสารพัด

สิ่ง ใหมัน่ใจเลยวา “ปลอมชัวร”

พิจารณา ไตรตรอง คําตอบวา Make sense หรือไม

หากยังมีเพียงแค 01% ที่ไมมัน่ใจอาจจะเป็นเพราะ sense คุณกําลังทํางาน ใหลองตัง้คําถามใหมและไตรตรองอีก

ครัง้ เพราะบางครัง้คําตอบที่ไดมาจากคนที่เรา (หรือเพิ่ง) พบกันในโลกออนไลนอาจจะไมเหมือนที่เคยบอกเรามา

หรือสรางความประหลาดใจใหเรากับคําถามใหมก็เป็นไดเชนตอบเป็น pattern เดิม ๆ หรือตอบเหมือนหุนยนต
chatbot



จะเห็นไดวาแมผูใหบริการธุรกรรมออนไลนหรืออีวอลเล็ทจะพัฒนาเทคโนโลยีความปลอดภัยแคไหน แตถาเจาของ

ขอมูลหรือบัญชีหละหลวมในการเฝ าระวังและเชื่อคนงายก็จะเป็นผูเปิดกระเป ายื่นทรัพยสินที่มีใหกับมิจฉาชีพเองกับ

มือ แตการจะแกปัญหาบอกวางัน้เลิกใชเทคโนโลยีพวกน้ีทัง้หมดก็ดูจะเป็

นการแกปัญหาที่ปลายเหตุ เพราะขอดีของเทคโนโลยีก็ยังมีมาก อีกทัง้ไมไดแกที่รากของปัญหา ซึ่งก็คือพฤติกรรม

และความรูความเขาใจในการใชโลกออนไลนอยางปลอดภัยและใหไดรับประโยชนสูงสุดจากเศรษฐกิจแบบดิจิทัลนัน่

เองทรูมันน่ีหวงใยในความปลอดภัยของผูใชบริการทุกทาน กรณีพบพิรุธหรือความผิดปกติเกี่ยวกับบัญชีของคุณ

สามารถติดตอ TrueMoney Customer Care เบอร 1240 หรือ Call Center ธนาคารเจาของบัญชีทานไดตลอด 24

ชม. หรืออานเงื่อนไขการใหบริการเพิ่มเติมที่ https://www.truemoney.com/terms-conditions/

เกี่ยวกับ ทรูมันน่ี

ทรูมันน่ีคือผูนําดานบริการอิเล็กทรอนิกสเพยเมนทชัน้นําในภูมิภาคเอเชียตะวันออกเฉียงใต โดยมุงเนนใหบริการ

ทางการเงินแกผูคนรวมไปถึงผูที่เขาไมถึงบริการของสถาบันทางการเงิน โดยใหบริการใน 6 ประเทศในภูมิภาคได

แก ประเทศไทย กัมพูชา เมียนมาร เวียดนาม ฟิลิปปินสและอินโดนีเซีย

ทรูมันน่ีกอตัง้เมื่อ พ.ศ. 2546 และเขาเป็นธุรกิจหน่ึงของบริษทัแอสเซนดมันน่ีในปี พ.ศ. 2557 และเป็นพันธมิตรกับ

บริษทั Alipay ใน พ.ศ. 2559 โดยปัจจุบันมีบริการดานการเงินที่หลากหลาย อาทิ ทรูมันน่ี วอลเล็ท แอปพลิเคชัน่อ

ํานวยความสะดวกในการใชจายงายขึ้นและตอบโจทยกับทุกไลฟ สไตลไดรับความนิยมสูงสุด นอกจากนัน้ยังมีเครือ

ขายตัวแทน ทรูมันน่ี ที่ครอบคลุมในภูมิภาคเอเชียตะวันออกเฉียงใต และบริการรับชําระเงินแบบออฟไลน ทัง้หมด

น้ีเพื่อมอบความสะดวกสบายในการทําธุรกรรมทางการเงินใหกับหลายลานคนเพื่อกาวลํ้าไปสูชีวิตที่ดียิ่งขึ้น


