
รู​หรือ​ไม​ ภัย​ไซเบอร​ก็​คุกคาม​สัตว​เลีย้ง​ของ​คุณ​ได​

แค​สเปอร​สกี ้​ แล​ป แนะ​วิธี​ดูแล​สัตว​เลีย้ง​ยุค​ดิจิทัล​ให

ปลอด​ภัย

แค​สเปอร​สกี้​ แล​ป รวม​กับ​บริษทั​วิ​จัย Opeepl สํารวจ​เจาของ​สัตว​เลีย้ง​ใน​ครัว​เรือน​จํานว​น ​7,740 คน​ ใน​ 15

ประเทศ​ทัว่​โลก​* เพื่อ​ศึกษา​ผลก​ระ​ทบ​ของ​เทคโนโลยี​ตอ​ความ​ปลอดภัย​ของ​สัตว​เลีย้ง​ ปรากฏ​วา​เจาของ​สัตว​เลีย้ง​ใน

บา​น ​ทุก​ๆ หน่ึง​ใน​หา​คน​จะ​ใช​อุปกรณ​ดิจิทัล​เพื่อ​คอย​สอด​สอง​ หรือ​เพื่อ​ดูแล​ความ​ปลอดภัย​สัตว​เลีย้ง​ของ​ตน​ และ​พบ

วา​ผู​ที่​ใช​เทคโนโลยี​เหลา​น้ี​จํานว​น ​39% กลับ​กอ​ความ​เสี่ยง​ตอ​สัตว​เลีย้ง​ หรือ​ตอ​ผู​เป็น​เจาของ​เสีย​เอง

เมื่อ​เดือน​พฤษภาคม​ที่​ผาน​มา​ แค​สเปอร​สกี้​ แล​ป ได​เผย​แพร​รายงาน​เกี่ยว​กับ​จุดบอด​ใน​อุปกรณ​ติดตาม​หมา​แมว​ที่

ผูราย​ไซเบอร​สามารถ​ใช​เป็น​ชอง​ลักลอบ​ขโมย​ขอมูล​ที่​อยู​อาศัย​ของ​สัตว​เลีย้ง​ หรือ​แมแต​ขโมย​ขอมูล​สวน​ตัว​ของ​ผู

เป็น​เจาของ​ก็​ได​ ใน​การ​วิจัย​ลาสุด​พบ​วา​เทคโนโลยี​ที่​เขา​มา​เกี่ยวของ​ใน​ชีวิต​ประจําวัน​ของ​หมา​แมว​นัน้​มี​มากกวา

เครื่อง​ติด​ตาม​ตัว (trackers) อุปกรณ​ที่​ถูก​พูด​ถึง​ใน​หมู​ผู​เขา​รวม​การ​สํารวจ​มาก​ที่สุด​คือ​ เว็บ​แคม​สําหรับ​ดู​พฤติกรรม

ของ​สัตว​เลีย้ง​ สมา​รทโฟน​และ​แท็บเล็ตที่​มี​เกม​ให​สัตว​เลีย้ง​เลน​ ของ​เลน​ดิจิทัล​ ฟีดเดอรให​อาหาร​อัต​โน​มัติ​/ตู​กิน​น้ํา

และ​อื่นๆ​ มาก​มาย

อยางไร​ก็​ตาม​ อะไร​เป็น​ตัว​รับรอง​วา​ตัว​ควบคุม​อุณหภูมิ​จะ​ไม​ทํางาน​บกพรอง​จน​น้ําใน​ตู​ปลา​รอน​เกิน​ไป​ หรือ​เครื่อง​ให

อาหาร​อัตโนมัติ​ที่​ไม​ตอบ​สนอง​ตอ​คําสัง่​จะ​ไม​ปลอย​ให​แมว​หิว​โหย​ เป็น​ตน​ กรณี​เหลา​น้ี​เป็น​ตัวอยาง​ที่​นา​เศรา​และ

ทรมาน​ทัง้​ตอ​สัตว​เลีย้ง​และ​เจา​ของ​ จาก​การ​สํารวจ​ขอมูล​ พ​บตัวอยาง​วา​ จํานวน​อุปกรณ​ที่​ใช​กับ​สัตว​เลีย้ง​จํานวน​ครึ่ง

หน่ึง​นัน้​ตอ​เชื่อม​กับ​อินเทอรเน็ต​ได​ ยอม​เป็น​ชอง​ทาง​ที่​ผูราย​ไซเบอร​ใชได​เชน​กัน​ ผู​เขา​สํารวจ​ 14% เผย​วา​อุปกรณ

ของ​พวก​เขา​เคย​ถูก​แฮ​กอ​ยาง​น อยห​น่ึง​ครัง้​ ปัญหา​อื่น​ที่​เคย​ประ​สบ​ ได​แก​ อุปกรณ​หยุด​ทํางาน​หรือ​เริ่ม​มี​อาการ​ผิด​ปก

ติ​ ซึ่ง​ผู​เขา​รวม​สํารวจ​สวน​ใหญ​แจง​วา​เป็น​ความ​เสี่ยง​ถึง​ชีวิต​ของ​สัตว​เลีย้ง​ (32%) สุข​ภาพ​ (32%) สุขภาพ​จิต​ของ

สัตว​เลีย้ง​ (23%) และ​แมแต​สุขภาพ​จิต​ของ​เจาของ​เอง​ (19%)

เดวิด​ เอม​ม นัก​วิจัย​ดาน​ความ​ปลอดภัย​อาวุโส​ แค​สเปอร​สกี้​ แล​ป กลาว​วา​ “เทคโนโลยี​ชวย​ให​ชีวิต​ของ​เรา​รวม​ทัง้

สัตว​เลีย้ง​เพื่อน​รัก​ขน​ปุย​ของ​เรา​สะดวก​สบาย​ขึ้น​ เทคโนโลยี​อาจ​นํามา​ใช​ป องกัน​สัตว​เลีย้ง​ให​ปลอด​ภัย​ ดูแล​และ​ทําให

สัตว​เลีย้ง​สบาย​ตัว​ได​ แต​ก็​มี​ความ​เสี่ยง​ใน​การ​ใช​งาน​เชน​เดียว​กับ​อุปกรณ​ดิจิทัล​ทัว่​ไป​ ที่​มี​ขอ​บก​พรอง​ เสีย​พัง​ รวน​

หรือ​ถูก​แฮ​กได​ทัง้​นัน้​ เพื่อ​เลี่ยง​ผล​อัน​ไม​เป็น​ที่​พึง​ประ​สงค​ จึง​ตอง​มี​มาตรการ​เพื่อ​ความ​ปลอดภัย​แบบ​งายๆ​ และ​มี

https://www.thaimediapr.com/%e0%b8%a3%e0%b8%b9%e0%b9%89%e0%b8%ab%e0%b8%a3%e0%b8%b7%e0%b8%ad%e0%b9%84%e0%b8%a1%e0%b9%88-%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b9%84%e0%b8%8b%e0%b9%80%e0%b8%9a%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%81%e0%b9%87/
https://www.thaimediapr.com/%e0%b8%a3%e0%b8%b9%e0%b9%89%e0%b8%ab%e0%b8%a3%e0%b8%b7%e0%b8%ad%e0%b9%84%e0%b8%a1%e0%b9%88-%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b9%84%e0%b8%8b%e0%b9%80%e0%b8%9a%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%81%e0%b9%87/
https://www.thaimediapr.com/%e0%b8%a3%e0%b8%b9%e0%b9%89%e0%b8%ab%e0%b8%a3%e0%b8%b7%e0%b8%ad%e0%b9%84%e0%b8%a1%e0%b9%88-%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b9%84%e0%b8%8b%e0%b9%80%e0%b8%9a%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%81%e0%b9%87/


แผน​สํารอง​กรณี​ที่​อุปกรณ​ชํารุด​ ทํางาน​บก​พรอง​ หรือ​โดน​แฮ​ก และ​แนนอน​วา​ จะ​จําเป็น​ตอง​เลือก​ซื้อ​อุปกรณ​ดิจิทัล

อยาง​รอบคอบ​ระ​มัด​ระ​วัง​ เนน​สวัสดิภาพ​ความ​ปลอดภัย​ของ​สัตว​เลีย้ง​อัน​เป็น​ที่รัก​ของ​คุณ​และ​ครอบ​ครัว​”

ผู​เชี่ยวชาญ​จาก​แค​สเปอร​สกี้​ แล​ป แนะนําขอ​ปฏิบัติ​งายๆ​ เพื่อ​ให​แนใจ​วา​สัตว​เลีย้ง​แสน​รัก​ของ​คุณ​จะ​ปลอด​ภัย​ ดัง​น้ี

• หาก​คุณ​เป็น​เจาของ​สมา​รทโฮม​ คุณ​ควร​จัดการ​ตัง้​กฎ​เกณฑ​เพื่อ​การ​ดูแล​สัตว​เลีย้ง​ที่​อยู​ใน​บาน​ของ​คุณ​ เชน​ตัวอยาง

ใน​วิดีโอ​ของ​พนักงาน​ของ​แค​สเปอร​สกี้​ แล​ป ที่​ดูแล​สัตว​เลีย้ง​ที่​อาศัย​ใน​สมา​รทโฮม​ดวย​กัน​ (ดู​วิดีโอ​ที่​น่ี​)

• กอน​ตัดสิน​ใจ​ซื้อ​อุปกรณ​ใช​งา​น ​ควร​ให​ความ​สนใจ​เรื่อง​ความ​ปลอดภัย​เป็น​พิเศษ​ สามารถ​หา​ขอมูล​เกี่ยว​กับ​ขอ

บกพรอง​ชอง​โหว​ตางๆ​ ได​ทาง​ออนไลน​ ซึ่ง​หา​ได​ไม​ยาก​ เน่ืองจาก​สวน​มาก​จะ​ได​รับ​การ​ทดสอบ​วิจัย​มา​กอน​ที่​จะ​วาง

ตลาด​ ดัง​นั ้จึง​ไม​นา​จะ​ยาก​ที่​จะ​ตรวจ​สอบ​วา​ขอ​บกพรอง​ที่​มี​นัน้​ได​รับ​การ​แกไข​แลว​หรือ​ยัง​ ทาง​เลือก​ที่​ดี​ที่​สุด​ คือ​ซื้อ

ผลิตภัณฑ​ที่​มี​การ​อัพเดท​มา​แลว​หลาย​ครัง้

• กอน​เริ่ม​ตน​ใช​งา​น ​ควร​เปลี่ยน​พาสเวิรด​ที่​ติด​มา​กับ​อุปกรณ​ให​เป็น​พาสเวิรด​ที่​แข็งแกรง​และ​ซับ​ซอ​น

• ไม​ควร​ให​คนนอก​แอ​คเซ​สเขา​อุป​กร​ณ เวน​เสีย​แต​วา​มี​ความ​จําเป็น​เฉพาะ​ดาน​เทา​นัน้

• ปลด​การ​ตอ​เชื่อม​ทุก​ประเภท​ที่​ไม​เกี่ยวของ​กับ​การ​ใช​งาน​อุป​กร​ณนัน้

• หมัน่​อัพเดท​เฟิรมแวรให​เป็น​เวอรชัน่​ลาสุด​อยู​เส​มอ

• แค​สเปอร​สกี้​ แล​ป ได​ออก​โซลูชัน่​สําหรับ​การ​ใช​งาน​สมา​รทโฮม​และ​อินเทอรเน็ต​ออฟ​ธิงส เพื่อ​การ​ป องกัน​อุปกรณ

อัจฉริยะ​ตางๆ​ คือ “Kaspersky IoT Scanner” ซึ่ง​เป็น​แอ​พพลิ​เคชัน่ที่​ใช​งาน​ได​โดย​ไม​เสีย​คา​ใช​จาย​ บน​แอ​นดร

อยดแพลตฟอรม​ ทําการ​สแกน​เน็ต​เวิ​รก Wi-Fi รายงาน​อุปกรณ​ที่​ตอ​เชื่อม​กัน​อยู​ และ​ระดับ​ของ​ความ​ปลอด​ภัย

*ง​านวิจัย​ทาง​ออนไลน​น้ี​ทําการ​สํารวจ​เจาของ​สัตว​เลีย้ง​ที่​ใช​สมา​รทโฟน​อยาง​น อย​ที่สุด​จํานวน​หน่ึง​เครื่อง​ ระหวาง

เดือน​พฤษภา​คม​-มิถุนายน​ พ​.​ศ.​ 2561 ใน​ประเทศ​สิงคโปร​ ออสเตรเลีย​ อิน​เดีย​ ญี่ป ุน​ สหรัฐ​อเมริกา​ บรา​ซิ​ล เม็ก​ซิ

โก​ โคลัมเบีย​ อิตาลี​ เนเธอรแลนด​ โปร​ตุ​เกส​ เบลเยี่ยม​ ตุรกี​ และ​รัส​เซีย

ขอมูล​เพิ่ม​เติม

• รายงาน​เรื่อ​ง I know where your pet is

I know where your pet is

• วิดีโอ​เรื่อ​ง Can software keep your pets safe?

https://securelist.com/i-know-where-your-pet-is/85600/

