
รูหรือไม ภัยไซเบอรก็คุกคามสัตวเลีย้งของคุณได

แคสเปอรสกี ้ แลป แนะวิธีดูแลสัตวเลีย้งยุคดิจิทัลให

ปลอดภัย

แคสเปอรสกี้ แลป รวมกับบริษทัวิจัย Opeepl สํารวจเจาของสัตวเลีย้งในครัวเรือนจํานวน 7,740 คน ใน 15

ประเทศทัว่โลก* เพื่อศึกษาผลกระทบของเทคโนโลยีตอความปลอดภัยของสัตวเลีย้ง ปรากฏวาเจาของสัตวเลีย้งใน

บาน ทุกๆ หน่ึงในหาคนจะใชอุปกรณดิจิทัลเพื่อคอยสอดสอง หรือเพื่อดูแลความปลอดภัยสัตวเลีย้งของตน และพบ

วาผูที่ใชเทคโนโลยีเหลาน้ีจํานวน 39% กลับกอความเสี่ยงตอสัตวเลีย้ง หรือตอผูเป็นเจาของเสียเอง

เมื่อเดือนพฤษภาคมที่ผานมา แคสเปอรสกี้ แลป ไดเผยแพรรายงานเกี่ยวกับจุดบอดในอุปกรณติดตามหมาแมวที่

ผูรายไซเบอรสามารถใชเป็นชองลักลอบขโมยขอมูลที่อยูอาศัยของสัตวเลีย้ง หรือแมแตขโมยขอมูลสวนตัวของผู

เป็นเจาของก็ได ในการวิจัยลาสุดพบวาเทคโนโลยีที่เขามาเกี่ยวของในชีวิตประจําวันของหมาแมวนัน้มีมากกวา

เครื่องติดตามตัว (trackers) อุปกรณที่ถูกพูดถึงในหมูผูเขารวมการสํารวจมากที่สุดคือ เว็บแคมสําหรับดูพฤติกรรม

ของสัตวเลีย้ง สมารทโฟนและแท็บเล็ตที่มีเกมใหสัตวเลีย้งเลน ของเลนดิจิทัล ฟีดเดอรใหอาหารอัตโนมัติ/ตูกินน้ํา

และอื่นๆ มากมาย

อยางไรก็ตาม อะไรเป็นตัวรับรองวาตัวควบคุมอุณหภูมิจะไมทํางานบกพรองจนน้ําในตูปลารอนเกินไป หรือเครื่องให

อาหารอัตโนมัติที่ไมตอบสนองตอคําสัง่จะไมปลอยใหแมวหิวโหย เป็นตน กรณีเหลาน้ีเป็นตัวอยางที่นาเศราและ

ทรมานทัง้ตอสัตวเลีย้งและเจาของ จากการสํารวจขอมูล พบตัวอยางวา จํานวนอุปกรณที่ใชกับสัตวเลีย้งจํานวนครึ่ง

หน่ึงนัน้ตอเชื่อมกับอินเทอรเน็ตได ยอมเป็นชองทางที่ผูรายไซเบอรใชไดเชนกัน ผูเขาสํารวจ 14% เผยวาอุปกรณ

ของพวกเขาเคยถูกแฮกอยางน อยหน่ึงครัง้ ปัญหาอื่นที่เคยประสบ ไดแก อุปกรณหยุดทํางานหรือเริ่มมีอาการผิดปก

ติ ซึ่งผูเขารวมสํารวจสวนใหญแจงวาเป็นความเสี่ยงถึงชีวิตของสัตวเลีย้ง (32%) สุขภาพ (32%) สุขภาพจิตของ

สัตวเลีย้ง (23%) และแมแตสุขภาพจิตของเจาของเอง (19%)

เดวิด เอมม นักวิจัยดานความปลอดภัยอาวุโส แคสเปอรสกี้ แลป กลาววา “เทคโนโลยีชวยใหชีวิตของเรารวมทัง้

สัตวเลีย้งเพื่อนรักขนปุยของเราสะดวกสบายขึ้น เทคโนโลยีอาจนํามาใชป องกันสัตวเลีย้งใหปลอดภัย ดูแลและทําให

สัตวเลีย้งสบายตัวได แตก็มีความเสี่ยงในการใชงานเชนเดียวกับอุปกรณดิจิทัลทัว่ไป ที่มีขอบกพรอง เสียพัง รวน

หรือถูกแฮกไดทัง้นัน้ เพื่อเลี่ยงผลอันไมเป็นที่พึงประสงค จึงตองมีมาตรการเพื่อความปลอดภัยแบบงายๆ และมี

https://www.thaimediapr.com/%e0%b8%a3%e0%b8%b9%e0%b9%89%e0%b8%ab%e0%b8%a3%e0%b8%b7%e0%b8%ad%e0%b9%84%e0%b8%a1%e0%b9%88-%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b9%84%e0%b8%8b%e0%b9%80%e0%b8%9a%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%81%e0%b9%87/
https://www.thaimediapr.com/%e0%b8%a3%e0%b8%b9%e0%b9%89%e0%b8%ab%e0%b8%a3%e0%b8%b7%e0%b8%ad%e0%b9%84%e0%b8%a1%e0%b9%88-%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b9%84%e0%b8%8b%e0%b9%80%e0%b8%9a%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%81%e0%b9%87/
https://www.thaimediapr.com/%e0%b8%a3%e0%b8%b9%e0%b9%89%e0%b8%ab%e0%b8%a3%e0%b8%b7%e0%b8%ad%e0%b9%84%e0%b8%a1%e0%b9%88-%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b9%84%e0%b8%8b%e0%b9%80%e0%b8%9a%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%81%e0%b9%87/


แผนสํารองกรณีที่อุปกรณชํารุด ทํางานบกพรอง หรือโดนแฮก และแนนอนวา จะจําเป็นตองเลือกซื้ออุปกรณดิจิทัล

อยางรอบคอบระมัดระวัง เนนสวัสดิภาพความปลอดภัยของสัตวเลีย้งอันเป็นที่รักของคุณและครอบครัว”

ผูเชี่ยวชาญจากแคสเปอรสกี้ แลป แนะนําขอปฏิบัติงายๆ เพื่อใหแนใจวาสัตวเลีย้งแสนรักของคุณจะปลอดภัย ดังน้ี

• หากคุณเป็นเจาของสมารทโฮม คุณควรจัดการตัง้กฎเกณฑเพื่อการดูแลสัตวเลีย้งที่อยูในบานของคุณ เชนตัวอยาง

ในวิดีโอของพนักงานของแคสเปอรสกี้ แลป ที่ดูแลสัตวเลีย้งที่อาศัยในสมารทโฮมดวยกัน (ดูวิดีโอที่น่ี)

• กอนตัดสินใจซื้ออุปกรณใชงาน ควรใหความสนใจเรื่องความปลอดภัยเป็นพิเศษ สามารถหาขอมูลเกี่ยวกับขอ

บกพรองชองโหวตางๆ ไดทางออนไลน ซึ่งหาไดไมยาก เน่ืองจากสวนมากจะไดรับการทดสอบวิจัยมากอนที่จะวาง

ตลาด ดังนั ้จึงไมนาจะยากที่จะตรวจสอบวาขอบกพรองที่มีนัน้ไดรับการแกไขแลวหรือยัง ทางเลือกที่ดีที่สุด คือซื้อ

ผลิตภัณฑที่มีการอัพเดทมาแลวหลายครัง้

• กอนเริ่มตนใชงาน ควรเปลี่ยนพาสเวิรดที่ติดมากับอุปกรณใหเป็นพาสเวิรดที่แข็งแกรงและซับซอน

• ไมควรใหคนนอกแอคเซสเขาอุปกรณ เวนเสียแตวามีความจําเป็นเฉพาะดานเทานัน้

• ปลดการตอเชื่อมทุกประเภทที่ไมเกี่ยวของกับการใชงานอุปกรณนัน้

• หมัน่อัพเดทเฟิรมแวรใหเป็นเวอรชัน่ลาสุดอยูเสมอ

• แคสเปอรสกี้ แลป ไดออกโซลูชัน่สําหรับการใชงานสมารทโฮมและอินเทอรเน็ตออฟธิงส เพื่อการป องกันอุปกรณ

อัจฉริยะตางๆ คือ “Kaspersky IoT Scanner” ซึ่งเป็นแอพพลิเคชัน่ที่ใชงานไดโดยไมเสียคาใชจาย บนแอนดร

อยดแพลตฟอรม ทําการสแกนเน็ตเวิรก Wi-Fi รายงานอุปกรณที่ตอเชื่อมกันอยู และระดับของความปลอดภัย

*งานวิจัยทางออนไลนน้ีทําการสํารวจเจาของสัตวเลีย้งที่ใชสมารทโฟนอยางน อยที่สุดจํานวนหน่ึงเครื่อง ระหวาง

เดือนพฤษภาคม-มิถุนายน พ.ศ. 2561 ในประเทศสิงคโปร ออสเตรเลีย อินเดีย ญี่ป ุน สหรัฐอเมริกา บราซิล เม็กซิ

โก โคลัมเบีย อิตาลี เนเธอรแลนด โปรตุเกส เบลเยี่ยม ตุรกี และรัสเซีย

ขอมูลเพิ่มเติม

• รายงานเรื่อง I know where your pet is

I know where your pet is
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