
ฟอรติเน็ตสาธิตการป องกันภัยคุกคามคอน

เนคเต็ดคาร ในงาน CES ลาสเวกัส

ในงาน CES 2018 ที่จัดขึ้นที่เมืองลาส เวกัส รัฐเนวาดา ประเทศสหรัฐอเมริกาเมื่อเดือนมกราคมที่ผานมาน้ี ฟอรติ

เน็ต (Fortinet® NASDAQ: FTNT) ไดจับมือกับเรอเนซัส อิเล็กทรอนิกส (Renesas Electronics) สาธิตโซลูชัน่

ดานความปลอดภัยไซเบอรอันทันสมัยปกป องการทํางานที่เชื่อมโยงภายในรถยนตอัจฉริยะ ซึ่งรวมถึงระบบเพาเวอร

เทรน (Power Train) เทเลเมติคส (Telemetics) และอินโฟรเทนเมนต (Infotainment)

ไมเคิล ซี ผูกอตัง้ ประธานและหัวหน าเจาหน าที่ฝ ายเทคโนโลยีของฟอรติเน็ตกลาววา “คอนเนคเต็ดคาร

(Connected Car) หรือยานพาหนะอัจฉริยะเป็นนวัตกรรมทางเทคโนโลยีที่สําคัญ มีระบบการทํางานที่เชื่อมตอกัน

แบบอัตโนมัติขัน้สูงบนเครือขายและอุปกรณที่หลากหลาย รวมถึงการทําแผนที่แบบ 3D การประมวลผลดวยเซน

เซอร อุปกรณสมารทดีไวซแบบบูรณาการนานาประเภท ใชบริการตางๆ บนคลาวด ใชเครือขายทัง้แบบ LAN และ

CAN (Car’s controller area network) และการขับขี่ไดเองแบบอิสระ จึงทําใหความเสี่ยงดานภัยไซเบอรเป็นเรื่อง

ใหญ และนอกจากน้ี ดวยอุปกรณไอโอทีที่เชื่อมตอกับเครือขายของรถยนตเพื่อเขาถึงคอนเทนทและแอปพลิเคชันใน

รถยนต จึงยิ่งทําใหโอกาสในการถูกโจมตีมีขนาดใหญขึ้น นอกจากน้ี ผูผลิตเองไดเริ่มพัฒนายานยนตที่ตองการ

ระบบความปลอดภัยแบบอัตโนมัติ ทํางานดวยระบบขอมูลอัจฉริยะดานภัยคุกคามแบบเรียลไทม ในการปกป อง

สถาปัตยกรรมของรถคอนเนคเต็ดคารที่ซับซอนน้ี ฟอรติเน็ตจึงไดเขามามีบทบาท และขยายความเป็นผูนําระดับ

โลกจากตลาดความปลอดภัยของระบบเครือขายขององคกรไปยังอุตสาหกรรมยานยนต”

• โดยฟอรติเน็ตไดสาธิตใหเห็นวาระบบปฏิบัติการ FortiOS ของฟอรติเน็ตที่พัฒนาขึ้นมาเพื่อการทํางานดานความ

ปลอดภัยโดยเฉพาะ จะสามารถทํางานรวมกับระบบ R-Car H3 System-on-chip ของเรอเนซัส ซึ่งชวยป องกันเครือ

ขายของรถยนต บริการและแอปพลิเคชัน่ที่ทํางานบนคลาวดได

• ทัง้สององคกรไดรวมกันจําลองภัยไซเบอรขึ้นมาคุกคามคอนเนคเต็ดคารรถยนตตนแบบ อันไดแก ภัยคุกคาม

ประเภทไอพีเอส (Intrusion Prevention System: IPS) และภัยประเภทดีดอส (Distributed Denial of Service:

DDOS) ที่สามารถทําใหบริการหยุดชะงักลงได เพื่อแสดงใหเห็นถึงศักยภาพของระบบความปลอดภัยแบบอัตโนมัติ

ที่สามารถป องกันไมใหการทํางานของรถยนตถูกครอบงําโดยภัยที่คุกคามเขามา

• ในงาน CES 2018 นัน้ ฟอรติเน็ตและเรอเนซัส ไดสาธิตใหเห็นการใชเทคโนโลยีซีเคียวริตีแ้ฟบริคกับชิป R-Car

H3 SoC ในการป องกันการทํางานเพาเวอรเทรน และการสื่อสารในรถ ซึ่งรวมถึงเครือขายแอลทีอี ระบบการสื่อสาร

ระหวางยนตกับยานยนต ระบบแอคเซสพอยทไรสาย ระบบควบคุมเครื่องยนต และอื่นๆ อีกมาก
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รายงาน ON World Connected Car Markets Report (April 2017) คาดวาจะมีรถคอนเนคเต็ดคารจํานวน 300

ลานคนัภายในปีคศ. 2025 ซึ่งเพิม่จากจาํนวน 37 ลานคนัในปีคศ. 2016 และอตุสาหกรรมอปุกรณรถที่เชื่อมตอกนัน้ี

และบริการที่เกี่ยวของทัง้หลายจะมีรายไดตอปีมากกวา 250,000 ลานเหรียญสหรัฐอเมริกา ซึ่งปัจจัยสําคัญที่ผลักดัน

ใหความตองการตอรถคอนเนคเต็ดคารทัว่โลกเพิ่มมากขึ้น เกิดจากความตองการคุณสมบัติในการขับขี่ไดดวยตนเอง

การใชขอมูลในการตัดสินใจขับเคลื่อน และการเชื่อมตอภายในรถ เชน การใชงานสมารทโฟน การเปิดเพลงแบบออ

นดีมานด การเชื่อมตออินเทอรเน็ตและความบันเทิงภายในยานพาหนะ

รถคอนเนคเต็ดคารทํางานไดโดยมีการเชื่อมตออินเทอรเน็ตและเครือขายแลน (LAN) ชวยใหผูขับขี่สามารถแชรการ

เชื่อมตออินเทอรเน็ตกับอุปกรณอื่นๆ ทัง้ภายในและภายนอกรถ เชน เซิรฟเวอรกลางเพื่อประมวลผลตางๆ ทัง้น้ี

เพื่อใหการป องกันไซเบอรที่เหมาะสมและสรางความเชื่อมัน่ผูบริโภคผูผลิตรถยนต ผูผลิตคอนเนคเต็ดคารจึงจําเป็น

ตองออกแบบและใชเทคโนโลยีที่เนนความปลอดภัยมาเป็นอันดับแรก นอกจากน้ี เน่ืองจากระบบรักษาความ

ปลอดภัยตองทํางานครอบคลุมทัว่ทัง้เครือขาย อุปกรณ และมาตรฐานการสื่อสารทัง้หมด จึงทําใหตองเป็นระบบที่ให

ศักยภาพในการมองเห็นภายในการเชื่อมโยง การทํางานรวมกันระหวางระบบและอุปกรณ ใหการควบคุมนอกเหนือ

จากยานพาหนะที่ขับขี่นัน้ ไปยังระบบนิเวศดานการขนสงในขนาดที่ใหญขึ้น ซึ่งรวมถึงระบบควบคุมการจราจรและ

ถนน

รถคอนเนคเต็ดคารตองการใชระบบรักษาความปลอดภัยหลายรูปแบบที่ทํางานเป็นระบบเดียวกัน ดังนัน้ จึงจําเป็น

ตองทํางานเชื่อมโยงกับฟังกชันในระบบที่สําคัญๆ เชน ระบบสงกําลัง (Powertrain) ระบบเทเลเมติคส

(Telematics) ที่ชวยบนัทกึขอมลูตลอดการขบัขี่ เชน อตัราการเรง อตัราความเรว็ การเบรค และแจงเตอืนในกรณี

ตางๆ อาทิ แจงเตือนเมื่อมีการขับขี่ออกนอกเสนทาง การบอกเสนทาง รวมถึงระบบความบันเทิงภายในยานพาหนะ

(Infotainment) ทัง้น้ี เพื่อใหแนใจวาภัยคุกคามจะถูกกักกันและบรรเทาโดยอัตโนมัติ นอกจากน้ี รถคอนเนคเต็ดคา

รตองการระบบการอัพเดทภัยคุกคามแบบเรียลไทม เชน ระบบ FortiGuard Labs ของฟอรติเน็ตที่จะป อนขอมูล

ดานความเสี่ยงลาสุดใหแกรถยนต เพื่อใหมีการป องกันที่มีประสิทธิภาพสูงสุด เป็นไปอยางอัตโนมัติตลอดเวลา และ

สรางการเชื่อมตอกลับไปยังเครือขายคลาวดเพื่อแชรขอมูลภัย รับแพทชดานความปลอดภัยและปรับปรุงขอมูลภัย

ไดอยางทันทวงที

ทัง้น้ี ในปีคศ. 2015 มีการทดสอบแฮกรถ Jeep Cherokee โดยสามารถเขามาควบคุมระบบรถที่สําคัญๆ ไดและการ

ทดสอบแฮกลาสุดของรถ Tesla Model S ที่สามารถเขามาควบคุมระบบเบรค การล็อคประตู ควบคุมระบบรายงาน

คอมพิวเตอรจากระยะทางไกลถึง 12 ไมลได แสดงใหเห็นวา ผูผลิตยังตองการระบบความปลอดภัยและป องกันการ

ละเมิดขอมูลในระบบของรถคอนเนคเต็ดคารที่มีประสิทธิภาพสูง

เกี่ยวกับฟอรติเน็ต

ฟอรติเน็ต (NASDAQ: FTNT) ปกป ององคกร ผูใหบริการ หนวยงานรัฐบาลที่ใหญที่สุดในโลก ฟอรติเน็ตชวยให



ลูกคาสามารถมีขอมูลเชิงลึกและการป องกันที่ราบรื่นเพื่อใหพนภัยคุกคาม และยังเพิ่มประสิทธิภาพการทํางานที่

เยี่ยมยอดใหเครือขายที่ไรพรมแดนในวันน้ีและในอนาคต ซีเคียวริตีแ้ฟบลิค ซึ่งเป็นสถาปัตยกรรมใหมจากฟอรติ

เน็ตเทานัน้ที่จะชวยสรางเกราะความปลอดภัยโดยจะไมยอมแพแกภัยที่เขามา ไมวาจะอยูในเครือขาย แอปพลิเคชัน่

คลาวด หรือโมบาย ฟอรติเน็ตดํารงตําแหนงเป็น #1 ในการไดสงอุปกรณดานความปลอดภัยสูตลาดโลกมากที่สุด

และมีลูกคามากกวา 330,000 รายทัว่โลกที่ใหความไววางใจฟอรติเน็ตในการชวยสรางเกราะป องกันองคกรของตน

รูจักฟอรติเน็ตเพิ่มเติมไดที่ www.fortinet.com และ The Fortinet Blog หรือ FortiGuard Labs


