
ผูใชงานกวา 900,000 ราย ถูกโจมตีจากมัลแวรที่มา

กับวิดีโอเกมส

การวิจัยของ Kaspersky เปิดเผยวา อาชญากรไซเบอรไดใชประโยชนจากความนิยมในการเลนวิดีโอเกมสโดยการก

ระจายมัลแวรผานทางวิดีโอเกมสของปลอมที่กําลังไดรับความนิยม โดยมีผูใชงานที่โดนโจมตีกวา 930,000 ราย

ภายในระยะเวลา 1 ปี นับจากเดือนมิถุนายน 2561 ถึง มิถุนายน 2562 ซึ่งมากกวา 1 ใน 3 ของการโจมตีนัน้ใชการ

โจมตีในเพียงแค 3 เกมสเทานัน้

วิดีโอเกมสนัน้มีมานานแลว แตพลังของอินเทอรเน็ตทําใหมีการพัฒนาและเติบโตอยางรวดเร็วเพิ่มขึ้นอยางตอเน่ือง

ปัจจุบันมีประชากรของโลก 1 ใน 10 เลนเกมสออนไลน และเชนเดียวกันกับความบันเทิงดิจิทัลรูปแบบอื่น ๆ วิดีโอ

เกมสก็มีความเสี่ยงที่จะโดนละเมิดลิขสิทธิ ์และการจัดทํา Torrent ที่ผิดกฎหมาย และพวกเขาก็กําลังเผชิญกับภัย

คุกคามที่เพิ่มขึ้นอีก นัน่คือ การนําแบรนดวิดีโอเกมสนัน้ ๆ ไปปลอมแปลงและแพรกระจายมัลแวร ซึ่งวิดีโอเกมสที่

ไดรับความนิยมสูงจะถูกนําไปโฮสตบนแพลตฟอรมการเผยแพรรูปแบบดิจิทัล ซึ่งหลายคนจะแยกไมออกวาไฟลไหน

เป็นวิดีโอเกมสลิขสิทธิ ์และไฟลไหนเป็นไฟลปลอมที่มีมัลแวร

นักวิจัยของ Kaspersky ไดตรวจสอบไฟลเกมสที่ตรวจพบในชวงปี 2561 และตนปี 2019 อยางละเอียด พบวาเกมส

ที่ชื่อวา ‘Minecraft’ กระจายมัลแวรเป็นอันดับหน่ึง ซึ่งมีมัลแวรที่แนบมากับวีดีโอเกมสปลอมประมาณ 30% และมี

ผูใชงานที่ถูกโจมตีถึง 310,000 คน อันดับสองเป็นเกมส ‘GTA 5’ ซึ่งมีผูใชที่ถูกโจมตีถึง 112,000 คน รองลงมา

เป็นเกมส ‘Sims 4’ เป็นเกมสอันดับที่ 4 มีผูใชที่ถูกโจมตีจํานวน 105,000 คน

นักวิจัยยังเปิดเผยอีกวา พวกอาชญากรไซเบอรยังโจมตีในรูปแบบที่ใหดาวนโหลดไฟลปลอมที่อางวาเป็นเกมสใหม

ยังไมเปิดตัว โดยพบวามีเกมส 10 เกมสที่ปลอมวาเป็นเกมสใหมลาสุดที่เปิดตัวลวงหน า เห็นกอนใครไดที่น่ี ซึ่ง

80% ตรวจพบวาเป็นเกมส FIFA 20, Borderlands 3 และ Elder Scrolls 6

“เป็นเวลาหลายเดือนที่พวกอาชญากรไซเบอรใชประโยชนจากความบันเทิงในการโจมตีผูใช โดยใชรายการทีวีที่

กําลังไดรับความนิยม ภาพยนตรรอบปฐมทัศนและวิดีโอเกมสที่ไดรับความนิยมเป็นเครื่องมือ โดยผูคนสวนใหญจะ

ไมคอยระมัดระวังเมื่อพวกเขาตองการที่จะแคพักผอนและหาความบันเทิง ซึ่งก็ไมคิดวาจะมีมัลแวรมากับสิ่งที่เขาใช

มาหลายปีหรือมีการกระจายของภัยคุกคามได ดังนัน้เราขอใหผูใชควรระมัดระวัง ควรหลีกเลี่ยงแพลตฟอรมดิจิทัลที่

ไมนาเชื่อถือหรือนาสงสัย ที่สําคัญตองติดตัง้ซอฟแวรรักษาความปลอดภัยใหกับทุกอุปกรณที่ใชเลนเกมส” มาเรีย

เฟดรอวา นักวิจัยดานความปลอดภัย Kaspersky กลาว

เพื่อหลีกเลี่ยงจากการตกเป็นเหยื่อของวิดีโอเกมสปลอมที่เป็นอันตรายเหลาน้ี Kaspersky ขอแนะนําใหปฏิบัติตาม

ขัน้ตอนดังตอไปน้ี

https://www.thaimediapr.com/%e0%b8%9c%e0%b8%b9%e0%b9%89%e0%b9%83%e0%b8%8a%e0%b9%89%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%81%e0%b8%a7%e0%b9%88%e0%b8%b2-900000-%e0%b8%a3%e0%b8%b2%e0%b8%a2-%e0%b8%96%e0%b8%b9%e0%b8%81%e0%b9%82%e0%b8%88/
https://www.thaimediapr.com/%e0%b8%9c%e0%b8%b9%e0%b9%89%e0%b9%83%e0%b8%8a%e0%b9%89%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%81%e0%b8%a7%e0%b9%88%e0%b8%b2-900000-%e0%b8%a3%e0%b8%b2%e0%b8%a2-%e0%b8%96%e0%b8%b9%e0%b8%81%e0%b9%82%e0%b8%88/


• ใชบริการที่ถูกกฎหมายเทานัน้

• ใหความสนใจมากขึ้นและใหแนใจวาเป็นเว็บของจริง ไมเขาไปหรือดาวนโหลดวิดีโอเกมสจากเว็บไซต จนกวาคุณ

แนใจวาเป็นเว็บของจริงและขึ้นตนดวย ‘https’ ซึ่งตองดูใหแนนอนวารูปแบบชื่อเว็บไซต URL สะกดอยางถูกตอง

หรือสะกดตามชื่อบริษทัหรือไม กอนที่จะทําการดาวนโหลด

• อยาคลิกลิงกที่นาสงสัย ตัวอยางเชน ลิงกที่บอกวาสามารถรับชมหรือเลนเกมสไดกอนใคร

• ใชโซลูชัน่รักษาความปลอดภัยที่มีประสิทธิภาพครอบคลุมการป องกันในภัยคุกคามที่หลากหลาย อยางเชน
Kaspersky Security Cloud.
ติดตามรายงานฉบับเต็มไดที ่content hub.

เกี่ยวกับ Kaspersky

Kaspersky เป็นบริษทัดานความปลอดภัยบนอินเทอรเน็ตระดับโลก ที่กอตัง้ในปี 1997 ดวยความเชี่ยวชาญดาน

ความปลอดภัยที่ไดพัฒนามาอยางตอเน่ือง จนปัจจุบันเปลี่ยนเป็นโซลูชัน่ความปลอดภัยยุคใหม ที่ใหบริการในการ

ป องกันสําหรับธุรกิจ โครงสรางพื้นฐาน รัฐบาลและลูกคาทัว่โลก การใหบริการของบริษทัประกอบดวย การป องกัน

ปลายทาง โซลูชัน่การป องกันความปลอดภัยแบบพิเศษจํานวนมาก และบริการเพื่อป องกันภัยคุกคามดิจิทัล ซึ่ง

Kaspersky ไดป องกันความปลอดภัยใหแกผูใชกวา 400 ลานคน และอีกกวา 270,000 องคกร ที่ป องกันความ

ปลอดภัยใหกับทุกสวนที่สําคัญสําหรับลูกคา ศึกษาขอมูลเพี่มเติมไดที่ www.kaspersky.com


